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Conceptualicemos
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El mddulo Redes | es una vision inicial al tema de la infraestructura, fundamental
como eje de formacién ya que, es una de las dreas en las que se requiere mayor
numero de profesionales en ingenieria de sistemas.

:Concebir vivir sin redes? iEs algo inimaginable! Las redes hacen parte
fundamental de nuestro diario vivir y han transformado el mundo entero.

Pensemos... s Qué pasaria si un dia no tuviéramos, teléfonos, Internet, television,
energia eléctrica, acueducto, gas, entre otros?, pero ;qué tienen en comun estos
servicios?

Durante el desarrollo de este primer eje, trabajaremos los conceptos bdsicos
de redes, su clasificacién, tipos de dispositivos, medios de transmision. Estos con-
ceptos estardn acompanados de lecturas complementarias, videocdpsulas, mapas
conceptuales, entre otros; ademds de una actividad de aprendizaje que permite
reforzar los conocimientos.



Introduccion
ad redes de
datos



Debemos comenzar por entender el significado de red; cuando nos referimos a red de
energia, red telefénica, red social, red informdtica, hacemos referencia a un conjunto de
elementos interconectados con un objetivo comun.

En el caso particular de una red de datos o red de telecomunicaciones, hablamos de
un conjunto de dispositivos electrénicos interconectados con el objetivo de intercambiar
informacion. Este tipo de red requiere tres componentes fundamentales estos son: dis-
positivos, medios y aplicaciones.

Dispositivos
Estos son los elementos fisicos que intervienen en la comuni- @
cacion ho.c.en pqrte de lo que se denom!no hg.rdwo're, se cIc.an°.|cc1 Hardware
en dispositivos finales o terminales y dispositivos intermediarios. hace referencia a la parte

fisica o tangible

Dichos dispositivos pueden ser:

1. Equipos terminales:

DISPOSITIVOS FINALES

W=

PC - PT Laptop - PT 7960 TV - PT
ESCRITORIO PORTATIL TELEFONO IP SMART TV

N

TabletPC - PT SMARTPHONE - PT Analog - Phone - PT Printer - PT
Tablet Smartphone TELEFONO ANALOGO IMPRESORA DE RED

Figura 1. Dispositivos finales
Fuente: propia
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Dispositivos que son el origen o destino del mensaje y requieren un identificador para
poder enviar o recibir la informacion. dentro de estos dispositivos tenemos portdtiles,
PC, PDA, teléfonos, smartphone, entre otros.

2. Equipos intermediarios: son aquellos dispositivos que permiten interconectar
los equipos terminales a la red y proporcionan interconectividad y flujo de datos, ejem-
plo de estos son: switch, router, AP (Access Point).

ifuai]ne
CIsCo

' PR SWITCH CISCO 2960
s o e s s s s ) R A g W

L1
— atm

fLizET
| T"

e R

ROUTER CISCO 1941 MUBE CISCO

]
="
i B2 N

SWITCH CI5CO CAPA 3- REF 3560

ROUTER- WIFI LINKSYS

Figura 2. Dispositivos Intermediarios
Fuente: propia
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Medios

Son los elementos encargados de conectar los equipos terminales con los equipos
intermediarios, por ellos viaja la informacién; los principales medios son hilos de cobre
(par de cobre, par trenzado, coaxial), fibra éptica (hilo de vidrio o pldstico), y sefales
inaldmbricas, es decir aquella que no necesitan de un medio fisico para interconectar los
dispositivos (radio frecuencia RF, infrarrojo, Bluetooth).

&

Aplicaciones son los programas, parte logica que permite la in- Software
teraccién con el usuario se le denomina software, ejemplo de esto Parte lgica, conjunto de

(O?CFI'CG, POith, Windows, entre otros) . rutinas que cumplen una tarea,
también llamado, programas o

aplicaciones.

)

OOTH

BL

PAR DE COBRE

e p—
\

FIBRA OPTICA

MEDIOS

Figura 3. Medios de conexion
Fuente: propia
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Clasificacion de las redes

@ Instruccion

Veamos el mapa conceptual con un panorama general de la clasificacion de
las redes. Este mapa se encuentra en los recursos de aprendizaje del eje.

Ahora bien, las redes se pueden clasificar de diversas formas no existe una unificacién
en este tema, para entendimiento del mismo las clasificamos por:

Por su alcance o cobertura: hace referencia a la distancia fisica de su alcance dentro
de estas tenemos:

e  PAN (Personal Area Network): es una red de drea personal que se caracteriza
por tener conexion punto a punto y un alcance no superior a 10 metros, ejemplo de esta
seria a un teléfono celular conectado por cable a computador, también una conexiéon
Bluetooth entre dos dispositivos terminales.

e LAN (Local Area Network): es una red de drea local que se caracteriza por in-
terconectar varios dispositivos terminales con la ayuda de un dispositivo intermediario
comunmente un switch o un router wifi su alcance no supera los 100 metros. Es la red
mads utilizada a nivel hogar y empresa.

e CAN (Campus Area Network): red de drea de campus encargada de interco-
nectar varias redes LAN pertenecientes a una universidad, empresa, en una extensién
geogrdfica limitada.

e  MAN (Metropolitan Area Network): red de drea metropolitana que se encarga
de conectar redes diversas CAN a alta velocidad en un drea geogrdficamente extensa
como una ciudad.

e  WAN (Wide Area Network): redes de drea extensa multiplataforma, capaz de
conectar al mundo, la red publica mds comun en esta categoria es Internet, pero pue-
den crearse redes WAN privadas.

Por su relacién funcional: segun su relacién funcional tenemos:
e  Peerto Peer (de igual aigual): en la cual no existe un ente que domine, organi-
ce, regule el trdfico, la informacion, la seguridad. Todas las mdaquinas son independien-

tes, el ejemplo mds claro de este es un grupo de trabajo donde cada mdquina actua de
forma auténoma.
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e Cliente-servidor: red en la cual existe una jerarquia, es decir se tiene un ente
central que controla, regula, asegura, el acceso a la informacién y solamente se actua
con permiso de este. Ejemplo un directorio activo desde el cual se generan politicas ad-
ministrativas a la red.

Por la direccionalidad de los datos: esta clasificacion hace referencia al modo en
que viajan los datos por la red, y lo podemos clasificar en:

e  Modo simplex: los datos viajan en una Unica direccién y un Unico sentido, existe
un emisor y muchos receptores, los receptores no pueden interactuar con el emisor por
el mismo medio. Ejemplo de esta red es la televisién y la radio.

e  Modo duplex: el emisor y receptor pueden interactuar por el mismo medio y de-
pendiendo de la interaccion este modo duplex se subdivide en:

e  Half-Duplex: se puede interactuar, pero no simultdneamente es decir
o se emite o se recibe informacion, pero no al mismo tiempo. Ejemplo de este
tipo de red es la radiotelefonia utilizada por las empresas de taxis, la policia y
entidades de emergencia. La gran ventaja de este tipo de red es que es de mul-
tidifusion, también las redes wifi utilizan este modo de comunicacion.

e  Full-Duplex: en este tipo de red la interaccién es simultdnea se puede

enviary recibir informacién al mismo tiempo. Ejemplo de este tipo de comunica-
cion es la telefonia, los PC conectados por medio fisico, el Internet, entre otros.

Por el tipo de conexiodn: se clasifican segun la manera en que se conectan los dispo-
sitivos terminales a los dispositivos intermediarios y entre ellos, puede ser:

e Medios guiados: cuando las sefales se transportan por un medio fisico (coaxial,
UTP, fibra, par de cobre).

e Medios no guiados: cuando la sefal se transporta por el aire, por medio de on-
das o sefales (radio frecuencia, micro ondas, infrarrojo, Bluetooth).

Para fortalecer los conceptos se recomienda que consulte el siguiente libro, especifi-
camente el capitulo 2 Introduccion a las redes:

Redes: diserio, actualizacion y reparacion.

goo.gl/5yK2WG

Gaston Carlos Hillar.
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Por topologia: describe la forma como se conectan los dispositivos terminales a la

red, la distribucion de cables y las conexiones a dispositivos intermediarios pueden ser
anillo, bus, estrella, malla, drbol, entre otras.

La figura topologia fisica, describe la ubicacion de dispositivos terminales e interme-
diarios en la red:

PO 3 TOPOLOGIA
FISICA
OFICINA
CONTABILIDAD RACK'3 SERVIDOR BD INTERNET
PISO 2
OFICINA ” SERVIDOR
Tl palSe ©  WEB
PISO 1
OFICINA ‘ IMPRESORA
SERVICIO AL CLIENTE RACK1 PISO 1

Figura 4. Topologia fisica
Fuente: propia
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La figura topologia légica describe el esquema de direccionamiento y los puertos a los
que estd conectado cada dispositivo.

PS03 TOPOLOGIA
Fa0/1 Fa0/2 Fa0 LOGICA
\‘ s oD
Fa0/4
RED 192.168.10.128/27 INTERNET
190.110.25.70/30
Fa0/1 @ Fa0/3 eI
Gig0/1
0 Gig0/1 192.168.10.1/24
) 0 Gig0/0
Fa0/4
RED 192.168.10.0/27
PISO1
Fa0/3

FaO Fa0/1

Z

RED 192.168.10.64/27

) Fa0/4 0

Figura 5. Topologia légica
Fuente: propia
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Modelos de comunicacion

Para empezar, veamos la videocdpsula:

Modelo de referencia OSI.

youtu.be/RiQnT36Kawo

El modelo de referencia usado para la comunicacién de las redes es el modelo OS|
(Open Systems Interconnection) es un modelo que describe la comunicacién por medio
de una pila de protocolos, formado por 7 capas, cada una de ellas dependiente de la
capa anterior y ligada a la capa posterior, como bien se indica es un modelo de referen-
cia no configurable, ni aplicable a ningun sistema.

@ ilengamos en cuenta!

En la actualidad se habla de
capa 8, la cual hace referencia al
error humano, pero esto no es es-
tandarizado ni aprobado por la ISO.

El modelo que aplicaremos serd entonces el modelo TCP/IP el cual se conoce con el
nombre de modelo de Internet, trabaja con una pila de protocolos de cuatro capas re-
lacionadas directamente con el modelo OSI, el modelo TCP/IP es el mds popular en la
configuracion de sistemas de comunicacién.
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CAPA DE APLICACION

e Servicios de aplicaciones de red, comunicacién
proceso a proceso
e FTP, SMTP, H17P, POP3, SSH...

CAPA DE PRESENTACION

e Representacién de datos, formato de datos
e Avi, Jpg, Ocia, Gif, XIs, ...

CAPA DE SESION

e Administra intercambio de datos
e Comunicacién entre de dispositivos de red

CAPA DE TRANSPORTE

e Conexion extremo - extremo, segmenta,
transfiere y reensambla datos
e TCP - UDP

CAPA DE RED

e Enrutamiento de paquetes
e Direccionamiento Ldgico IP

CAPA DE ENLACE DE DATOS

e Direccionamiento fisico, control de flujo,
intercambio de tramas
eSub capa MAC-LLC

CAPA FiSICA

e Transmisidon de bit, senales, medios
eEthernet

MODELO OSI

CAPA DE APLICACION

CAPA DE ACCESO
A LARED

MODELO TCP/IP

Figura 6. Comparacion modelo OSl vs Modelo TCP/IP
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Capa de acceso a la red (TCP/IP)

Esta capa de acceso a la red del modelo TCP/IP comprende la capa fisica del modelo
OSl en la cual se define las especificaciones eléctricas, la transmision de bit, las sefales
y los medios que se utilizan para dicha transmisién, como también las caracteristicas de

hardware necesarias para la red.

Los protocolos utilizados en esta capa son Ethernet IEEE802.3, token ring IEEE802.5,

FDDI, entre otros.

La capa de acceso también abarca la capa de enlace
de datos del modelo OSI, la cual se encarga del direc-
cionamiento légico es decir la direccion MAC, y de la sub
capa LLC.

Los protocolos de esta capa PPP e IEEE802.2

Para ampliar esta informacion, les invitamos a visitar
el siguiente sitio web:

[5]
MAC

Media Access Control, es el identificador Unico
asignado por el fabricante a un dispositivo.

LLC

Logical Link Control, control de enlace légico,
define la forma que los datos son transferidos por
el medio fisico.

x| Visitar pdgina

Protocolo Ethernet. goo.qgl/W79Cko

Cisco Networking Academy.
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Sistemas de conversidén binaria, decimal y hexadecimal
La informacion en sistema informdtico se transmite mediante bit (Binary digit) el
cual se define como la unidad minima de informacion, el bit solo puede tener dos valo-
res (0, 1) por tal motivo, toda informacién debe convertirse a sistema binario para ser

transportada. La conversién de decimal a binario se puede dar con divisiones sucesivas:

Veamos una videocdpsula sobre la conversion de sistemas de numeracién:

Conversidn de sistemas de numeracion.

youtu.be/l6uSJdm-uus

Ejemplo:

24 (decimal) convertirlo en binario

24=>110000

Autoria propia

Figura 7. Conversién a binario
Fuente: propia

Pero existe una manera mds prdctica y fdcil de realizar dicha conversién sin necesidad
de desarrollar divisiones sucesivas, veamos a continuacion.
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Conversion binaria a decimal

Ejemplo 1: convertir el nimero binario 11111111 a decimal.

_______________________________________________________________

Decimal 64 | 32 16 | 8 | 4 | 2 1
Potencia 26 . 25, 24 1 2, 22 21 20 |
Binario 1 S | B S I S I A

_______________________________________________________________

Tabla 1. Tabla de conversién binario a decimal y decimal a binario
Fuente: Propia

Pasos:

1. Realizamos la tabla de conversidn.
2. Colocamos el nimero binario que queramos convertir.

5. Realizamos la suma de las casillas decimales que se encuentren encendidas (en
1) en la correspondiente casilla binario.

Para el ejemplo, como todas las casillas binarias estdn encendidas (en 1), sumaremos
todos los valores decimales:

128+ 64 +32+16+8+4+2+1=255,

Esto quiere decir que el valor binario 11111111 corresponde al decimal 255.

Ejemplo 2: convertir el niumero binario 10001101 a decimal.

________________________________________________________________

Decimal 32 16 . 8 1 4 f2 01
Potencia 25 A S B X 7 7
Binario 0 .0 S (I S (/R S

________________________________________________________________

Tabla 2. Tabla de conversion a decimal nimero especifico
Fuente: propia

Aplicamos los pasos mencionados, para este ejemplo sumaremos las casillas decima-
les que se encuentren encendidas (en 1) en la correspondiente casilla binaria.

128 + 8 + 4 +1 =141 quiere decir que 141 equivale a 10001101.

Fundacién Universitaria del Area Andina | 20



Conversion decimal a binario
De forma inversa si tenemos un valor decimal y lo queremos convertir en binario.

Ejemplo 160 convertirlo a binario.

Decimal L 32 16 0 8 4 0 2 01
Potencia .28 L2423, 22, 20 20
Binario Co .0 Oy Oy 0 ¢f O 4

________________________________________________________________

Tabla 3. Tabla de conversion decimal a binario nimero especifico
Fuente: propia

Pasos

1. Comenzamos encendiendo el valor binario mds cercano por debajo al nimero
decimal, para nuestro caso 128 es decir encendemos el primer bit.

2. Luego sumamos el bit adyacente 64 => 128 + 64 =192, como el valor sobrepasa
al nimero buscado apagamos el segundo bit y encendemos el tercero y repetimos la ac-
cion. 128 + 32 =160 con este valor obtenemos el nimero buscado entonces encendemos
dicho bit y todos los demds quedardn apagados.

160 decimales equivalen a 10100000.
Conversion hexadecimal a binario

El sistema hexadecimal estd formado por 16 digitos los cuales van del O - 9 y de la
letraA,alaF,endonde A=10;B=11;C=12;D=13;E=14; F=15.

Como se requieren 16 digitos, se necesitan 4 bit para abarcar todos los posibles valo-
res entonces tendriamos:

Convertir la letra F a binario => como la letra F equivale a 15, comenzamos encen-
diendo el valor binario mds cercano por debajo al nimero decimal, para nuestro caso 8,
luego sumamos el bit adyacente => 8 + 4 =12 como nos sirve encendemos ese segundo
bit, luego prendemos el adyacente => 8 + 4 + 2 = 14 como nos sirve encendemos este
bit y sumamos el siguiente adyacente => 8 + 4 + 2 + 1 =15 con este valor obtenemos el
valor buscado, entonces también se enciende y queda como resultado F =15 (decimal)
equivale a 1111 en binario.

Decimal

Potencia

Binario

Tabla 4. Tabla de conversidn binario a hexadecimal y hexadecimal a binario
Fuente: propia
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@ Instruccion

A este punto les invitamos a desarrollar la actividad de repaso 1.

Organizaciones de estandarizacion

Para empezar, veamos una videocdpsula sobre la normatividad en redes:

Redes - Normatividad de redes.

youtu.be/gYTic519070

Los estandares abiertos fomentan la interoperabilidad de los diversos dispositivos, la
creacion de multiples marcas, la innovacion tecnolégica, garantizando la sana com-
petencia y el no monopolio. La importancia de conocer los estdndares y las entidades
certificadoras es que al momento de adquirir un equipo, cables u otros dispositivos veri-
figuemos que estos son compatibles.

Existen organizaciones de estandarizacion en el drea de redes y telecomunicacio-
nes:

IEEE (Instituto de Ingenieros Eléctricos y Electronicos), entidad encargada de elaborar
estdndares para equipos que utilizan sistemas eléctricos y/o electronicos. En el drea de
las redes y comunicaciones el principal estdndar es |[EEE 802 del cual se destacan:

o IEEE802.2LLC. -
[=]

IEEE802.3 Ethernet. I[EEE802

Numero de estandar asignado a
normalizar estandares de redes

e |EEE802.11 Wireless LAN Wifi. de datos y comunicaciones.

e |EEE802.15 Wireless PAN Bluetooth.
e |EEE802.16 BroadBand Wireless Wi-Max.
e |EEE802.18 Normativa de radio.

e |EEE802.24 Grupo de asesoria técnica sobre redes inteligentes.
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EIA (Asociacién Industrial Electrénica). Encargada de estandarizar el cableado eléc-
trico y de datos.

TIA (Asociacién Industrias de las Telecomunicaciones). Responsable de desarrollar es-
tdndares de comunicacién.

UIT-T (Unidén Internacional de Telecomunicaciones). Define estdndares para la comu-
nicacion de banda ancha.

ISOC (Sociedad de Internet). Promueve el uso de Internet Abierto.

IAB (Consejo de Arquitectura de Internet). Responsable del desarrollo de estandares
de Internet.

IETF (Grupo de Trabajo de Ingenieria de Internet). Desarrolla y mantiene actualiza las
tecnologias de Internet.

IRTF (Grupo de Trabajo de Investigacion de Internet). Encargado de investigar los
protocolos de Internet a largo plazo.

ICCAN (Corporacién de Internet para la Asignacion de Nombre y Numeros), coordina
la asignacion de direcciones IP, nombres de dominios, e informacion de TCP/IP.

IANA (Autoridad de NuUmeros Asignados de Internet). Encargada de administrar y
supervisar la asignacién de direcciones IPy nombres de dominio.
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Medios de red

Las redes pueden utilizar diversos medios de comunicacion cuando estos son guiados
se suele utilizar, fibra dptica, par de cobre, UTP y coaxial. Veamos cada uno de ellos:

Fibra éptica

Es un hilo de vidrio que permite transmitir impulsos de luz a altas velocidades y con
la ventaja de ser totalmente inmune a EMI (interferencia electromagnética) y a RFI
(interferencia de radiofrecuencia), se utiliza para conexiones troncales interconectando
dispositivos de red, en la actualidad se ofrecen redes GPON llegando la fibra hasta al
abonado final.

FDDI

S
" V ' x‘ C DUPLEX
/ ;'-:jf F Autoria propia

Figura 8. Conectores fibra éptica
Autoria Propia

Par de cobre

Este es un cable ampliamente utilizado en las redes de telecomunicaciones, gracias a
sus caracteristicas especiales para transportar sefales eléctricas a alta frecuencia, en la
actualidad ha venido siendo reemplazado paulatinamente por la fibra dptica gracias a
las mejoras de calidad de esta Ultima.

Cable coaxial

El cable coaxial estd formado por un hilo central de cobre (conductor eléctrico), utili-
zado para la transmision de sefiales eléctricas, recubierto de una capa pldstica aislante,
encima de esta una malla de cobre tejida que actuard como blindaje del conductor
eléctrico, por ultimo, en su envoltura exterior se recubre con polimero que evitard dafos
menores.
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Blindaje

hilo de cobre

Cable Coaxial Aislamiento

Recubrimiento o envoltura
Figura 9. Cable coaxial

Fuente: propia

En la actualidad el cable coaxial se utiliza para conectar las redes de television, las
instalaciones de Internet por cable, al igual que las antenas de redes inaldmbricas.

Cable UTP

Le invitamos a ver una videocdpsula sobre cémo hacer cable Ethernet Rj45:

Cdémo hacer cable Ethernet Rj45.

voutu.be/gPWI9CagoFw

El cable par trenzado comunmente utilizado en redes LAN, estd formado por 8 hilos
los cuales se encuentran trenzados en pares con diferente grado de torsidn de acuer-
do a la funcion que cumple cada par, alcanza una distancia mdaxima de 100 metros y
estd regido por la norma TIA/EIA 568B (estdndar de cableado estructurado en edificios
comerciales) dentro de sus caracteristicas tiene la asignacion de pines en cables de 8
hilos UTP denominada T568A y T568B. El trenzado de los cables reduce o cancela la EMI
interferencia electromagnética.
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Funcion

Blanco/Naranja y Naranja Encargado de enviar o recibir informacion

Blanco/Verde y verde Encargado de enviar o recibir informacion

Blanco/Azul y Azul Neutro -bidireccional |

Blanco/Café y Café Tierra- bidireccional |

_____________________________________________

Tabla 5. Tabla de funcién por color de cable UTP
Fuente: propia

Numero de Pin Funcion

Tx - transmite :
""""""""""" T - tramsmite !
""""""""""" Rk- Recbe
""""""""""" gOD+
""""""""""" soD-
""""""""""" Rx-Recbe
""""""""""" gD+
""""""""""" soD-

_______________________________________

Tabla 6. Tabla de funcion de cada color de cable UTP

.

T568A TS68B

NORMA TIA/EIA

Autorig Propia

Figura 10. Norma de colores TIA/EIA 568
Fuente: propia
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El direccionamiento IP es el elemento fundamental de la comunicacién entre
dispositivos, cada dispositivo que se conecta a la red debe tener una direccién
que le permitird acceder a esta.

Pero entonces.... scudl es mi direccién?, ; quién me asigna la direccién?, ; qué
direccion debe utilizarse?, ;cudntas direcciones requiero si me conecto desde
diversas redes?

En el desarrollo de este eje trataremos los aspectos mds relevantes respecto
al direccionamiento IPv4 e IPv6, acompanado de lecturas complementarias,
videocdpsulas y una actividad de refuerzo.



Aspectos
importantes sobre
las redes de datos



Capa de Internet (TCP/IP)

La capa de Internet del modelo TCP/IP es equivalente a la capa de red (capa 3) del
modelo OSI ya que, cumplen las mismas funciones.

Esta capa se encarga de cuatro funciones bdsicas:
e Direccionamiento logico,

e empaquetamiento de la PDU,

e enrutamiento de los paquetes y

e desencapsulamiento de los mismos.

Direccionamiento légico: es el proceso de asignar una direccién IP (Internet Protocol)
unica, a cada terminal que se conecta a la red.

Empaquetamiento: es el proceso de encapsular la unidad de datos del protocolo
(PDU) que llega de la capa de transporte, agregando encabezado de protocolo IP, la

direccién de origen y la direcciéon de destino.

Para ampliar el tema le invitamos a visitar el siguiente sitio:

x| Visitar pdgina

Movimiento de datos en la red. https://goo.gl/swTSKE
Cisco Networking Academy.

Encabezado
Segmento

Encabezado IP

PDU - CAPA DE RED

Figura 1. PDU capa de red
Fuente: propia
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Enrutamiento de paquetes: esta capa
gestiona el envio de paquetes de una red

a otra diferente, para dicho proceso se Identificador Identificador de
requiere un dispositivo (capa 3) denomi- de red host
nado router, el cual tiene la capacidad de

reconocer todas las rutas posibles y selec- Direccion IP

cionar la mejor ruta.

. 192.168.10.240
Desencapsulamiento: en esta capa

se genera el proceso inverso al encapsu-

lamiento. Cuando el paquete llega al des- Formato IPV4

tino la capa de red se encarga de retirar la

cabecera IP. ’

Ahora bien, ahondemos en el direccio-
namiento légico. Formato IPVé

La direccion légica se denomina IP (Pro-
tocolo de Internet) y es la que permite que
los dispositivos terminales puedan conec-
tarse a determinada red.

Figura 2. Formato IPv4, Formato IPvé
Fuente: propia

Se han desarrollado dos protocolos de
direccionamiento IP la version IPv4 y la ver-
sion IPvé.

Toda direccién IP estd formada por dos
partes, una parte que identifica la red y
otra que identifica los hosts (dispositivos
terminales).

Direccionamiento IPv4

Para empezar, veamos la videocdpsula sobre direccionamiento IPv4:

Direccionamiento IP. https://youtu.be/2e_8eTzgWow

La direccién IPv4 o protocolo de Internet version 4 es un valor numérico de 32 bit lo que
significa que el nimero mdximo de direcciones IPv4 = 232 = 4.294.967.296, es decir un poco mds
de 4 mil millones de direcciones.

Tenga en cuenta: aunque exista una cantidad muy grande de [@
direcciones IPv4. El crecimiento exponencial de Internet y de

dispositivos moviles conectados a la web generd el agotamiento ;fi’;ﬂAetAssigned
de las mismas. En afo 2011 la JANA, entidad encargada de Numbers Authority.
la administracion de direcciones IP en el mundo, anuncio el
agotamiento de las direcciones |Pv4.
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Las direcciones IPv4 se representan con cuatro grupos de 8 bit lo que se denomina
“cuatro octetos” y a su representacion decimal se le denomina “decimal punteada” ya
gue se representa por cuatro grupos de nimeros decimales separados por un punto.

Ejemplo

Representacion binaria de la direccién IPv4
(cuatro grupos de ocho bits).

1111111110101000 00010100 11111100

Representacion decimal puntada direccién [Pv4.
192.168.20. 252

Para reafirmar el conocimiento los invito a generar andlisis de un libro que pueden
encontrar en la siguiente direccién:

Visitar pagina

Direccionamiento e interconexidn de redes basada en
TCF/IP: IPv4/IPvé, DHCFE, NAT, Encaminamiento RIP y

OSPF. https://goo.gl/Ut3Ubg

Fernando Boronat Segui y Mario Montagud Climent.

Leer especialmente el capitulo 2 La Familia de Protocolos TCP/IP.

Madscara de red

Es una combinacién de bits agrupados que van a determinar que parte de la
direccion de IPv4 es quien identifica la red y que parte identifica los hosts, la mds-
cara de red se representa por cuatro octetos, los cuales tomardn el valor de uno de
aquellos que representen la red y el valor de cero los bits que representan los hosts.
Es importante aclarar que los bits que representan la red, deben ser consecutivos
adyacentes en su encendido, el cual se dard de izquierda a derecha.
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Ejemplo en binario:

Direccién 111000000 10101000 00001010,00000000
Mdscara 11111111 11111111 11111111,00000000

Identifica los hosts.

Mismo ejemplo en notacion decimal punteado:
Direccién 192.168.10
Mdscara 255.255.255.

Identifica los hosts.

Figura 3.
Fuente: propia

Si analizamos la direccion y la mdscara del ejemplo anterior, observamos que los bits de
los tres primeros octetos de la mdscara estdn encendidos (1) como la mdscara es quien
define la red, quiere decir que la red estd representada por los tres primeros octetos, de
aqui podemos enunciar una primera ley “Para que dos mdquinas se vean deben estar en
la misma red o el mismo segmento de red”.

Analicemos: ; las siguientes direcciones hacen parte de la misma red? y ; por qué?

Representacion IPv4 binario IPv4 decimal

Direccion 10101100 00010000 11100011 10100010 172.16 .227.162
Mascara 11111111 11111111 00000000 00000000 255.255.0.0
Host 2 ‘ Representacion IPv4 binario ‘ IPv4 decimal
Direccion 10101100 00011000 11100011 10101100 172.24 .227.162
Mascara 11111111 11111111 00000000 00000000 255.255.0.0

Tabla 1. Direcciones de red IPv4
Fuente: propia

Fundacién Universitaria del Area Andina | Y



A simple vista es dificil dar una respuesta a esta pregunta, pero si realizamos la ope-
racion AND entre la direcciéon IPv4 y la mdscara de esa direccidon se obtendrd la red a la
que pertenece dicha direccion.

Atencion:

La operaciéon AND compara los dos numeros binarios por columna, si
los dos valores son 1(uno), el resultado es 1(uno), pero si alguno de los
valores o los dos valores son O(cero) el resultado es O(cero), el valor
resultante de toda la operacion es el identificador de red.

@ Instruccion

A este punto le invitamos a desarrollar
la actividad de repaso 1, Descubriendo
mdquinas en la red. Operadores AND.

Representacion IPv4 binario IPv4 decimal

Direccion 10101100 00010000 11100011 10100010 172.16 .227.162
Mascara 11111111 11111111 00000000 00000000 255.255.0.0
AND 10101100/00010000{00000000 00000000 172.16.0.0
Host 2 ‘ Representacion IPv4 binario ‘ IPv4 decimal
Direccion 10101100 00011000 11100011 10101100 172.24 .227.162
Mascara 11111111 11111111 00000000 00000000 255.255.0.0
AND 10101100{ 00011000 0O0O00000 00000000 172.24.0.0

Tabla 2. Direcciones de red IPv4 operacién AND
Fuente: propia

De la operacién anterior podemos concluir que las direcciones de host dadas se encuen-
tran en diferente red, la primera pertenece a la red 172.16.0.0 y la segunda a 1a 172.24.0.0
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Clases

Debido a la gran cantidad de direcciones IPv4 que existente (4.294.967.296) se hizo
necesaria la agrupacion de direcciones con caracteristicas similares a lo que se le deno-
mind clase. Dichas clases permiten generar redes de diversos tamafos asignado un deter-
minado numero de bit a la red y otro grupo de bit para identificar el host.

En el siguiente cuadro podemos observar la clase, la caracteristica comun de la clase,

el rango de direcciones, la mdscara o prefijo, el nimero de red en cada clase y el nimero
de host en la misma.

Mascara y prefijo Ndmero Numero de
mayor | Inicio rango o numero de bit de redes dispositivos
asignados a la red terminales

0 1111 127.255.255.255 22200 126 16777.214

10 128.0.0.0 192.255.255.255 255.255.0.0/16 16.384 65.534
110 192.168.0.1  223.255.255.255  255.255.255.0/24 2'097.152 254
1110 224.0.0.0 239.255.255.255 --- ---

11110 240.0.0.0  255.255.2555.255 === ===

Tabla 3. Clases direcciones IPv4
Fuente: propia

Si analizamos en binario cualquier direccion del rango de la clase A. ; Qué tienen en
comun estas direcciones?

1 00000001
60 00111100
100 oft100100
120 oft111000
127 01111111

Tabla 4. Rango clase A - direcciones IPv4
Fuente: propia
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En la clase A todas las direcciones van tener el primer bit apagado es decir en valor
O (cero) y esa es su caracteristica comun, ademds su mdscara va estar definida por el
primer octeto, esto quiere decir que la red va a definirse en el primer octeto (/8) los demds
octetos serdn asignados a host.

Determinando la red en una direccién clase A por medio de operador AND:

Direccién host 00001010 10101101 00010010 00100000 10.173.18.32
Mascara 11111111/00000000 00000000 00000000 255,0.0.0
AND = ID RED 00001010 00000000 00000000 00000000 10.0.0.0

Tabla 5. Rango clase A - direcciones IPv4 -AND
Fuente: propia

La red que se obtiene como resultado de la operacion AND es 10.0.0.0 con mascara
255.0.0.0 (también se puede representar como 10.0.0.0/8).

Otro elemento que podemos concluir es que en la clase A tenemos 126 redes disponibles
y cada red dispone de 2?4 - 2 direcciones IPv4, es decir 16'777.216 direcciones.

Tenga en cuenta: se habla de 126 redes (aunque en la realidad son 127)
lo que pasa es que existe el rango de direccion 127.X.X.X que estd reser-
vado para pruebas con la misma madquina y se le denomina direccién
de loopback o interfaz de red virtual, dicho rango no se puede asignar a
ninguna red publica ni privada, pero si se pueden generar interfaz loop-
back con direcciones locales y/o publicas.

. : . =
El mayor inconveniente de las redes clase A es la gran cantidad iE'
de direcciones IPv4 que asignan, lo cual genera complejidad en o
.y . .y - Dominio de broadcast
su gestion, administracion y causa un dominio de broadcast tan 5 inie de difusion de una

grande que vuelve inoperante la red. red, es el drea de la red en el
que un dispositivo terminal

L . o puede transmitir sin depender
Le invitamos a ver la videocdpsula sobre dominios de broadcast:  deun router.

Dominios de broadcast. https://youtu.be/oM5ntigb2B4
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Otro problema es el nimero de direcciones desperdiciadas, pues no existe ninguna red
empresarial que necesite los mds de 16 millones de direcciones que ofrece, por tal motivo
en la actualidad es improbable encontrar una red clase A.

Redes clase B

Tomemos al azar algunas direcciones clase B y analicemos los elementos en comun:

128 10000000
150 10010110
173 10(101101
185 10111001
191 10111111

Tabla 6. Rango clase B - direcciones IPv4
Fuente: propia

Determinamos entonces que los bits comunes en las redes clase B son los dos primeros,
ya que el primer bit esta encendido (1) y el segundo bit estd apagado (0) en todas las
direcciones del segmento clase B, al igual la mdscara que define la red clase B que va a
estar formada por los primeros 16 bits (/16) es decir los dos primeros octetos.

Determinando la red en una direccion clase B por medio de operador AND:

Clase B Representacién binario m

Direccién host 10010110 00100000 00010010 10111111 150. 33.18.191
Mascara 111111111 11111111/00000000 00000000  [255.255.0.0 |
5P 7 RED 110010110 00100000,00000000 150.35.0.0 |

00000000

Tabla 7. Rango clase B - direcciones IPv4 - AND
Fuente: propia
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La red resultante es 1a 150.33.0.0 con mascara 255.255.0.0
(150.33.0.0/16). ﬁ
. .7 . . A—&Li O
De la tabla anterior también concluimos que tenemos dispo-  Automatic Private IP Adr-
nible 16.384 redes y que cada red puede albergar una cantidad ‘:e’e;zl’ggce;ﬁoirs;z';’;j;’tee
de 2'° - 2 host es decir 65.535 dispositivos. cuando no hay un servidor
DHCP disponible. El rango es

: , , 169.254.1.0 a 169.254.254.255.
En clase B existe un rango denominado Link Local (de enlace  Esta direccién no es enrutable.

local) el cual por medio del procedimiento Apipa de Windows -
asigna una direccion de forma automdtica cuando no existe ;o Host Configuration

un servidor DHCP, esta direccién no es enrutable y su rango es  Protocol, protocolo de confi-
169 254 X X guracion dindmica de host,

asigna de forma dindmica
@ Instruccion

direcciones IP.
A este punto, le invitamos a desarrollar la
actividad de repaso 2.

Las redes clase C son el tipo de red mds comun en la actua-
lidad a nivel de hogares y oficinas pequenas ; Por qué?

Analicemos lo comun de las redes clase C.

192 11000000
200 110001000
207 11001111
219 11011011
223 11011111

Tabla 8. Rango clase C - direcciones IPv4
Fuente: propia
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Lo comun en la clase C son los 3 primeros bits, los dos primeros estdn encendidos (1)
y el tercero estd apagado (0).

La mdscara de red de la clase C estd dada por los tres primeros octetos de la misma,
es decir la red se va definir a 24 bits (/24).

Determinando la red en una direccion clase C por medio de operador AND:

Direccion host 11000000 10101000 00000001 00001111 192.168.1.15
Mascara 11111111 11111111 11111111 00000000 255.255.255.0
AND-= ID RED 11000000 10101000 00000001 DOOOOO0O 192.168.1. 0

Tabla 9. Rango clase A - direcciones IPv4 - AND
Fuente: propia

La red resultante es 192.168.1.0 255.255.255.0 (192.168.1.0/24).

Analizando la tabla podemos concluir que en clase C tenemos disponibles 2°097.052
redes y 8 bits para host es decir 22 -2 = 254 direcciones para dispositivos.

¢Por qué le restamos dos al cdlculo de host disponibles?
Tenga en cuenta:

1. Los bits de la mdscara que estdn apagados son el numero de bit que se le
asignan al host.

2.El valor que va después de la “/” representa el numero de bits asignados a la red.

3.La primera direccion disponible de la red serd el identificador de red (ID Red) y
no se le puede asignar a una mdquina.

4.La ultima direccién de la red se le asigna al identificador de broadcast de la red
(ID broadcast) y no es una direccidén valida para asignar a un dispositivo.

5.Para calcular el numero de host disponible en una red aplicamos #host= 2"-2

(donde n = al numero de bit apagados en la mdascara y el 2 son las direcciones
de ID RED y el ID de broadcast que no se podrdn utilizar en ese rango.
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Las direcciones clase D se reservaron
para el envio de multicast en una red
IPv4, esta direccion dirige los paquetes de
un dispositivo a un grupo de IP, enviando
mensajes a grupos especificos.

Estas direcciones no son asignables ni
configurables en dispositivos.

Ejemplo

Ejemplo de direccion
clase D:224.0.0.1
255.255.255.0

La IETF (Fuerza de Tareas de Ingenieria

de Internet) reservo estas direcciones para
investigacién no se asignan ni se utilizan y su
rango va de la 240 a la 255.

Para profundizar el conocimiento los invito

a realizar la lectura complementaria:

Visitar pagina

Direccionamiento e interconexidn de
redes basada en TCP/IP: IPv4/IPvé,
DHCF, NAT, Encaminamiento RIP y OSPF.

https://goo.gl/Ut3Ubg

Fernando Boronat Segui y Mario Monta-
gud Climent.

Leer especialmente el capitulo 3 Asigna-
cion de direcciones IPv4.

Distribucion y asignacion de direcciones IP a nivel mundial

¢ Puedo colocar cualquier direccion a mi red?

No, si coloco cualquier direccion lo mds probable es que se presente un conflicto de red.

Para evitar estos inconvenientes se crearon entidades internacionales que se encargaron
de organizar el direccionamiento IP, los nombres de dominios, la administracién de diversos
protocolos de red, entre otros, a esta entidad se le llamd Icann (Corporacién de Internet
para la Asignacion de Nombres y Numeros) por sus siglas en inglés.

Con el crecimiento de dominios, direcciones, protocolos, estdndares de Internet la lcann
asigna la supervisiéon de direcciones IP y nombres de dominio a la IANA (Autoridad de
Numeros Asignados a Internet), quien a su vez organiza el direccionamiento IP por regio-
nesy crea los denominados RIR (Registro Regional de Internet) los cuales se encargan de
la organizacion, administracion, distribucién, de direcciones IP en la regién designada.
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“ Region que administra

Lacnic Latinoamérica y el Caribe.

ARIN Estado Unidos y Canada.
RIPE NCC Europa

Afrinic Africa.

Apnic Asia y Pacifico.

Tabla 10. Operadores RIR en el mundo
Fuente: propia

El RIR que le corresponde a Colombia es Lacnic (Registro de
Direcciones de Internet para Latinoamérica y el Caribe), se encuen- ISP
tra ubicado en Montevideo, Uruguay y realiza constantemente ISP proveedor de servicios del-
. K i g ! K . internet (ETB, Claro, Movistar,
capacitaciones gratuitas sobre direccionamiento IP con certifi- otros).

cacion internacional. Cualquier problema de direccionamiento,
nombres de dominio se debe acudir al [SP.

% Visitar pdgina

Para mayor informacion visitar la pdgina de
LACNIC http://www.lacnic.net/

Veamos una videocdpsula que explica el proceso de transicion
de IPv4 a IPvé6:

Lacnic Webinar: IPv6 e loT. https://
voutu.be/firlmKMI1mbY
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Direcciones IPv4 privadas y publicas

Para empezar, veamos la videocapsula sobre direcciones publicas
y privadas:

RedesUNAH. https://youtu.be/
ubRcmwBawAs

La division en clases es uno de los grandes problemas que pre-
senta IPv4 ya que en redes a las que inicialmente se les asigné una
direccién con clase A o con clase B presentaban un alto indice de
desperdicio de direcciones, y esto llevé al agotamiento prematuro
de direcciones IPv4.

Hacia el afio de 1994 la REC publicéd la propuesta de generar
rangos de direcciones privadas para ser usadas Unicamente dentro

de redes locales.

Rangos de redes privadas:

10.0.0.0 10.255.255.255 16'777.214
172.16.0.0 172.31.255.255 1'048.574
192.168.0.0 192.168.255.255 65.534

Tabla 11. Rango privado - direcciones IPv4
Fuente: propia

Estos rangos privados son los que en la actualidad se deben
configurar en redes LAN, estas direcciones no son enrutables, lo
que significa que necesitan de un proceso extra para poder salir al
exterior, normalmente este proceso es NAT.

&
RFC

Request for Comments, serie
de publicaciones de IETF.

NAT

(Network Address Traslation)
técnica de enmascaramiento
de red para que varias direc-
ciones privadas (no enrutables)
salgan a internet por medio de
una direccion publica.
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Esto quiere decir que un gran nimero de mdquinas locales, con direcciones locales
requerirdn una unica direccion publica para poder salir a Internet, optimizando el uso
de las direcciones IPv4 publicas.

Pongamos un ejemplo la Fundacion Universitaria del Area Andina cuenta con mds de
4 mil equipos terminales que requieren salida a Internet, todos estos equipos estdn con-
figurados con una direccion privada 172.18.X.X, como estas direcciones no son enrutables
se debe configurar un servidor NAT con direccién publica ejemplo 104.25.216.30, para
que cualquier peticion de la red privada sea atendida y salga a Internet, con la direccion
publica, es decir enmascarando la direccién privada.

También existen una serie de direcciones IPv4 de uso especial es decir que no se asignan
a redes publicas ni privadas pues estdn reservadas para usos exclusivos, debemos tener
mucho cuidado con el uso de estas direcciones.

Veamos los rangos de direcciones especiales IPv4:

Direccion Funcidon
0.0.0.0 Reservada por la IANA.

100.64.0.0/10 NAT Masivo - NAT a gran escala.

127 X X.X/8 Direccion de Loopback o buclle in‘vertido (pruebas con la misma
madquina).
Direccion de enlace local de Windows “Apipa” (Direccion privada IP
automdtica).

169.254.X.X/16

192.0.2.X/24 Direcciones TEST-NET.
224.0.0.0/8 Direccidon de Multicast.

255.255.255.255 Direccion de Broadcast.

Tabla 12. Rango direcciones especiales |Pv4
Fuente: propia
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Direccionamiento IPv6é

Para comenzar, veamos la videocdpsula sobre direccionamiento IPvé y las técnicas
para resumir dichas direcciones:

IPv6 CAP. https://vyoutu.be/UTCn2n5-tKl

En el ano 1994 la IETF propone el protocolo IPng (IP Next Generation), el cual es publi-
cado 1996 por RFC2460. Este protocolo es presentado como la gran solucion al inconve-
niente de agotamiento de direcciones IPv4.

Toda direccién IP estd formada por un identificador de red y un identificador de host,
en IPvé6 al identificador de red se le denomina prefijo y al identificador de host interfaz.

2001:0DB8:CADA:D301 ADA3:7092:000:01F3

Prefijo Interfaz

Figura 4.
Fuente: propia

Antes de continuar, visite el siguiente Cada digito hexadecimal estd formado
sitio web del Ministerio de Tecnologias de la  por 4 bits por consiguiente cada grupo
Informacion y las Comunicaciones (Mintic):  de cuatro digitos hexadecimales estd
compuesto por 16 bits y ﬁ

% o e . e se le denomina hexteto,
A% Visitar pagina L
como la direccidon IPv6 se  Hexteto

compone de 8 hextetos Grupo de 16 bits o cuatro

, digitos hexadecimales con-

¢Qué es IPv6? https://goo.gl/RQGrdw tenemos entonces que la  secutivos dentro del mismo
direccion IPv6 estd for-  segmente

mada por 128 bits.

Ministerio de Tecnologias de la Infor-
macion y las Comunicaciones (Mintic).

Al tener 128 bits tendremos 2128 nimero
de direcciones posibles para asignar a dis-

La direccidn IPvé como lo vemos en el positivos, esto da un valor aproximado de
ejemplo se forma de 8 grupos de cuatro 340 sextillones de direcciones, ademds de

digitos hexadecimales separados por el la extension del numero de direcciones la

identificador “:". IETF aprovechd el nuevo desarrollo para
mejorar las limitaciones que tenia IPv4,
entre sus mejoras tenemos:
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1. Mayor rango de direcciones 128 bits
lo cual permite 340 sextillones de di-
recciones |P.

2. Mayor seguridad (IPsec por defecto).

3. Mayor capacidad de transmisién.

4. Mejor calidad del servicio.

5.Menos campos en el encabezado lo
cual lo hace mds eficiente.

6. Desaparece el broadcast (los men-
sajes serdn unicast o multicast).

7. Se minimiza el uso de NAT (existe
para pruebas, pero no se utiliza).

8. Se eliminan las clases (principal error
de IPv4).

9. Se mejora el protocolo [CMPv6.
10. Se genera un proceso de direccio-
namiento automdtico sin necesidad

de DHCPV6.

Para afianzar el conocimiento los invito

a realizar la lectura complementaria:

Direccionamiento e interconexidon de
redes basada en TCP/IP: IPv4/IPvé,
DHCP, NAT, Encaminamiento RIP y
OSPF. https://goo.gl/Ut3Ubqg

Fernando Boronat Segui'y Mario Mon-
tagud Climent.

Leer especialmente el capitulo 6 IP Ver-

sion 6.
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Reglas para reducir la notacion de
direcciones IPvé6

@ Instruccion

Vamos a desarrollar la actividad
de repaso 3, teniendo en cuenta
lo enunciado a continuacion:

Debido a la extensién de las direcciones
IPv6 se han creado una serie de normas
o reglas que permiten reducir la longitud
de su notacidén sin modificar la direccién
original.

Regla 1: si los cuatro digitos de un hexteto
son ceros se reemplaza por un unico cero.

Ejemplo:

Direccién Ipvé original  2001:0DB8:000
A:0DF0:0000:0000:0020:0001/64

Direccién remplazando hextetos de ceros
2001:0DB8:000A:0DF0:0:0:0020:1/64

Regla 2: reducir o eliminar los ceros que
se encuentren a la izquierda de un seg-
mento o hexteto (grupo de 16 bits).

Direccién Ipvé original
2001:0DB8:000A:0DF0:0: 0:0020:0001
/64

Direccion omitiendo ceros iniciales
2001:DB8:A:DF0:0:0:20:1/64

Regla 3: reemplazar una unica vez en
la direccidn IPvé los segmentos (hextetos)
consecutivos de ceros por dos puntos:




Ejemplo 1:

Direccion IPvé6 original  2001:0DB8:0000:0000:0000:00AC:0000:000F/64
Aplicando regla 1 2001:0DB8:0:0:0:00AC:0:000F/64

Aplicando regla 2 2001:DB8: 0:0:0: AC:0: F/64

Aplicando regla 3 2001:DB8::AC:0:F/64 direccion resumida.

Ejemplo 2:
Direccién original 2001:0000:0000:00DA:0000:0000:000F:0FEA/64

Para este caso especial aparecen dos grupos de ceros consecutivos, pero la regla dice
que se debe aplicar el reemplazo una sola vez en la direccién IPv6, entonces podemos

escoger cualquiera de los dos grupos a reemplazar y el otro grupo dejarlo igual:

Direccién original 2001:0000:0000:00DA:0000:0000:000F:0FEA/64
Aplicando regla 1 2001:0:0:00DA:0:0:000F:0FEA/64

Aplicando regla 2 2001:0:0:DA:0:0:F:FEA/64

Aplicando regla 3 2001::DA:0:0:F:FEA/64 direccion resumida.
Opcion 2 2001:0:0:DA::F:FEA/64 direccidn resumida.

Es de anotar que las dos direcciones resumidas son vdlidas y equivalen a la misma
direccion IPvé original.

En IPv6 existen un grupo de direcciones especiales reservadas que no se deben confi-
gurar en equipos terminales y cumplen una funcién especifica dentro de estas tenemos:

Direcciones IPv6 de unidifusion reservadas

T T S

::/128 Direccién no especifica.
::/0 Ruta por defecto.
::1/128 Bucle invertido - Loopback.
FE80::/10 Direccion Link-Local.
FCO00::/7- FDFF::/7 Local unica ULA(antiguas privadas).
2000::/3- 3FFF::/3 Global unicast ( antiguas publicas).

Tabla 13. Rango direcciones especiales IPvé
Fuente: propia
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El rango 2000::/3 a 3FFF FCO0::/7- FDFF::/7/3 (Global unicast) es el rango de direcciones
de unidifusion que se le asignard a todo equipo terminal, representa lo que en IPv4 serian
las direcciones publicas, en IPvé debido a la cantidad de direcciones existentes todos los
dispositivos terminales tendrdn direcciones publicas, evitando el NAT.

Dentro de este rango tenemos la direccion 2001:DB8::/32 la cual se reserva para docu-
mentacion o estudio.

El rango FCOO::/7- FDFF::/7 Local unica ULA es lo que en IPv4 se conocia como direc-
ciones privadas, estas direcciones no son enrutables.

Direccionamiento estdtico y dindmico

Las direcciones IP se pueden asignar de manera estdtica y dindmica.

El direccionamiento estdtico es la configuracion manual de las direcciones a cada uno
de los dispositivos de la red, se recomienda en las pequefas empresas, café Internet y en
general centros de cémputo con pocos dispositivos.

Pasos para acceder al modo de configuracion de la direccion IPv4:

1. Inicio.

2. Panel de control.

5. Centro de redes y recursos compartidos.

4. Cambiar configuracién del adaptador de red.

5. Clic secundario sobre el dispositivo a configurar.

6. Propiedades.

/. Protocolo de Internet version 4.

8. Propiedades.

Tenga en cuenta: la combinacion de teclas Windows+R

escribir ncpa.cpl es la forma rapida de llegar a las
propiedades del dispositivo de red.
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& Propiedades de Conexion de red inalambrica
Funciones de red |
Conectar usanda: Puede hacer que |a configuracdn IP se asigne automaticamente si la

red es compatble con esta funconalidad. De lo contrario, deberd
&¥ Adaptador de red Broadeom 802.11n consultar con el administrador de red cusl es |3 configuradén 1P

Esta conesddn usa los siguientes elementos:

W wmauﬂmss&adgadummm

255 .255.255. 0

T = 192 .18, 1 . 1
--Pn:rtncdnd&mmmménﬁ{'rCPﬂPuE}

¢ -+ Protocolo de i'wnetw Ai_'I'CPﬂPvA}

Protocolo TCP/1P. B protocolo de red de &rea
predetemminado que permite la comunicacion entre vanas
redes conectadas entre si.

Figura 5. Configuracién direccion IPv4 en equipo Windows
Fuente: propia

La ventaja del direccionamiento estdtico es que no requiere de un protocolo adicional
ni un servidor para la asignacién de direcciones, también ofrece niveles de seguridad
porque se requiere saber el rango de direcciones configuradas para poder ser parte de la
misma, asi mismo se optimizan los recursos ya que no se sobrecarga de trabajo el router
ni el servidor.

La desventaja es que en redes grandes es complicado llevar el control de direcciones,
ademds es fdcil de cometer errores y colocar la red en conflicto, por otra parte, se hace
mds compleja la administracion de la red.

Configuracion de la direccion estdtica en IPv6

Los pasos son similares a IPv4, una vez en el menu de propiedades, conexion del dispo-
sitivo, seleccionamos protocolo de Internet version 6, luego propiedades y seleccionamos
la opcion usar la siguiente direccion IPv6 y usar la siguiente direccion de servidor DNS y

se procede a escribir la direccion tanto IPvé como la direccion de DNS.

Acceso rdpido a opciones de red, tecla Windows+R escribir ncpa.cpl
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Funciones de red

Conectar usando:

Puede hacer que la configuracion IPv6 se asigne automaticamente si la red es compatible con esta

[ ¥ Adaptador de red Broadcom 802.11n fundonalidad. De lo contrario, deberd consultar con el administrador de red cudles la

TCP/IP versidn 6. Version mas reciente del protocolo de
Intemet que permite la comunicacidn a través de varias redes

M. [ Validar configuracién al sali

Aceptar | [ Cancelar |

Figura 6. Configuracion direccion IPvé en equipo Windows
Fuente: propia

Direccionamiento dindmico

Para configurar el direccionamiento dindmico en IPv4 se requiere el protocolo DHCP
(Dynamic Host Configuration Protocol) Protocolo de configuracién dindmica de host,
el cual asigna direcciones IPv4 de forma dindmica, previa configuracion en un servidor
DHCP o de un router con DHCP configurado.

La configuracion dindmica de IP optimiza los procesos administrativos, brinda segu-
ridad por medio del control de accesos a la red, evita conflictos de direcciones, pero
consume recursos de servidor o router, Se recomienda en redes medianas y grandes
(aunque en la actualidad los router wifi caseros que nos ofrecen los ISP ya traen habilitado
por defecto el DHCP).
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Firmware Version:

Wireless-N Broadband Router w

Access Applicat 5
Setup Setup Wireless Security 5 e - preeren Administration
Restrictio

Basic Setup NS WAC Addre

- [Automatic Configuration - DHCP = |
Connection type
o _Edlg:!l Host Mame:
(requir some R i
3 t v Domain Name:
providers) ), ~ | size: [1500
Router IP 1P Address: 192 . 168 « 10 « -0
Subnet Mask: 255.255,255.0
DHCP " —
s © Enabled ) Disabled

Start [P Address: 192.168.0. 100
Maximum number
of Users:

IP Address Range: 192.168.0. 100 - 149

50

Client Lease Time: |0

StaticDN5S 1: 0 . 0 <0
StaticDNS 2: |0 « (D . |0
StaticDNS 3: |0 |0 - |0

Figura 7. Configuracién DHCP en router wifi LinkSys
Fuente: propia

Interface |FastEthemetd

Pool Name SERVIDOR DHCP|
Default Gateway 192.168.10.1
DNS Server 200.75.140.132
Start IP Address : 192

Subnet Mask: 255

Maximum number of Users :

TFTP Server: 0.0.0.0

!

192.168.10.1 200.75.140.132  192.168.10.100  255.255.255.0 156 0.0.0.0

Figura 8. Configuraciéon DHCP IPv4 en router wifi LinkSys
Fuente: propia
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En IPv6 El direccionamiento dindmico se puede dar de tres formas diferentes:

1. Solo SLAAC autoconfiguracion de direccidn sin estado, asigna una direccion IPvé
sin necesidad de disponer de un servidor DCHPV6, utiliza el proceso EUI-64 para
auto configurar la direccion.

1. SLACC + DHCP autoconfigura la direccién IP, pero requiere DHCPvé para obtener
informacion adicional como los DNS.

1. Solo DHCPv6 informacion con estado, obliga a la obtencién de direcciones IPvé
por medio de DHCPv6 no permite autoconfiguracién, guarda la informacién de
las direcciones asignadas.

Le recomendamos ampliar la informacidn, visitando el siguiente sitio:

x| Visitar pdgina

Proceso EUI-64 en Direcciones IPv6 unicast. https://goo.gl/tzXt1d
Cisco Networking Academy.

La configuracion DCHPV6 se genera mediante servidor DHCPv6 o mediante router
DHCPvé, los equipos caseros router wifi que asignan los ISP no admiten en protocolo IPvé.

Interface

DHCPv6 Pool
DHCPv6 Pool

Pool List:

DNS Server: 2001:DB8:CAFE::AF3
IPv6 Prefix-Delegation

Figura 9. Configuracién DHCP IPvé en router wifi LinkSys
Fuente: propia
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10S Command Line Interface

ip cef
ipvé unicast-routing
1

no ipvé cef

1

ipvé dhecp pecol AANDINA
dns-gserver 2001:DB8:CAFEZ::FZ23
demain-name AANDINA@REDU.CC

license udi pid CISCO1941/K9 sn FTX15244YT3

Figura 10. Configuracién DHCP IPv6 en router Cisco

Fuente: propia
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Es hora de poner en prdctica nuestros conocimientos, en este
eje desarrollaremos habilidades en el disefio e implementacion de
una red de drea local, nos apoyaremos en un simulador denomi-
nado Packet tracer el cual se explicard en el transcurso del médulo.

Una buena prdctica antes de ir a campo a desarrollar el monta-
je, es el uso de simuladores que permitan detectar posibles fallos
en el disefo, por ello en el desarrollo temdtico veremos qué es un
simulador, cudles estdn disponibles y como disefar la red en los
mMismos.



Analisis y diseno
para la simulacion
de una red



El disefio de redes estd determinado por diversos componentes y dispositivos que al
interactuar permiten optimizar los recursos de la misma, la decisién de cudles disposi-
tivos utilizar, donde ubicarlos, qué servicios instalar, como configurarlos es decision del
administrador de red y solo podrd ver su efectividad al momento de la implementacion
y puesta en marcha, pero ;si no da el rendimiento esperado o presenta fallas?

Para prever estos problemas y tener una vision previa de lo que serd la red se han
desarrollado una serie de simuladores que permiten generar entornos de prueba en am-
bientes similares a los reales, ayudan a determinar el rendimiento de la red, descartar
errores, desarrollar andlisis del disefo propuesto, verificar funcionalidad y posibles fallos,
optimizando la implementacion y ofreciendo un mejor servicio.

Los principales y mds utilizados simuladores son:

e  GNS3.

° Packet tracer.

° CNet Network Simulator.

GNS3

Simulador grdfico de redes de libre
distribucion (software libre) que permi-
te emular desde la topologia mds bdsica
hasta la mds compleja, ejecuta diversos
IOS de dispositivos Cisco, se considera la
mds potente de las herramientas de simu-
lacion de redes en ambientes profesiona-
les, permite simular el trdfico de red y de-
sarrollar andlisis del mismo ya que cuenta
con emulador de Wireshark.

La debilidad de GNS3 es que requiere de
una madgquina potente para poder correr y
que se deben adquirir los IOS de cada dis-
positivo que se quiera agregar.
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Packet tracer

Packet tracer es el simulador de redes
mds popular en ambientes educativos,
gracias a la interfaz amigable e intuitiva
que presenta, al bajo consumo de recursos
de mdquina que requiere, la posibilidad de
disefiar ambientes reales (no complejos)
en muy poco tiempo y con alta precision.

Packet tracer es un programa propie-
tario de Cisco (utilizado en las academias
de formacién CCNA), admite la seleccion,
conectividad, configuracion de diversos
dispositivos router, switch, PC, nubes, dis-
positivos inaldmbricos, entre otros.

e
=

Cisco

Es la empresa lider del mer-
cado en el desarrollo de dis-
positivos de interconexion.

CCNA

Cisco Certified Network As-
sociate, certificacién que se
entrega a los profesionales
de infraestructura de red e
Internet.




Las versiones superiores a 7.0 estdn
adaptadas para generar ambientes loT
(Internet de todo).

En Packet tracer se pueden simular re-
des con direccionamiento IPv4 e IPv6,
configurar redes con CIDR (subnetting),
implementar VLAN, asegurar puertos e in-
terfaces, ademds soporta la configuracion
de diversos protocolos de enrutamiento RIP
v2, RIPng, OSPFv2, OSPFV3, EIGP y BGP. Lo
utilizaremos como herramienta pedagogi-
ca para comprension de los conceptos.

Entre las principales ventajas de Packet

tracer se destacan, el bajo consumo de re-
cursos de madquina lo cual permite ser ins-

Conociendo la interfaz

talado en cualquier tipo de dispositivo in-
cluso en teléfonos celulares, su interfaz es
amigable e intuitiva, tiene pre instalado los
|OS de Cisco, presenta dos mo-
dos de simulacion (Realtime y
simulation mode), el modo de
simulacién permite ver y ana-
lizar como se desplaza paso a
paso la informacién y el andlisis
de la PDU desde el modelo OSI.

CIDR

105

sitivos Cisco.

Dentro de las debilidades de
este simulador tenemos las limitaciones en
el desarrollo de redes complejas, la poca
variedad de dispositivos que presenta y la
no compatibilidad con otras marcas de
dispositivos.

La siguiente figura nos muestra la interfaz de trabajo de Packet tracer.

El menu principal presenta opcio-
nes de archivo, edicién, ver, herra-
mientas, extensiones y ayuda, con

[Root]

- -
[E
ClassLess Inter-Domain Rou-

ting, enrutamiento entre do-
minios, define las subredes.

Sistema operativo de dispo-

Cluster F-'c-.'e Da;ectlgl'ﬁed Badkground | Viewport E -onment: 04:00:00

funciones similares a la mayoria de | | ﬁ
programas (guardar, copiar, cortar, —|_~ =
imprimir y otras). BarraEe;(

| .

El menu lateral barra de herra- Area de Trabajo herma el
mientas permite seleccionar, docu- ® -
mentar, borrar, ampliar, reducir, ge- h
nerar forma y fondo, y un elemento | j"«:—r
muy importante (sobre cerrado, oot o e ;ﬂﬁw |
sobre abierto) para el manejo de E:ﬁ-l}’;n“—"_& _’_" a > (s [Fre Lsststans souce 8
la PDU envié de paquetes, también Dispositivos | ™ == == |, — Estado de
nos muestra los dos modos de tra- s I'TL L 1 e, | Conexion
bajo, presentacién tiempo real vy S— -
modo simulacidn. @ Figura 1. Interfaz de trObOjOFEZrif:-tgg;g

El drea de trabajo es el drea don- PDU

de se desarrollardn las implementa-
ciones requeridas.

Unidad de protocolo de
datos.
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El menu dispositivo (parte inferior iz-
Seleccionar—— quierda) nos presenta los diversos dispo-
sitivos que se pueden utilizar en el simu-

Documentar— ; lador, intermediarios, terminales y medios
de conexién.

Eliminar—

Lupa_ El primer icono representa los disposi-
tivos intermediarios entre los que tendre-
Formay fondo— mos router, switch, Hub, Access-Point, dis-
positivos de seguridad y nubes, al dar clic
en el dispositivo que requerimos, se nos
despliega un submenu grdfico que mues-
tra los dispositivos especificos disponibles
y de alli los podemos seleccionar y pasar al
drea de trabajo.

Ampliar -_Reducir—

PDU simple—

PDU compleja—

Modo simulacién—

Modo Tiempo Regh——=) I

Figura 2. Menu barra de herramientas
Fuente: propia

La siguiente grdfica muestra algunos
dispositivos intermediarios que usa Packet

tracer:
SIS WS 5 5 5 75 7 7 7 7% Router El segundo icono del mend
= 1941 | | 2901 | | 2911 | [81900% BISHGW | 829 | | 1240 | Generic de d|SpOS|t|VOS nos presen_
< il ta el conjunto de dispositivos
Router-PT-Empty . . .

" . finales es decir los que inte-
=t mﬁ; % | 5 ﬁmu @m Switch roctugn directamente con el
= usuario entre ellos tenemos

Ll m | . . .
oo PC, portdtiles, servidores, im-
E;!-"'{.. . = : presoras de red, teléfonos
(0w e &5 m | A ; . ' i -
— 0= & &5 A & m!.r Access- Point onglogos, teléfonos Voip, te
s T . levisores, smartphone, tablet,

S . e [ AccessPontPT entre otros.

Figura 3. Menu de dispositivos intermediarios en Packet tracer
Fuente: propia
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La siguiente figura muestra algunos dispositivos finales que presenta Packet tracer.

-_'.,.»/

PrinterQ

-

SEmartphonel  Laptop0

Server(

—
IP Phonep 122Ist PCO PCOD

1
204 | Power Cycle Devices| |Fast Forward Time

il e s s B - III

Figura 4. Menu de dispositivos finales en Packet tracer

Dentro del mismo menu de dispositivos

Fuente: propia

finales y en versiones superiores a Packet Vd
tracer 7.0 encontramos elementos que 1aeo

permiten desarrollar simulaciones apli-
cando loT (Internet de Todo o Internet de
las cosas), para hogar y oficina. Dentro de
estos elementos encontramos detectores

Internet de las cosas.

de humo, termostatos, controladores para https://youtu.be/RhC50M5gIFO

luces, puertas, ventanas, aires acondicio-
nados, paneles solares, entre otros muchos
elementos que pueden ser controlados vy
programados por medio de dispositivos
terminales.

En la siguiente figura observados algunos de los elementos usados para loT que se

pueden programar y se incluyen en Packet tracer.

Figura 5. Dispositivos loT en Packet tracer
Fuente: propia




Visitar pdgina

Implantacion de los elementos de la red local.

https://goo.gl/|Vdofb

Francisco Molina.

Capitulo 2
Elementos de una red de drea local - Dispositivos de red.

Otro elemento importante y requerido para la instalacion de la red, son los medios de
conexion los cuales interconectardn los dispositivos. Dentro de Packet tracer encontra-
mos, cable de consola, cable UTP directo, cable UTP cruzado, fibra éptica, cable telefo-
nico, cables serial DTE y DCE, cable USB y cable de conexién para dispositivos loT.

Video

Seleccién de cable UTP y fibra dptica.

http://bit.ly/2wR3gdO

La siguiente figura ilustra los medios ofrecidos por el simulador.

~ LISE [

Figura 6. Menu de medios de conexién en Packet tracer
Fuente: propia
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Disehando nuestra red

Instruccion

Para dar introduccion al tema los invito a ver el vi-
deorelato “Configuracién de red PAN y Red LAN en
Packet tracer”, en el cual explico cémo se configura una
red Pan; LAN y una red WLAN.

Con la ayuda del Packet tracer generaremos una serie de redes e identificaremos
componentes, caracteristicas y funcionalidades.

Tenga en cuenta: estos retos no son calificables, son de aprendizaje, sea lo mds
honesto posible con usted mismo, solo asi podra desarrollar habilidades en la con-
figuracion e instalacion de las redes. ;Esta dispuesto a aprender?, Manos a la obra.

Le solicitan asesoria sobre la mejor opcion para conectar dos
dispositivos que requieren compartir informacioén:

¢ Qué preguntas son necesarias antes
de comenzar?

(genere una lista de preguntas que
considere necesarias).

¢ Qué recursos necesito para que se
puedan comunicar?

(elaborar una lista de elementos que
considere necesarios).

Disené en Packet tracer la red, ; Utilicé
todos los recursos qué pensd?, s me
faltaron recursos?, ; qué funcionalidad
tiene cada recurso en la red que disefé?
(dar explicacién a cada punto).

¢ Existe otra forma de conectar los dos
dispositivos?
(consultar y explicar las alternativas).

O
. N
(@)
N
O
W
@
~
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Comparemos resultados:

Si analizamos el reto que se nos propo-
ne, es uno de los temas mds comunes en el
desarrollo de las redes, y muchas veces sin
saberlo hemos disefado e implementado
una red.

:Ha implementado, instalado o confi-
gurado alguna vez una red?

e /;Ha compartido alguna vez informa-
cion entre dispositivos?, por ejemplo,
ha enviado fotos, imdgenes, videos,
audios y/o textos a otro smartphone.

e ;Ha descargado a su computador in-
formacion desde un smartphone?

e ;Ha conectado una impresora un te-
clado, un mouse a un computador?

Sialguna de estas respuestas es positiva
iFelicitaciones! Lleva un gran camino
recorrido en el mundo de las redes, pues
ha dado solucion al objetivo de la red, la
comunicacion.

Video

Dando respuesta al reto, respecto a:
¢Qué preguntas son necesarias antes
de comenzar?

La pregunta bdsica para determinar
cémo disenar la red, se responde por medio
del conocimiento sobre los dispositivos
que necesita conectar, (computadores,
smartphone, tablet, PDA) cQué
dispositivos va a conectar? Dependiendo
delos dispositivos a conectar se generan
diversas alternativas, por ejemplo:

Se requiere conectar dos computadoras
portdtiles; veamos las alternativas:

e Via inaldmbrica Bluetooth o infrarrojo.

e Por medio de un cable de red conec-
tdndolos directamente.

e Por medio de un dispositivo wifi.

e Por medio de un switch.

Los riesgos de conectarse a
una red wifi publica.

https://youtu.be/EUs803SNJrw




La tercera opcidn es conectarnos con la
ayuda de un dispositivo intermediario, para
el caso un switch, se requerird entonces
que los equipos cuenten con
. -
una tarjeta de red Ethernet y un E
cable Patch cord para conectar  Patch cord
el equipo con el switch, y una Cable corto de red que
di .y I= fi d permite la conexién entre
ireccion configurada  en el dispositivo final y la red.
cada PC.

De acuerdo ala alternativa seleccionada
se requieren ciertos recursos. Si se opta por
la conexion via inaldmbrica, Bluetooth,
o infrarrojo se debe verificar que los dos
dispositivos posean tarjeta Bluetooth, o
infrarrojo y proceder a sincronizarlos, (no
se requiere dispositivos intermediarios).

Enla siguiente figura observamos conexién
via Bluetooth:

En la siguiente figura observamos la

Conexién Bluetooth conexién por medio de un switch:

Switch

IP:192.168.1.10

192.168.1.11 192.168.1.10

Figura 7. Conexion Bluetooth en Packet tracer

Fuente: propia  Cable directo

Si la opcidn es conectar directamente
los dos computadores por medio de cable
de red, se requiere tarjeta de red, cable
cruzado (en sistemas operativos superiores
a Windows 7, permite conectar cable
directo, porque brinda una tecnologia
MDIX que realiza la funcién de cruzado de
forma légica), configurar una direccién
IP en cada equipo, y compartir el recurso
que se requiera, no se necesita ningun
dispositivo intermediario.

IP:192.168.1.11

Figura 9. Conexion por medio de switch - Packet tracer
Fuente: propia

La ultima opcidn planteada es la
conexion Inaldmbrica via wifi, es decir con

IP:192.168.1.11

En la siguiente figura observamos la
conexioén directa por cable:

Conexion directa por cable

Cable cruzado

IP:192.168.1.10

Figura 8. Conexién directa por cable en Packet tracer
Fuente: propia

la intervencion de un router wifi que servird
de intermediario entre los dispositivos,
cada equipo terminal requerird de una
tarjeta de red wifi, y una direccién IP.
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En la siguiente figura observamos la
conexién por medio de un router wifi:

N4
Router Wii Awq Visitar pagina
l HImm
Implantacion de los
v’ 7~ elementos de la red local.

IP:192.168.1.10 Francisco Molina.

https://goo.gl/jVdofb

Capitulo 5 Verificacién y prueba
de elementos de conectividad de
redes de drea local.

IP:192.168.1.11

Figura 10. Conexién wifi - Packet tracer
Fuente: propia

Se solicita que desarrolle el disefio y montaje de una oficina de cémputo que cuenta
con cuatro computadoras, una impresora de red y conectividad a Internet.

Video

Elementos de una red.

http://bit.ly/2i6VKS4
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¢ Qué opciones tengo para desarrollar
el montaje de la red?

¢ Cudl considera que es la mejor opcion
y por qué? (argumente su eleccion).

¢ Qué recursos necesito para cada
opcién? (elaborar una lista de elementos
que considere necesarios).

Disefie en Packet tracer, las dos mejores
opciones de red pongalas a prueba.

Para resolver este reto debemos iniciar por el andlisis de la cantidad de dispositivos
que requieren conectividad, los recursos que se compartirdn y los servicios a utilizar.

Necesitamos conectar 6 dispositivos, 4 PC, una impresora de red y el médem ADSL
que nos permitird salir a Internet (el modem lo asigna el [SE, al contratar el servicio de

Internet).

[

La primera opcidn serd conectarlos por medios guiados (cables), ISP

es decir elaborar un disefio de cableado estructurado para lo cual [ roveeder de servicios de
necesitamos que todos los dispositivos a conectar cuenten con UNa  iedios quiados
tarjeta de red NIC, por ser mds de dos dispositivos no es factible  Es la conectividad con ca-
conectar directamente los PC entre si, por consiguiente se requiere E’:'ZEngs'oSpos't'vos'
de un dispositivo intermediario que actie como conmutador, este .\t rado
dispositivo sera un switch, para alojar el switch y el modem que nos  Es el tendido de cables de

. . : izad in-
asigna el ISP de una forma organizada se requiere de un rack, (base, oo S9ECee 4

terconecta los diversos dis-

cabina o armario para colocar dispositivos de red). positivos de red y permite
la integracién de diversos
servicios.
. Rack
- o _o 4 H Es la estructura metdlica
’
R \/| S I'tC] r pC] g INA que soporta los dispositivos
de red.

Implantacion de los elementos de la red local.
Francisco Molina.

https://goo.gl/jVdofbb

Capitulo 4 El armario de comunicaciones.
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La siguiente figura muestra la topologia de red del caso planteado:

-l

) @ e INTERNET

Disefio Topoligia de RED

/’ Modem ADSL (ISP)

IMPRESORA DE RED

Figura 11. Disefo topologia de red en Packet tracer
PC3 Fuente: propia

Una vez interconectados los dispositivos procedemos a generar la tabla de
direccionamiento IP.

Tabla de direccionamiento IP:

Dispositivo Interfaz Direccion IP Mascara Gateway

Switch O Vian 1 192.168.1.2 255.255.255.0 192.168.1.1

PCO Nic 192.168.1.10 255.255.255.0 192.168.1.1

PC1 Nic 192.168.1.11 255.255.255.0 192.168.1.1

PC2 Nic 192.168.1.12 255.255.255.0 192.168.1.1

PC3 Nic 192.168.1.13 255.255.255.0 192.168.1.1

Impresora Nic 192.168.1.5 255.255.255.0 No aplica
de red

Modem ADSL G0/0 192.168.1.1 255.255.255.0 No aplica

Tabla 1. Tabla de direccionamiento IP
Fuente: propia
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Una vez interconectados los equipos y con direccionamiento asignado podrdn
compartir recursos y servicios.

La segunda alternativa es disefiar una red con medios no guiados, es decir una red
inaldmbrica (para nuestro caso wifi).

En este disefio necesitamos que los equipos tengan instalada una tarjeta de red
inaldmbrica, un router wifi y que el médem esté conectado al router wifi por medio de
cable.

Es importante aclarar que la mayoria de router wifi son multipropdsito, es decir
sirven de router, de switch y de enlace inaldmbrico, evitando la compra de dispositivos

adicionales.

La siguiente figura nos muestra el disefio de la topologia:

Diseno de red Inalambrico

* INTERNET

[
I’I

|
H

Modem ADSL (ISP)

PC3 IMPRESORA DE RED

Figura 12. Disefio de red inaldmbrico - Packet tracer
Fuente: propia
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“w Visitar pagina

Computo movil, leer Redes moviles.
Arturo Mejia Reyes.

https://goo.gl/cgmerl

DHCP

Tenga en cuenta:el router wifi por defecto trae configurado , .
. . .. . . (Dynamic Host Configu-
DHCP facilitando la asignacién de direcciones IP. ration Protocol) protocolo

de asignaciéon  dindmica
de direcciones IP.

Cuadro comparativo medios guiado - medios no guiados.

Medios Ventajas Desventajas
e Estabilidad. e Costos.
Medios e Alcance. e Requerimientos.
iad e Velocidad de Tx. e Obra de cableado estructu-
gutados e Escalabilidad. rado.
e Comunicacién Full duplex. e No movilidad.
e Movilidad. ° Clﬁon'cc:je.d deT
Medios no e Facilidad de instalacion. ° Ee O|C| bc'll'd Z X
guiados e No requiere obra de cableado. * scalgblidad.
e Econdmica. e Cobertura.
e Comunicacion Half duplex.

Tabla 2. Cuadro comparativo medios guiados — medios no guiados
Fuente: propia

En conclusion, las dos redes tienen sus ventajas y desventajas, debemos evaluar la
viabilidad, los requerimientos y un andlisis de costo beneficio para tomar una la mejor

decisidn.
Instruccion

Ahora bien, a este punto le invitamos a desarrollar el
caso simulado “Implementando una red”.
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El objetivo de una red debe apuntar a servir al
usuario final, el cual sin mayor conocimiento puede
hacer uso de esta y sacar el mayor provecho de los
servicios que ofrece, voz, datos, video, mensajes, en-
tre otros.

El departamento de Tl debe velar porque estos
servicios estén disponibles, sean confiables y brinden
un alto nivel de integridad.

En el desarrollo de este eje se trabajard la capa de
transporte y la capa de aplicacion del modelo TCP/
IPy su relacién con el modelo OSI, para lo cual con-
taremos con un mapa conceptual, videocdpsulas,
actividades de refuerzo, entre otros, se recomienda
desarrollar todas las actividades propuestas.

Instruccion

Es importante que, desde ahorg,
consulte las instrucciones de la activi-
dad de evaluacion que deberdn desa-
rrollar de manera colaborativa.




Capas



Capa de transporte

Para empezar, veamos un mapa conceptual que ilustra la capa de transporte:

Capa transporte

¥

Genera comunicacion temporal

entre aplicaciones, es seguro.

protocolos

Protocolo confiable orientado a

la conexién, ofrece calidad QoS.

Lento, genera gran cantidad de
trafico.

Protocolo simple no orientado
a la conexion. Rapido genera
poca sobrecarga.

Usado en bases de datos Usado en videoconferencia,
correos, servicios web. voz |Py servicios que no
admiten retrasos.

Figura 1. Mapa conceptual capa de transporte
Fuente: propia

La capa de transporte denominada capa 4 del modelo OS| se encarga de generar una
comunicacién temporal entre aplicaciones que desean intercambiar datos, realizando
un seguimiento a dicha conversacion desde el origen hasta el destino, es la intermediaria
entre la capa de aplicacién y la capa de red.

Veamos una videocdpsula que nos explica la funcionalidad de la capa de transporte
y los protocolos UDPy TCP:

Capa de transporte %.
https://youtu.be/sFLjtTHf8UA
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. H |
iContinuemos! E
En la capa de transporte a la PDU se le denomina segmento, ya que -
P P g +Yaq Protocolo de control de
esta capa es la encargada de recibir los datos de la capa de aplicacion  transmisisn.
y dividirlos en segmentos mds pequefnos para que estos sean mds fd-
ciles de transportar y administrar. A cada segmento se le agrega un  UbP
. . . Protocolo de datagra-
encabezado para su rearmado y para realizar seguimiento al MismMo. ] 4e usuario.
En la capa de transporte trabajan los protocolos [CP y UDP los Conversaciones
cuales describirdn cémo se usa la informacion del encabezado para  foce referenciaa los
P datos que fluyen entre

rearmar los datos de flujo y enviarlos a la capa de aplicacion de tal  una aplicacisn origen y
: destino.
forma que sean entendidos por esta. un gestino

Ademds, también debe garantizar que, aunque se ejecuten varias aplicaciones en los
dispositivos cada aplicacion reciba los datos correctos, para que esto suceda utiliza la
asignacion de un numero de puerto a cada aplicacién, el cual serd su identificacion en
el dispositivo. Cualquier programa o software que requiera acceder a la red necesitard
este identificador.

Por otra parte, la segmentacion de los datos permite que la red pueda ser utilizada
por varias aplicaciones al tiempo a esto se le denomina multiplexion.

Analicemos... Si no se segmentan los datos ; Qué pasaria al ver un video o una pelicula
en linea?

Como bien lo sabemos los videos consumen muchos recursos de red, si no se segmenta
elvideo se consumiria todo el ancho de banda de la red, impidiendo que otras aplicaciones
pudiesen transportar datos por la red de forma simultdneamente, generando lentitud,
retrasos de comunicacion, exceso de, control de errores, entre otros.

Otratareaimportante dela capade transporte, es la administracion de la confiabilidad
de las conversaciones.

Para profundizar en el tema los invito a realizar la lectura del libro:

Visitar pdgina

La red Internet. El modelo TCP/IP. https://goo.al/yixt8j

Andrés Aznar Lopez.

Especialmente el capitulo 4 Modelo TCP/IP el tema Nivel de transporte.
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Protocolo TCP
Para comenzar veamos una videocdp-
sula que nos explica las caracteristicas de

los protocolos de la capa de transporte
UDPy TCP:

Protocolos UDP-TCP.

https://youtu.be/JnXO/L4gco

El protocolo TCP se considera un pro-
tocolo confiable porque garantiza que los
datos lleguen al destino, por medio de un
mensaje de confirmacion de recibido ACK,
asegurando la entrega del paquete.

TCP es un protocolo orientado a la co-
nexion esto quiere decir que se debe ge-
nerar un anuncio entre emisor-receptor y
ser aceptado por ambas partes antes de
comenzar a transmitir.

Por lo anterior TCP es un protocolo mds
pesado y lento, pues debe agregar campos
en el encabezado TCP y genera mayor tra-
fico en la red por el ACK.

Las aplicaciones apropiadas para este
protocolo son aquellas que requieren con-
fiabilidad sin importar el retraso, ejemplo
de estas son las bases de datos, el correo
electronico, los navegadores web, entre
otros, cualquier pérdida de datos afectard
la integridad de la informacion y puede lle-
gar a dejarla inservible.

Entre las tareas TCP tiene que:

e FEstablecer la conexion.
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e Enumerar y dar seguimiento a los seg-
mentos.

e Monitorear el flujo de datos.

e Ordenar los segmentos para rearmar
los datos.

e Controlar el flujo de datos.

e Confirmar recibido de datos, de no
confirmar hacer reenvié de los datos.

Protocolo UDP

El protocolo UDP es un protocolo sim-
ple y no confiable ya que no garantiza que
los datos lleguen al destino, tiene menos
campos en el encabezado lo cual lo hace
mds rdpido que el TCP.

UDP proporciona funciones bdsicas en
entrega de datos con muy poca sobrecar-
ga y hace una muy buena relacién de cos-
to beneficio, de acd la importancia de este
protocolo ya que no siempre se requiere de
una confirmacién en las aplicaciones.

UDP se conoce como un protocolo de
mdximo esfuerzo (poco confiable), no
orientado a la conexidén es decir no hay
un establecimiento de sesién previa entre
emisor y receptor, los datos se reconstruyen
en el orden que se reciben si se pierde algin
segmento de datos no se reenvia, se omite
y se trata de reconstruir con la informacion
que llegd, su gran ventaja la rapidez de
transmision.

Las aplicaciones que toleran pérdida
de datos pero que requieren una entrega
sin retraso son las adecuadas para este
protocolo, por ejemplo: Voip, video en
directo, audio, entre otros.




Cada aplicacion requiere un numero "R Visitar péginq
de puerto que lo asocia al tipo de

conversacién, de esta manera se pueden La red Internet. El modelo TCF/IP.
tener multiples aplicaciones en un mismo https://goo.gl/yixt8]

instante y los datos serdn entregados de

forma apropiada a la aplicacion requerida. Rafael Castafo.

Para profundizar en el tema los invito a
realizar la lectura del libro:

=
IANA

Autoridad de numeros
asignados de Internet.

Firewall

Firewall o cortafuegos
brinda seguridad a los
equipos bloqueando
puertos.

Especialmente el capitulo 9 Capa de
transporte.

Numeros de puertos

La IANA entidad encargada de controlar la asignacion de di-
recciones IP, nombres de dominios; también se encarga de la asig-
nacion de los puertos para aplicaciones o procesos, cuenta con
65.535 puertos divididos en tres grupos, puertos bien conocidos,
puertos registrados y puertos dindmicos.

La siguiente tabla muestra los rangos de puertos y su descrip-

cion:
Nombre ‘ Rango de puertos ‘ Descripcion

Puertos bien 0-1023 Se utilizan para los principales servicios correo, servi-

conocidos cios web, transferencia de archivos, entre otros.

Puertos registrado 1024- 49151 Se asignan a procesos o aplicaciones especificas
como programas o software, la comparnia desarrolla-
dora del software lo debe solicitar a la IANA.

Puertos dindmicos 49152- 65353 Puerto dindmico que se utiliza para identificar una

y/o privados aplicacién-cliente durante la comunicacion.

Tabla 1. Rangos de puertos y su descripcion
Fuente: propia

Es importante conocer los puertos mds utilizados, ya que de estos
depende la comunicacion, el Firewall por defecto y como medida de
proteccién bloquea la mayoria de los puertos y esto podrd causar
traumatismos en la red al no poder acceder a procesos, servicios y/o
programas.
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La siguiente tabla muestra algunos de los principales puertos y su descripcion:

21 TCP FTP

22 TCP SSH

23 TCP TELNET
25 TCP SMTP
69 UDP TFTP
80 TCP HTTP
88 TCP KERBEROS
110 TCP POP3
123 UDP NTP
143 TCP IMAP
443 TCP HTTPS

C:slzerssRicardoL»netstat —n —a

Conexiones activas

i

192.168.8.8:139

192.168.8.8:443

192.168.8.8:22139

192.168.8.8:49237

192.168.8.8:63280 65.55.252.167:443
192.168.8.8:63282 64.4.23.146:33033
192.168.9.8:63289 58.16.228.98:88
192.168.8.8:633208 52.225.133.157:443
192.168.8.8:63327 157.56.17.248:443
192.16853.3:63789 %33.137.11.133:5223

[=:1:-445
127.8.8_1:56481

127.8.8.

127.8.8.1:6338Q

169.254.221.231:137

169.254_ 221 .231:138

169.254.221.231:19808

169.254.221.231:5353

192.168.8.8:137

192.168.8.8:138

192.168.8.8:443

192.168.8.8:17088

192.168.8.8:22139%

192.168.8.9:564008

[feBA::3cf3:addc:aflazdde?+17]1:1708
cf3:addc:aflazdde?«171:5353
chB:124h:3598:6ba2x121:1988

Protocolo de transferencia de archivos.
Conexion remota segura.

Conexion remota no segura.

Protocolo simple de transferencia de correo.

Protocolo de transferencia simple de archivo.

Protocolo de transferencia de hipertexto www (Internet).

Agente de autenticacion.

Protocolo de correo.

Protocolo de sincronizacion de tiempo.
Protocolo de acceso a mensajes de Internet.

Transferencia segura de pdginas de Internet.

Tabla 2. Rangos de puertos mads usados y su descripcion.

Fuente: propia

Comandos importantes
para trabajo en redes

Netstat: es una herra-
mienta que permite descubrir
los puertos activos locales y
remotos al igual que el tipo
de protocolo utilizado TCP o
UDPy el estado en que se en-
cuentra la conexién.

En la siguiente figura ob-
servamos los resultados de
netstat.

Figura 2. Resultados de emitir el
comando netstat
Fuente: propia
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IPconfig: es una aplicacion de Windows que nos permite reconocer los pardmetros
de configuracién de la red TCP/IP, nos muestra la direccién fisica (NIC) de cada disposi-
tivo disponible en el equipo, la direccion IP configurada, la mdscara de red, el gateway
al igual que los DNS.

En la siguiente figura observamos los resultados del comando IPconfig.

C:slUserssRicardoLipconf igsall
Configuracidn IP de Windows
Hombhre de host. . . . . . RicardoL-PC
Sufijo DMS principal . .
Tipo de nodo. . . . . . .
Enrutamiento IP habilitado
Proxy WIMS habilitado . .

hibrido
no
no

fAdaptador de LAN inalimbrica Conexidn de red inaldmbricacz

Sufijo DNS especifico para la conexidn.
Descripodon: @ e s i i Ere e o Adaptador de red Broadcom 882.11n

Direccidn fisdca. - . .« -« « « « & &« .« . #8-1B-B1-F?-38-69

DHCP habilitado . . . . . . . . . . . . si

Conf iguracidn automitica habilitada . . si

Uinculo: direccidn IPv6 local. . . hceB:124b:35%8:6bha2x12(Preferido?

Direccidon IPvd4. . . . . . . . . 122 _.168.8_8(Preferido

Mascara de subred . . . . . . . 2550 .25050.255.8

Concesidn obtenida. . . . . . . domingo, 8% de julio de 2817 14:4
782

La concesidn expira . . . . . . domingo, 8% de julico de 2817 21:1
4:16

Puerta de enlace predeterminada 192.168.8.1

Seryidor DHCPF . . . . . . . . . 192 .168.8.1

IAID DHCPvE6 . . . . . . . . . . 352328625

DUID de cliente DHCPvG. T T 88—-81-88—81—-1E—9C-EB-D7-EB8—-11-32—
iD-68—-91

Servidores DNS. . . . . 2 o - - - = 178.157.8.33

198.157.8.1
NetBIOS sobre TCP-IP. . = =« « = habilitado

Figura 3. Resultado de emitir el comando IPconfig
Fuente: propia

De la imagen anterior podemos ex- 3. Mascara 255.255.255.0
traer datos importantes que nos ayudardn
a configurar la red y a detectar posibles 4. Gateway (puerta de enlace)
errores. 192.168.0.1

Entre los datos mds relevantes tenemos: 5. Servidor DHCP 192.168.0.1

1. Direccién Mac 00-1B-B1-F7-30-39 6. Servidor DNS 190.157.8.33 vy
(direccion fisica de la tarjeta de red 190.157.8.1
NIC inaldmbrica).

2. Direccion IPv4192.168.0.8
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Aparte de la informacion extraida también nos indica que estamos recibiendo una
direccion dindmica que pertenece a un rango privado clase C192.168.0.0/24 por medio
de un servidor DHCP y que esta direccidn tiene un tiempo limite o de expiracion.

Por otra parte, es importante observar que la puerta de enlace o gateway estd en
la misma red que la direccién del equipo. Mientras que los DNS pertenecen a una red
externa publica. ﬁ

=

Ping: es una utilidad de ECO que permite comprobar la conec-

L. , . . Internet Control Message Protocol
tividad con otras mdquinas utiliza el protocolo en IPv4 y el o protocolo de mensajes de control
protocolo ICMPvé para IPvé. Envia 4 paquetes y muestra el estado, je '”T'?”t“_etf utilizado con fines de

. . lagnostico.
velocidad y calidad de la red.

En Windows se ejecuta en la consola de comandos de DOS, en los router se ejecuta
en modo privilegiado.

Se puede dar ping a una direccion IP o a un nombre de dominio.

En la siguiente figura observamos los resultados del ping por direccion y por nombre
de dominio.

tslUzerssRicardoL>ping 216.58.222 2686

aciendo ping a 216.58.222_.2086 con 32 bhytes de datos:

espuesta desde 216.58.222.286: hytes=32 tiempo=2Zmsz TTL=57
espuesta desde 216.58.222_.2086: bhytes=32 tiempo=19ms TTL=57
espuesta desde 216.58.222.286: hytes=32 tiempo=14ms TTL=57
espuesta desde 216.58.222_.2086: bytes=32 tiempo=19ms TTL=57

stadisticas de ping para 216.58.222_286:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(Bx perdidos,

iempos aproximados de ida vy vuelta en milisegundos:
Minimo = 14ms, Maximo = 22Zms, Media = 18ms

tslUzerssRicardoL>PING CISCO.COM

aciendo ping a CISCO.COM [Y2.163.4.1611 con 32 hytes de datos:
espuesta desde 72.163.4.161: hytes=32 tiempo=11?ms TTL=2408
espuesta desde 72.163.4.161: hytes=32 tiempo=154m=z TTL=248
espuesta desde 72.163.4.161: hytes=32 tiempo=178msz TTL=2408
espuesta desde 72.163.4.161: hytes=32 tiempo=129m=z TTL=248

stadisticas de ping para 72.163.4.161:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(Bx perdidos,

iempos aproximados de ida vy vuelta en milisegundos:
Minimo = 117ms, Maximo = 178ms, Media = 142ms

Figura 4. Resultado de emitir el comando ping
Fuente: propia
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De la imagen anterior podemos concluir que existe comunicacion con la direccion IP
publica 216.58.222.206 con un tiempo promedio de respuesta de 18 ms.

También es interesante observar que, si tengo el nombre de dominio, el comando ping
me ayudard a descubrir la direccién IP, si observamos la parte media de la imagen ve-
mos que se realiza ping al dominio cisco.com y él nos responde con la direccion IPv4 del
servidor el cual tiene la direccién publica 72.163.4.161 y un tiempo promedio de 142 ms.

Consultemos: ;Cudl serd la razén para que el tiempo de respuesta de la primera di-
reccion sea tan diferente al tiempo de respuesta del servidor Cisco?

Tracert: esta aplicacién de diagnoéstico ECO permite hacer seguimiento de un pa-
quete desde el origen hasta el destino, mostrdndonos el camino que toma el paquete, el
tiempo que dura y los saltos que da (# de router por los que pasa).

Tracert al igual que el PING utiliza el protocolo ICMP.

En la siguiente figura observamos los resultados del comando tracert.

Puerta de enlace predeterminada . .
MetBIOS sobre TCP/IP. . . . . . . .

fAdaptador de tinel isatap.{BF31ED1F-EA75-47C5

Estado de los medios. . . . .-

Sufijo DHS especifico para la conexidn.

Descripcdidn . . . . . . . . . . . .
Direccidon fisica. . . . . . . . . .
DHCP habilitado . . . . . . . . . .
Configuracidn automidtica habilitada

C=xUzers“RicardoLX*tracert cisco.com

Traza a la direccidon CISCO.COM [72.163.4.1611

sobre un maximo de 38 saltos:

ms g ms ? mz 192.168.8.1
ms 7a 82 mz dynamic—ip—19884121 .cable.net.co [198.84.12.11
ms 19 18 ms 172.21.17.18

38 m= 33 static—ip—19081574221 .cabhle.net.co [198.157.4.221

: deshabilitado
—A43D-B41FAD29DC38 > =
medios desconectados

Adaptador ISATAP de Microsoft #H6
88-BR-A8-0A—AA—BB—-BE—EA
no

-
51

* * Tiempo de espera agotado para esta solicitud.
b4 63 aels. crfmial.ipd.gtt.net [173.205.62.26811
3* 3* Tiempo de espera agotade para esta solicitud.

1
2
3
4
5
6
7
8
?

a8
183
24

g8

completa.

"
138
g8
7

186 ms 280 mz ae—25-B.earl.Dallazl.Level3d.net [4.69.2168.1371]

CISCO-SY¥STE.earl.Dallasl . Levell.net [4.30.74.461
rocdn?—cd2—dnzbhbb—gu2—tenl-1.cisco.com [72.163.8.2
rocdn?—cdl—dnzdcc—gwl—por2 .cisco.com [72.163.6.18
rcdn?-16bhb—dczB5n—gw2-porl.cisco.com [Y2.163.2.18
wuwwl.cisco.com [Y2.163.4.1611

Figura 5. Resultado de emitir el comando tracert
Fuente: propia
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En la imagen anterior observamos que al generar la traza para el dominio cisco.com
este se completa en 13 saltos, pero se generaron dos saltos fallidos es decir el nUmero de
router por los que pasa el paquete es 11.

Podriamos determinar la ubicacion geogrdfica de cada router con la direccion publica
que nos muestra, y con la ayuda de pdginas como:

Geolocalizar IP. https://goo.al/3sXyfM

Ver Direccion de Geo IP. http://es.geoipview.com

En estas paginas basta poner la direccion IP publica y nos mostrara en un mapa don-
de estd localizado el servidor.

@ Instruccion

Los invito a desarrollar la actividad de repaso 1, con la cual
desarrollardan destrezas en el uso de comandos que permiten
generar seguimiento a la red.

Capa de aplicacion modelo TCP/IP

Para dar inicio al tema los invito a observar la videocdpsula “Capa de aplicacion” en la
cual se explica el funcionamiento de dicha capa y los principales protocolos que actuan
en esta:

Capa de aplicacion del modelo TCP/IP. https://youtu.be/hIXWhQkCpaw

El proceso de transmision de informacion estd dado por las cuatro capas inferiores del
modelo OSI (capa fisica, capa de enlace de datos, capa de red y capa de transporte), la
capa de aplicacién no interviene en este proceso.
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Lectura recomendada

Les recomiendo leer el capitulo 10 del

siguiente libro: Redes locales. https://goo.gl/R24CL6

Rafael Castafo.

Analicemos el mapa conceptual a continuacion:

Capa aplicaciéon modelo TEP/IP

\

AGRUPA
.. Capa de presentacién Capa de aplicacién
[ Capa sesion OS } [ Modelo OSI 1 [ osl
N s N e Aolicaci a
Mecanismo de Formato de datos que interactdan con el
control y reinicio de Video: AVl, MP4, MOV. usuario final, propician
sesiones-protocolos: Audio: MP3, WMA, MIDI. interf afi 5 o i
: Imagen: JPG, PNG, GIF. interfaz grafica o presencia
RPC-SCP-ASP Documento: DOC, DOCX de comandos
) ! ’ \Protocolos: DHCP-DNS-HTTP.)

Figura 6. Mapa conceptual capa de aplicacion
Fuente: propia

La capa de aplicacién del modelo TCP/IP abarca las tres capas superiores del modelo
OSI (sesion, presentacion y aplicacion), es la capa que se encarga de interactuar con el
usuario final, en esta capa a la PDU se le denomina DATO.

La capa de aplicacién estd determinada por los protocolos y las aplicaciones a usua-
rio final. Los protocolos de esta capa permiten intercambiar datos entre programas
determinando permisos y aplicaciones asociadas para poderse ejecutar.

Existen multiples protocolos en capa de aplicacion entre los mads utilizados tenemos
HTTP, HTTPS, FTP, IMAP, DNS, SMTP, POP3.
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Capa de sesidn: es la quinta capa del
modelo OSI, en esta capa se generan me-
canismos de control entre aplicaciones,
creando y manteniendo control de didlo-
go (Half-duplex, full-duplex), y reiniciando
sesiones que se interrumpen o han estado
inactivas.

Dentro de los protocolos de esta capa
tenemos:

e RPC protocolo que permite ejecutar
cédigo de forma remota.

e SCP protocolo que permite ejecutar
cédigo de forma remota y de forma

segura, ya que hace uso del proto-
colo SSH.

e ASP protocolo de sesion desarrolla-
do por Apple, proporciona servicios
de solicitud de respuestas, se encar-
ga del establecimiento de la sesion,
su mantenimiento y cierre.

Los servicios ofrecidos por la capa de
sesion no son indispensables, en muchas
aplicaciones no se requieren dichos servi-
cios.

Capa de presentacidn: esta capa tiene
como funciones dar formato a los datos
para que sean reconocidos por otros dis-
positivos, comprimir los datos en el origen
para luego descomprimirlo en el destino,
al igual que cifrar los datos en el origen y
descifrarlos en el destino.

Es importante reconocer el formato de
los datos para determinar qué aplicacion
los puede abrir, los formatos vienen da-
dos por las extensiones que acompanan el
nombre del archivo después del punto.
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Ejemplos: dibujo1.JPG, tarea.DOCX, es-
tadistica.XLS

Del ejemplo anterior concluimos que:

e [l archivo “dibujol” es una imagen,
pues trae el formato de imagen
JPG;

e FEl| archivo "tarea” es un archivo
de texto pues presenta extensidon
DOCX;

e El archivo “estadistica” es una hoja

de cdlculo ya que su extension es
XLS.

Entre los principales formatos de audio
video e imagen tenemos:

Tipo de formato do-EEr?ﬁZito
GIF, JPG, BMP, PNG Imagenes
AVI, MP4, WMV,MOV Videos
MP3, MP4, WMA, WAV, Audio
MIDI

Tabla 3. Rangos de puertos mds usados y su descripcion
Fuente: propia

Capa de aplicacion: es la capa final
del modelo OSI (capa 7) y del modelo TCP/
IP (capa 4), encargada de aplicaciones o
programas que interactuan con el usua-
rio final, proporcionando interfaz entre las
aplicaciones y comunicacion con el usua-
rio, define los protocolos que requieren las
aplicaciones para el intercambio de datos.

Lectura recomendada

Capa de Aplicacion

Anibal Coto Cortés.




Esta capa es de gran crecimiento ya que .
continuamente se crean programas, pro- Video

tocolos y servicios.

Capa de aplicacion y funcionalidad

Los invito a ver la videocdpsula “Capa
de los protocolos.

de aplicaciéon y funcionalidad de los proto-
colos, CCNA 1", con la cual aclaran dudas
respecto a la funcionalidad de la capa de
aplicacion:

https://youtu.be/ZWiYVRBNSIO

Manos a la obra

En esta seccion nos dedicaremos a entender algunos de los protocolos mds importan-
tes de la capa de aplicacién y desarrollar la configuraciéon con la ayuda de simuladores.

Requerimientos: simulador Packet tracer, dos switch 2960, dos servidores y seis com-
putadores.

Realizar la topologia que aparece en la siguiente imagen.

SERVIDGR DHCF ServigoWEB

—id
PC3

Figura 7. Topologia a realizar
Fuente: propia

Protocolo DCHP (Dynamic Host Configuration Protocol): protocolo de configuracion
dindmica de host, este protocolo permite realizar la asignacién dindmica de direcciones
IP al host. Se puede configurar desde un servidor o desde un dispositivo capa 3, switch
multicapa (capa 3) o router (la configuracién por medio de switch multicapay router se
trabajard en materias posteriores).
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Configuracion del servidor DHCP

1. Asignar direccion IP estdtica al servidor DHCP, direccion de gateway y direccién
de DNS. Con los siguientes datos, IP 192.168.1.10, mascara 255.255.255.0, puerta
de enlace 192.168.1.1, y DNS 100.10.75.32

2. Dentro del servidor nos dirigimos a pestana Service, luego clic en el servicio DHCP,
y procedemos a configurar la direccion de gateway, y la direccion de DNS que se
entregard a los equipos, también podemos elegir desde qué direccion comenzard
a asignar IP (para el ejemplo 192.168.1.100) y cuantas direcciones asignards, una
vez asignado todos los valores damos clic en Save si todo estd bien nos debe
mostrar en la parte inferior la informacién que hemos configurado.

7 SERVIDORDHCP ey o) =5
Phy=ical I Conﬁg' Services nDesI-d:Dp I Scrf'twar&f'Servicesl
SERVICES 7‘"_'/
DHCP
Interface [FastEthernetU & Off

v] Service

Pool Name
Default Gateway
DNS Server

Start IP Address :

Subnet Mask:

Maximum number of Users :

TFTP Server: 0.0.0.0
P a—

Save

Remove

[ Add |

Lo )|
'uull"lamlfl‘adtGatewI Dm&[n; IEu]ﬂwrei Subnet Mask IMax

19216811 100107532 192.168.1.100 255.255.255.0 30

Figura 8. Pestafna service
Fuente: propia

rverP...

3. Una vez configurados todos los
pardmetros del servidor DCHP, el
servicio se debe iniciar (on).

Physical I Config | Desktop | Sof'twarefServices|

IP Configuration

DHCP request successful.

4. Para que los PC reciban direccion
IP es necesario colocar cada equi-
po en modo DHCP de configura-
cion IP.

En la siguiente imagen observamos
que tan pronto colocamos el PC en
modo DHCP, este recibe la primera
direcciéon del rango de direcciones IP
disponibles del DHCP, al igual que la
mdscara, puerta de enlace y DNS:

P ' L Iuration

IP Address
Subnet Mask
Default Gateway
DNS Server

192.168.1.100
255.255.255.0
192.168.1.1

100.10.75.32

——

Figura 9. PC en modo DHCP

Fuente: propia
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5. Una vez asignada la direccion IP a todos los equipos, realizar pruebas de conecti-
vidad mediante envid de paquetes.

Atencion: una buena prdctica administrativa es asignar direccionamiento estdtico a
todos los servidores, equipos activos de red, e impresoras de red.

Protocolo HTTP: protocolo de transferencia de hipertexto, este genera un servicio
web mediante el servidor HTTP o servidor web, el cual permite el acceso y el hospedaje
o alojamiento a una pdgina web.

Entre los principales tipos de servidores web del mercado tenemos:

e Apache: servidor gratuito de cédigo abierto y multiplataforma; cominmente lo
encontramos en las suites de desarrollo web como Wamp server.

e |IS: propietario de Microsoft, viene preinstalado con los sistemas operativos Win-
dows server y solo funciona con mdquinas Windows.

e Sun Java: el servidor Sun Java web server propietario de Sun, en la actualidad es
de codigo abierto y multiplataforma.

Configurando servidor web en Packet tracer

Dentro del menu servicios de los servidores en Packet tracer se cuenta con la opcién
HTTP.

Abrir el servidor web del ejemplo
anterior, configurar la direccion [P
192.168.10.11 y los de mds pardmetros
iguales al servidor DHCP.

Nos ubicamos en la pestafia Servicios
y seleccionamos el menud HTTP.

Seleccionar la opcion Index.html (in-
dex.html es el identificador de la pd-
gina principal del dominio), y clic en
editar (lo editamos para personalizar
el ejercicio y comprobar el funciona-
miento).

Se abre el editor HTML que contiene el
cédigo de una pdagina web de ejemplo,
la cual se puede editar (para nues-
tro caso cambiaremos el texto “Cisco
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Packet tracer” por “"Fundacién Univer-
sitaria Del Area Andina”.

Salvary activar el servicio de http y ht-
tps (por defecto en Packet tracer viene
activo on).

Ingresar a cualquier PC pestafia des-
ktop y seleccionamos el navegador
(web browser).

En la URL, escribir la direccion del ser-
vidor web, al dar clic se visualizard la
pdgina web que se habia editado.



Para reafirmar conocimientos sobre los protocolos web recomiendo la lectura com-

plementaria:
Especialmente el capitulo 5

Visitar pagina
Desarrollo de aplicaciones

La red Internet. El modelo TCP/IP. https://goo.al/yixt8] web.

Andrés Aznar Lopez.

# ServidnWER

physical | Config | Services | Desktop | software/services

= 9 senvidowes

=
®ervices | Desktop | Software/Services
SERVICES '

AL 7 File Nome: index.html
e ’ !
OHCPVE - | <html=
. . . TFTP. Off | | <center=<font size="12' color="blue'>Fundacién Universitaria Del
En la siguiente imagen ‘

HTTP

Area Andina</fopk,
ONS. ¢
. ., ecine _F\'le Manager i:?:v:;cnew oun‘t‘:l‘a::l::n Universitana Del Area Andina, bemng
observamos la activacion e Fie e e pite | | ocuek unks
NTP 1 | <br><a href="helloworid.htmi'>A small page </a>

. . 1 jhits. il (edit) (delete)

d e | servi d or H TTP |G ed = ot o e | | <br><a hret='copynghts.html'>Copynights </a>
y TP 2 cscoptiogol . (delete) | | <br><a href=image.html'>Image page <a»
. N . | | «br><a href<'cscoptiogol//x111.jpa'>Image <fa>
cion del archivo Index.html: 3 helloworld.himl fedi) (delete) </htmi>
1 imagehtml (edit) (delete)

ket ‘ ‘ |

|File Managedl | Save

Figura 10. activacion del servidor HTTP y la edicion del archivo Index.html
Fuente: propia

En la siguiente imagen se observa el acceso via navegador
web desde el PC al servidor HTTP y a la pdgina web editada.

T =T Propongamos: ;Qué otros

Physical | Config | Desktop | Software/Services SeI'VICIO.S son .fundomentoles en
la configuracion de una red de
drea local LAN?

@ Instruccio n

A este punto le invitamos
a desarrollar la actividad de
repaso 2.

Fundacion Universitaria Del Area Andina I

Welcome Fundacion Universitaria Del Area Andina. Opening doors to new opportunities.
Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

Figura 11. Acceso via navegador web desde el PC al servidor HTTP y a la pagina web editada
Fuente: propia
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