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Al introducirnos en el mdgico mundo de las redes informdticas nos damos cuenta
de que los avances que se han originado en torno a estas desde su advenimiento
han sido significativos, a tal punto que hoy en dia cualquier organizacién posee una
red dentro de su esquema para garantizar correctas y efectivas comunicaciones,
asi como seguridad.

Esta situacién da razones para estar a la vanguardia en los elementos que
componen las redes, partiendo en esta oportunidad de los dispositivos de inter-
conexidn, su implementacién e importancia, y teniendo presente la relevancia
de estos en el funcionamiento de las redes. Estos dispositivos cumplen un papel
fundamental en las redes convergentes, término asociado a la participacién de
servicios (voz-dato-video) en un mismo medio, lo cual permite a los diferentes
ISP brindar esta tecnologia a sus miles de usuarios en todo el mundo y da a las
empresas la posibilidad de desarrollar sus operaciones en cualquier momento y
lugar con efectividad y productividad.

En este eje temdtico se abordardn los aspectos bdsicos y de configuracion de
los dispositivos de interconexién a redes conmutadas y convergentes.

=

Advenimiento

Se entiende como la llegada de algo...
un suceso o un acontecimiento.
Dispositivos de interconexion

Elementos que permiten la comunica-
cién en las redes informaticas.

ISP

Siglas de internet service provider (pro-
veedor de servicios de internet).




;Qué es un dispositivo
de interconexion?



Se conoce como dispositivo de interconexion el elemento que
permite comunicar o interconectar dos o mds dispositivos y faci-
lita la conexion de segmentos y los terminales, caracteristica vital
para la comunicacion en una red. Estos elementos son la parte del
hardware dentro de la red.

Estos terminales o dispositivos finales, que suelen llamarse hosts,
permiten el acceso a la red informdtica entre dos elementos claves:
el usuario y la red. Entre los dispositivos finales encontramos PC
(escritorio, portdtiles), tabletas, smartphones, impresoras, teléfonos
con tecnologia IP (VOIP), cédmaras para circuito cerrado, etc.

Introduciéndonos en las redes informdticas encontramos que
cada host tiene una caracteristica que lo hace unico. Vamos a
analizar esto con una analogia: cada ser humano sobre la tierra
tiene un numero de identificacién, lo mismo pasa con los hosts,
pero relaciondndolos con una unica direccién IP, la cual se aloja en
el origen y el destino del mensaje a través de todo el proceso de
encapsulacion y desencapsulacion en la red.

Necesito enviar
informacion a

Segmentos

Grupo de equipos interco-
nectados dentro de una
red informdtica.

VOIP

Siglas de voice over internet
protocol (voz a través de
internet). Esta tecnologia
permite comunicaciones
mediante el protocolo IP.

Encapsulacion

Proceso que nos permite
mantener un orden en el
proceso de la comunica-
cién partiendo del origen
de los datos hasta su des-
tino, garantizando la en-
trega del mensaje.

Origen:
AAAAAAAA:AA:AA

DD:DD:DD:DD:DD:DD

BB:BB:BB:BB:BB:BB

Fundacién Universitaria del Area Andina

CC:Cc:cc.ce:ce.cc

Figura 1.

Fuente: Quintero (2014)

q



Dentro de la red es necesario conectar dispositivos de origen y destino para que los
datos sean transmitidos y poder establecer una comunicacion. Esta labor la llevan a cabo
los llamados dispositivos intermedios. Se pueden encontrar diversos dispositivos inter-
medios como: NIC, hubs, bridge, switches, routers, routers inaldmbricos y firewalls. Cabe
resaltar que para que exista el intercambio de informacion necesitamos unos medios de
trasmisién, estos pueden guiados (aldmbricos) y no guiados (inaldmbricos).

Los dispositivos intermedios tienen entre sus objetivos: seleccionar la mejor ruta en la
red (routers), brindar acceso a los diferentes terminales de la red (switch) y garantizar
seguridad en la informacion (firewall).

Ejemplo

Ejemplo claro del funcionamiento de estos elementos es una oficina postal o de mensajeria.
Imagine que usted es el remitente y su jefe el receptor. Lo primero que usted hace es redactar el
mensaje y después lo introduce en el sobre. Al marcar el sobre, le coloca los datos del remitente
y receptor o destinatario. Sin datos como direccién de origen y destino, cédigo postal, etc., no
puede enviar el sobre. Luego, usted procede a llevar el sobre a la oficina postal, donde lo radica
con todos los datos mencionados. Inmediatamente, le entregan un desprendible con un radi-
cado, el cual cuenta con un numero de referencia. Ahora, usted espera la respuesta al mensaje.

- —

Figura 2. Entrega de sobres en oficina postal
Fuente: Shutterstock/506016142

En este ejemplo podemos relacionar los dispositivos finales e intermedios y su funcionamiento,
los cuales analizaremos a continuacion.

Fundacién Universitaria del Area Andina | 10



Adaptadores de red o NIC (network interface card)

Antes de profundizar en los dispositivos es importante tener presente cémo los usuarios
accedemos a la red. Lo hacemos a través de las NIC, las cuales se encuentran ubicadas
en nuestros PC y nos facilitan conectarnos a la red local.

Figura 3.
Fuente: Moreno Pérez (2014)

Caracteristicas

La tecnologia que manejan estos
adaptadores es Ethernet, por lo
cual vemos un puerto para conec-
tar la NIC RJ45. Ademds, tienen
una direccion MAC asociada. Esta
direccion la podemos apreciar en
nuestras PC mediante el comando
IPconfig/all dentro del simbolo del
sistema. ; Como lo hacemos? Pri- .

mero vamos a “Inicio”, en la opcién T ' TR
“Buscar” ingresamos el comando 18-164
“CMD” seguido de “Enter”, inme-
diatamente ingresamos el coman-
do IPconfig/all y nos arroja nuestra
direccion MAC, la cual correspon-
de a nuestra NIC.

~AVILA

1 WiFi Miniport RAdapter
P

SO-GA-5D-41-FA-G6H- T

Figura 4.
Fuente: propia

Fundacién Universitaria del Area Andina | 11



Las NIC operan en las capas fisica y enlace de datos del modelo OSI.

Las tarjetas de red necesitan un
controlador o driver para que fun-
cionen con el sistema operativo
de la PC. Este lo da el fabricante.

Las NIC pueden encontrarse para
conexiones inaldmbricas. Estos
adaptadores en la actualidad
trabajan en las tecnologias como
bluetooth y wifi. En la figura que
veremos a continuacion encon-
traremos una NIC para wifi tipo
Pcmcia de Linsys.

Figura 5.
Fuente: Moreno Pérez (2014)

Hubs o concentradores

Son elementos de red Ethernet que permiten conectar varios hosts en una red punto a
punto.

Caracteristicas

Pueden tener en su configuracion desde cuatro hasta 32 puertos mediante conector
RJ45.

Trabajan en la capa fisica del modelo OSI.

Ventaja: no requieren de una configuracién previa, lo cual quiere decir que solamen-
te se dedican a repetir una sefial de entrada.

Desventaja: al enviar mensajes al tiempo se produce una colision, lo cual causa pér-
didas en tiempo real debido a que los mensajes no podrdn ser decodificados.

¢ Qué opinan con relacion al ancho de banda? Esta seria otra desventaja porque es-

Fundacién Universitaria del Area Andina | 12



tariamos manejando el mismo ancho de banda, dado que los dispositivos finales
compartirian el canal a la hora del envio y recepcién de los mensajes.

En un tiempo, las topologias estrellas utilizaban estos elementos, después fueron
reemplazados por switches.

A continuacion, se aprecia del HUB 3com SuperStack Il Dual Speed Hub 500 24-Port.

1]

- — e r_J

T T T T T J \-‘ll‘ﬁﬁﬁ'ﬂ] . mmm o g
\ T W W W R B -

Figura 6.
Fuente: https://www.cnet.com/products/3com-superstack-ii-dual-speed-
hub-500-24-port/specs/

Puente o bridge

Este dispositivo cuenta con conectores de diferentes tecnologias, lo cual le permite
establecer comunicacion con redes distintas.

Caracteristicas

Tiene semejanza con una estacion corriente en la capa de enlace de datos del
modelo OSI.

Si realizamos una analogia con los hubs, los puentes solo permiten el trafico de un
host A instalado en la subred A hacia un host ubicado en la subred B, pero que esté
destinado hacia esa subred B. Esta particularidad del puente

se conoce como filtro. Esta caracteristica se procesa debido E

al conocimiento de las dos subredes, dado que ambas estan  ~-Pred

conectadas al puente. En caso de que el puente no identifi-  [o[min° due se asocia 9
que al destinatario inundard los demds puertos, ignorando el red existente.

que le dio el mensaje.

Fundacién Universitaria del Area Andina | 189



A continuacidn, se aprecia el puente Linksys
WES6TON/WET610N, el cual tiene la capacidad
de conectar dispositivos con tecnologia Ethernet
a la red inalédmbrica.

Un puente permite un mayor rendimiento
en cuanto a las conexiones que se pue-
den implementar en varias redes. ; Cémo
se produce esto? Enfoquémonos en el si-
guiente ejemplo: tenemos que disefar una
red LAN con 700 hosts. Podemos dividir
esta LAN en dos subredes mediante un
puente, cada subred con 350 hosts. Con
esto se garantiza optimizar la congestion
y, por supuesto, el tréfico.

Los puentes hoy en dia, con la aparicion de
los conmutadores, muy poco se tienen en
cuenta, debido a que los switches presen-
tan mayor numero de puertos y velocidad
en cada uno de ellos.

Figura 7.

Fuente: http://www.produktinfo.conrad.com/da-
tenblaetter/00000-24999/001092789-an-01-es-
LINKSYS_WES610N_4PT_DB_BRIDGE.pdf

Conmutadores o switches

Los switches son dispositivos llamados switches LAN. Estos pro-
porcionan conexiones a varios segmentos en una red de drea local
de manera fisica a redes mds complejas. ;Qué creen ustedes que
sucede al introducir un conmutador por primera vez a la red? Al
introducirse en una red, los conmutadores no tienen conocimiento
sobre los hosts que estdn conectados en los diferentes puertos,
debido a esto se origina una difusion (broadcast) hacia estos dis-
positivos, lo que le permite al conmutador aprender las direcciones
MAC de los hosts donde se originan los mensajes y armar su tabla
de enrutamiento. El proceso de los conmutadores no acaba aun, el
host al cual va destinado el mensaje recibe dicho mensaje y, auto-
madticamente, da una respuesta al host que intenta comunicarse
con él, en este caso, el host emisor. Cuando se da este proceso de
envio y recepcién del mensaje a través de los hosts, el conmutador
podrd indagar sobre direcciones (IP o MAC) de fuente o de origen

—
[E]
Conmutador

Elemento que permite la
conexion de diferentes
equipos dentro de las re-
des. Un conmutador puede
conectar varios dispositivos
a la vez que segmentos
dentro de las redes, con el
objetivo de establecer co-
municacion entre un host
de origen y un host al cual
estd destinado el mensaje.

Difusion
Hace referencia al hecho
de propagar los mensajes

a todos los hosts conecta-
dos a la red.

de los mensajes de respuesta, lo cual le brinda la posibilidad de identificar en qué puertos
estdn conectados estos hosts de destino. Una vez el conmutador esté en operacion, se
genera una tabla dentro de él, en la cual se alojard informacion pertinente sobre los hosts

que estdn conectados por los diferentes puertos.

Fundacién Universitaria del Area Andina | ]l



Caracteristicas

Presentan en su configuracion un
numero de puertos determinados (4,
8,24, etc.).

do a que se entra en detalle a mirar
cudl es el mensaje de origen y hacia
dénde va dirigido. En contexto, se re-

ducen las colisiones.
Se desempenfan en la capa de enlace
de datos del modelo OSI. Unos de los switches que estdn a la
vanguardia es el Cisco Catalyst WS-
C2960X-24PSQ-L (Cool). En la figura

podrdn apreciar este conmutador.

Con los conmutadores se tiene un
mayor rendimiento de la red, debi-

Figura 8.

Fuente: https://www.cisco.com/c/en/us/products/collateral/switches/ca-
talyst-2960-x-series-switches/data_sheet_c78-728232.html

Se trata de un conmutador de 24 puertos de 10M/100M/1000M que puede alimentar
hasta ocho puertos de PoE (los primeros ocho puertos solamente) con capacidad para
entregar una suma total de 1T0W de potencia PoE. Este conmutador tiene cuatro enla-
ces ascendentes Gigabit Ethernet: dos de ellos SFP y los otros dos interfaces de cobre
de 10M/100M/1000M, que permiten elegir la conectividad de fibra o cobre al punto de
agregacion. Otras caracteristicas son:

Se maneja en la capa de enlace de datos del modelo OSI.
Tiene calidad del servicio. QoS avanzada.
Seguridad, disponibilidad, escalabilidad y administracién avanzadas.

Rendimiento bdsico.

Fundacién Universitaria del Area Andina | 1§



Encaminador o router

Ahora analicemos el encaminador o router, el dispositivo de interconexion con mayor
grado de relevancia en las redes informdticas. Este dispositivo es capaz de interconectar
redes ubicadas en el mismo nivel o en niveles diferentes. Ejemplo: puede conectar redes
que se encuentren en la misma capa de red del modelo OS| o conectar redes que se
encuentren en la capa de enlace de datos con la capa de red. Asi, el router se desenvuelve
en la capa de red del modelo OSI| (capa 3).

Caracteristicas

Como el router se maneja en la capa de red del modelo OSI, l@

su funcién principal es encaminar los paquetes que llegan di-
rigidos a él hacia el destino correspondiente, siempre con la
facultad de distinguir la ruta adecuada o el mejor camino.
Este proceso en redes informdticas se conoce como routing.

Protocolos

Se entienden como proto-
colo las normas que mane-
jan los administradores de
red para poder establecer
comunicaciones efectivas
dentro de las redes.

Los routers trabajan de la mano con los protocolos de la capa

de red del modelo OSI IPv4-1Pvé.

Los routers son optimizadores de recursos, debido a que facilitan la comunicacién
de cualquier host con otro host a nivel global, regulando el trdfico de informacién.

La complejidad de los procesos que realiza como, por ejemplo, decidir cudl es
la mejor ruta, enviar mensajes, informar cambios en la red, etc., permite que el
router tenga un comportamiento como el de un computador. Por esto, dentro del

router podemos encontrar elementos como:

Unidad central de proceso (CPU): su
funcion principal es ejecutar las instruc-
ciones del sistema operativo (SO), como
la inicializaciéon. Ademds, tiene funciones
de enrutamiento y conmutacion.

Sistema operativo (SO): intérprete en-
tre la mdquina y los demds softwares.

Sistemas bdsicos de entrada y salida
(BIOS): permiten el arranque de los or-
denadores. Son parte de la ROM.

Memoria flash (no voldtil): permite el al-
macenamiento permanente para el 10S
y otros archivos que tienen relacion di-
recta con el sistema.

Fundacién Universitaria del Area Andina | ],

Memoria RAM (random access me-
mory): almacena aplicaciones y pro-
cesos, como Cisco IOS, archivo de
configuracién en ejecucion, tabla de
enrutamiento IPy caché ARP.

Memoria Nvram (memoria de acceso
aleatorio no voldtil): permite el alma-
cenamiento permanente para el ar-
chivo de configuracion de inicio (star-
tup-config) . Esta caracteristica permite
que no se pierda la informacion una vez
se apaga el router.

Memoria ROM (read only memory):
consiste en un firmware incorporado
en un circuito integrado en los enruta-



dores, con la propiedad de que al apagar este dispositivo no se @
pierde el contenido en los routers. La memoria ROM permite i+ q/acion
almacenar instrucciones de arranque, software de diagnosti-  Hace referencia al uso de

co bdsico e I0S limitado. la tecnologia de una ma-
nera que se pueden usar

los recursos en cualquier

En la siguiente imagen veremos routers que en la actualidad =~ mementoy lugar de ma-

. . . , nera online. Ejemplo: hoy
estd enfocando Cisco para sucursales en donde proporcionard  en dia servidores virtuales,

caracteristicas como: virtualizacion, colaboracién multimediay — ©sed enlanube, son los
. . . que resguardan nuestra

ahorro de costos en las operaciones. Nos referimos a Cisco 1941y informacion.

Cisco 1941W. Estos ofrecen la integracién del punto de acceso IEEE

802.11n y se conocen como dispositivos multipropoésito (funcionan

como router, switch y AP).

Figura 9.
Fuente: http://www.cisco.com/c/en/us/products/collateral/routers/1900-series-in-
tegrated-services-routers-isr/data_sheet_c78_556319.html?dtid=0sscdc000283

Puntos de acceso inalambrico

Hoy en dia, la mayoria de las empresas Dan practicidad a la hora de que los
adoptan tecnologias que garanticen buena usuarios dentro de la red accedan a
comunicacién, buen rendimiento y que dicha red de manera inaldmbrica sin
estén al alcance de sus bolsillos. Por estas perturbaciones.
razones, encontramos dispositivos como los
puntos de acceso inaldmbrico. Dependiendo del radio al cual se van

a someter los puntos de acceso, se
hace necesario saber la potencia
para que el rendimiento sea el ade-
cuado. La conexiéon entre varios pun-
tos de acceso se logra a través de

Caracteristicas

Tienen un radio de operaciones para
su funcionamiento, debido a que no
tienen estipulados cables en sus co-
nexiones de red.

Fundacién Universitaria del Area Andina | 17



medios guiados y no guiados. Con
esta descripcion surge la pregun-
ta: ;qué medios utiliza una antena
de tecnologia movil y cudles medios
utiliza un punto de acceso dentro de
una organizacion, por ejemplo, den-
tro de una biblioteca? Las antenas
I@ de tecnologia movil
se comunican entre
si por enlaces con-
catenados de mi-
croondas o median-
te cables. Ahora, los
puntos de acceso en
una red informdtica dentro de una
biblioteca se interconectan con me-
dios guiados RJ45.

Medios guiados

Son aquellos que necesi-
tan un medio fisico. Ejem-
plo: fibra éptica para la
transmision de las sefales.

En la figura veremos un punto de acceso
UniFi AP-Outdoor+ (UAP-Outdoor+) que
ofrece wifi con una tecnologia MIMO
802.11n para un rendimiento superior en
las bandas de 2,4 o 5 GHz y alcanza hasta
600 pies.

")

v

e
M.

Figura 10.
Fuente: https://dl.ubnt.com/datasheets/unifi/
UniFi_AP_DS.pdf

Fundacién Universitaria del Area Andina | 18

Dispositivos multiproposito

Muchas veces el usuario desea encon-
trar dispositivos que le permitan realizar
o integrar todas las funciones en un solo
dispositivo. Hoy, en el mercado podemos
encontrar dispositivos multipropdsitos, esto
se evidencia en el sector hogar, en donde
el usuario prefiere tener dispositivos mul-
tipropdsito con cada una de las funciones
que realizan un switch, un punto de acceso
inaldmbrico y un router.

En la siguiente figura se puede visualizar el
“Linksys WAP300N". En el link pueden apre-
ciar que es un dispositivo multipropdsito que
cuenta con cuatro modos de uso en su forma
de operar: el primero es modo punto de
acceso (por defecto), después nos encontra-
mos con el modo wireless media connector
(conector de medios inaldmbricos), seguido
a este nos encontramos con el modo wire-
less range extender (amplificador de rango
inaldmbrico) y, por ultimo, opera en el modo
wireless bridge (puente inaldmbrico).

Figura 11.
Fuente: http://www.linksys.com/co/su-
pport-article?articleNum=136121



Factores de forma del switch

Uno de los temas que determinan un buen disefio y una posterior configuraciéon de
redes informadticas es la correcta eleccion de los elementos o dispositivos. En este apar-
tado nos enfocaremos en los factores de forma del switch. Este término lo podemos
asociar como un patron de medida a la hora de la eleccidn de estos, dado que, depen-
diendo de la forma, el tamafo, la posterior ubicacién en el rack, la configuracién, ya sea
fija, modular, apilable o no apilable, se puede determinar cudl switch es el adecuado en
nuestras redes.

Analicemos el comportamiento de los switches, segun su configuracion:

Switches de configuracidn fija: estos se basan en la configuracién y las caracte-
risticas que vienen preestablecidas por parte del fabricante, con lo cual podemos
determinar que no se permite implementar cambios. Ejemplo: al tener en nuestra
red un switch que contempla N numeros de puertos es imposible agregar mds
puertos a nuestro switch.

Ejemplo de un switch de configuracién fija es el EX2200 de Juniper. En la siguiente
figura se puede apreciar y en el link se encuentra la descripcién.

o

[re—

Figura 12.
Fuente: http://www.juniper.net/assets/us/en/local/
pdf/datasheets/1000307-en.pdf
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Switches de configuracién modular:
pueden llegar a tener mas de 1000
puertos en su fisionomia, dado que
en su chasis pueden presentar modu-
los para la insercion de nuevas tarje-
tas con un determinado numero de
puertos. Estos switches los utilizan las
grandes compafnias y los ISP. Debido a
estas configuraciones podemos decir
que estos conmutadores modulares
se pueden amoldar a las necesidades
futuras de las diferentes redes infor-
mdticas dentro de las organizaciones.
En las empresas donde el numero de
clientes crece considerablemente en el
tiempo esta caracteristica se conoce
como escalabilidad.

Un ejemplo de un switch de configu-
racion modular es el Conmutador HPE
FlexFabric Serie 12900. En la siguiente
figura se puede apreciary en el link se
encuentra la descripcion.

Figura 13.

Switches de configuracién apilable:
poseen un cable en la parte trasera
que se denomina backplane, el cual
tiene la caracteristica de interconec-
tar varios switches. De esta manera,
facilita la obtencion de un nudmero
mayor de puertos al unir los diferen-
tes switches, lo cual es determinan-
te al momento de ahorrar recursos
dentro de las organizaciones, permi-
te un manejo prdctico en cuanto al
rendimiento (ancho de banda) y po-
sibilita la escalabilidad.

Un ejemplo de un switch de confi-
guracion apilable es el ERS 5000. En
la siguiente figura se puede apreciary
en el link se encuentra la descripcion.

Figura 14.

Fuente: https://www.avaya.com/es/do-
cuments/ethernet-routing-switch-serie-
5000-de-avaya-dn5098sp.pdf?t=0

Fuente: https://www.hpe.com/lamerica/es/pro-
ductcatalog/networking/networking-switches/pip.
hpe-flexfabric-12900-switch-series.5443167.html
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:Qué son las redes conmutadas?

Hace afos surgioé la arquitectura

mads comun: Ethernet 802.3. Esta tecno-
logia de conmutacion se caracterizaba
por enviar datos dentro de la red a los

produciendo un bajo rendimiento de esta.
Al sumar dispositivos de capa 3, los routers,
estos cumplen un papel fundamental a la
hora de escoger el mejor camino de envioy
recepcion de los mensajes. Con los routers
no se manejan tréficos por difusion, lo cual

@ diferentes dispositivos. aumenta el rendimiento de las redes LAN.

Se basaba en topologias
bus, las cuales advierten
muchos inconvenientes
al momento de imple-
mentarlas. Ejemplos de

Los administradores de red implementan
en su disefo dispositivos de interconexion
en las diferentes capas del modelo OS|
(fisica-enlace de datos-red). Esto se hace

(Local area network): son
redes de drea local utili-
zadas por los administra-
dores en la mayoria de las
organizaciones.

estos inconvenientes son:

Después de 500 m es necesario uti-
lizar repetidores, debido a que la se-
Aal se debilita. A esto se le suman los
factores atmosféricos.

La implementacién de los recursos
es elevada.

Al momento de presentarse una cai-
da de uno de los hosts se interrumpe
la comunicacién en toda la red.

Se debe compartir el ancho de ban-
da (10 Mbps), por lo cual se produ-
cen muchas colisiones y retardos en
la red.

Al incorporar dispositivos de capa
2, como los conmutadores, no ocurren
inconvenientes como los expresados; por
ejemplo: “Al momento de presentarse una
caida en uno de los hosts se interrumpe
la comunicaciéon en toda la red”, debido a
que los conmutadores tienen la capacidad
de aprender las direcciones MAC ubicadas
en las tramas transmitidas. Gracias a esta
caracteristica, toman decisiones acerca
del reenvio de mensajes, lo cual alivia las
colisiones dentro de la red. Los conmuta-
dores envian mensajes de difusion a los
dispositivos que forman parte de la red,
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partiendo de las prioridades en las redes
LAN. En su desarrollo, las LAN empezaron a
sufrir congestion y retardos en sus activida-
des, debido al gran consumo de ancho de
banda en los servicios que se manejaban
dentro de estas: telefonia convencional,
PC de escritorio, impresoras, escdner, por-
tdtiles, tabletas, transferencia de archivos,
transacciones, videos, mensajeria, etc. Por
esta razon, hoy tenemos tecnologias mads
avanzadas como las LAN conmutadas, que
permiten un mayor ancho de banda dentro
de las organizaciones, lo cual mejora el tra-
fico y da un mayor rendimiento a las LAN.
Esto se logra con la utilizacion del ancho de
banda por cada usuario sin interferir con
el resto de la red. Se puede decir que se
tiene un ancho de banda dedicado a los
diferentes usuarios.

Caracteristicas de las LAN
conmutadas

Los dispositivos de las LAN conmu-
tadas deben tener la propiedad de
convivir con tecnologias existentes
y, ademds, de acoplarse a los cam-
bios que se presentan a diario en la
tecnologia (por ejemplo, VOIP). Para
entrar en contexto, la telefonia and-
loga debe ser aceptada y propiciada
en las redes conmutadas.



Se maneja calidad del servicio (Q05). @

. . . . . QOS
Al manejar cantidades de informacion, es importante  pejingiss quality of service, hace
garantizar que dicha informacion sea protegida. Esto referencidlolo lwgdﬂd del SefTiciOi
. . . or ejemplo, al administrar el an-
implica tener un alto grado de seguridad en las redes o s oo

cho de banda dentro de una orga-
LAN dentro de las organizaciones. nizacién debemos dar prioridad o

servicios como las llamadas telefo-
nicas y la transferencia de archivos;
Las redes conmutadas tienen como principio converger v unareducida parte del ancho de

;. banda al video, dado que este con-
tecnoldgicamente. Esto va de la mano con lo que se co-  ¢me mucho.
noce hoy en dia como redes convergentes.

Redes convergentes

La mejor manera de interpretar las redes convergentes es comprender la necesidad
que tienen los diferentes organismos de llevar cada uno de los servicios, como voz, datos
y video, por un solo medio. Un ejemplo son los operadores que tenemos en Colombia,
como Claro, los cuales nos entregan por un mismo medio tecnologia coaxial, HFC (hibrido
de fibra y coaxial) o fibra dptica, servicios de TV, telefonia e internet, con la particulari-
dad de un “reuso” de la sefal. Esto indica que, en horas esenciales para el descanso del
colombiano, puede ser a las 8:00 p. m., hay una lentitud al acceso de la red, debido a que
la tecnologia, en este caso de fibra, sale de la estacion principal y llega a los diferentes
nodos y de ahi se redistribuye la sefal a los abonados vinculados a dicho nodo.

Contenido

Aplicaciones de comunicacién y control
\

Red de
paquetes
multiservicio

Mediq Gateway ®
|
[ W { \

Acceso movil Acceso Acceso Acceso fijo
multiservicio movil fijo multiservicio

Clientes/Aplicaciones
Figura 15.

Fuente: https://www.crcom.gov.co/recursos_user/Activida-
des%20Regulatiorias/regulacion_redes/Unicauca.pdf
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Caracteristicas

Las redes convergentes implemen-
tan en su configuracién y disefio una
unica red fisica indispensable para
garantizar eficacia al momento de
administrar las redes informaticas.

La implementacién del protocolo IP
dentro de cada uno de los servicios
que se prestan en las redes: voz, da-
tos y video, idealizando una red don-
de el trdfico y el transporte conflu-
yen sobre una red que converge. Con
este uso de IP en las redes conver-
gentes se obtiene lo siguiente:

Los administradores de red ten-
drdn un manejo apropiado en la
administraciéon de la red.

Una mejor distribucion del ancho
de banda dentro de las organiza-
ciones para optimizar recursos.

Capacidad de adoptar nuevas apli-
caciones dentro de las empresas.

A través de las redes convergentes
podemos implementar la mensaje-
ria, mediante voz o datos, incluyen-
do multimedia.

Con el advenimiento de los smar-
tphones podemos establecer una
comunicacién en tiempo real a cual-
quier hora del dia y en cualquier lu-
gar del planeta.

:Qué es Cisco Borderless Network?

Imaginemos el siguiente escenario: una
red Campus que establece comunicacion
con sus dos sucursales dentro de la ciudad
de Barranquilla. En cada una de ellas hay
un servidor y servicios de voz y datos. Ade-
mMds, estas sucursales tienen acceso a inter-
net, cuentan con la telefonia tradicional

y acceso a internet inaldmbrico. Para
conseguir el correcto funcionamiento en las
sucursales de la red convergente es funda-
mental la implementacion de una arquitec-
tura que se conoce como _
Cisco Borderless Network. @
Esta tecnologia incluye en

Del inglés public switched te-
lephone network (red de tele-
fonia publica conmutada), es
una red de telecomunicacio-
nes en donde se dan las co-
municaciones mediante lineas
telefénicas en tiempo real.

su puesta en marcha una
inteligencia en torno a
la aceptacién de futuros
usuarios en las sucursa-
les, esta caracteristica se
denomina escalabilidad.

En las organizaciones podemos en-
contrar tecnologias que permiten
un manejo prdctico de las llamadas.
Un ejemplo de esto es la posibilidad
de tener oficinas con teléfonos IP, los
cuales brindan opciones como: si us-
ted no se encuentra en su punto de
trabajo y entra una llamada, el te-
léfono inmediatamente identifica la
llamnaday puede transferirla. Ademds,
si estamos ocupados cuando entra la

Con Cisco Borderless Network tenemos
redes sin fronteras. Analicemos esa frase:
“redes sin fronteras”, inmediatamente se
nos viene a la mente que no hay limites,
que nos podemos comunicar, relacionar-

llamada, podemos usar la llamada
en espera; asimismo, frente a una re-
unién con socios o clientes, podemos
realizar una teleconferencia.
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nos con determinado numero de personas,
organizaciones, etc., a cualquier hora del
dia independiente del lugar en que nos
encontremos. Aun mejor, podemos lograr
una interaccién en los entornos donde nos



encontremos para propiciar la mejor manera de laborar y establecer negocios alrededor
del mundo.

Las redes convergentes sin fronteras nos indican que los procesos deben realizarse con
normas, lineamientos o doctrinas adecuados. Partiendo de este pardmetro, las redes
convergentes necesitan guiarse por un modelo en capas o disefio jerdrquico que garantice
un manejo apropiado de la informacién.

Modelo jerarquico de las redes convergentes

En la siguiente figura podemos apreciar el modelo jerdrquico de las redes convergentes
y sus capas.

Algunas caracteristicas del modelo son:

Distribution

Access /ﬂ/.l‘," _i/_m.r/'

i
P
/| S
C lnlernel'Ij:

1nmam

Figura 16.
Fuente: http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Campus/HA_campus_DG/ha-
campusdg.html?dtid=0sscdc000283
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Brinda garantias en la confiabilidad
al pensar en un disefo de redes con-
mutadas sin fronteras, basdndose en
establecer una jerarquia. Sin esta, no
se podria identificar el rol de los dife-
rentes elementos y dispositivos dentro
de las redes.

Un buen disefio debe aceptar evolu-
cion y crecimiento. Debe contemplar
la idea de incorporar nuevos usua-
rios a las redes, lo cual se comprende
como la capacidad de ser modular.

Al presentarse alguna falla dentro de la

rantizar su funcionamiento. Esto se co-
noce como capacidad de recuperacion.

:Qué tan segura es nuestra red al brin-
dar acceso a un socio en una reuniéon?
Partiendo de la premisa de que la in-
formacion es lo mds importante para
las organizaciones, debemos garanti-
zar que nuestro socio tenga acceso a
internet, pero con limitaciones. Si una
persona no autorizada se conecta a
nuestra red con intenciones malicio-
sas, debemos estar en capacidad de
denegar este acceso por medio de po-
liticas y bloquearla.

red, esta debe ser inteligente para ga-

Capa de acceso: facilita que los usuarios o dispositivos finales accedan a la red.
Estos tienen la caracteristica de estar conectados a switches de acceso que, a
su vez estdn conectados a los switches de la capa de distribucién. Ejemplo: los
switches catalyst 2960 de Cisco. Hoy en dia la eficiencia y la seguridad de estos
switches facilitan la administracién de las diferentes aplicaciones. Debido a la in-
teligencia que poseen estos dispositivos, en esta capa se pueden agregar mds
enlaces.

Capa de distribucion: favorece la interoperabilidad entre las capas de acceso y
core del modelo jerdrquico. Facilita enlaces redundantes para garantizar el funcio-
namiento de la red. Ademds, en su funcionamiento, implementa conmutadores de
capa 3; por ejemplo: el switch catalyst 3750 de Cisco capa 3 maneja QoS.

Capa de nucleo o core: es la capa central de la red. En esta se manejan muchas
velocidades. Por la gran cantidad de informacién que se trata, se garantiza QoS.
Esta capa implementa switches modulares; por ejemplo, el switch catalyst 6500
de Cisco.
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ENRUTAMIENTO Y
CONFIGURACION DE
REDES

Ricardo Lépez Bulla

EJE 2

Analicemos la situacion
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Para las organizaciones, las redes informdticas constituyen una
herramienta fundamental que parte del establecimiento de relaciones,
ya sea con otras organizaciones o con el personal dentro de esta, para
desarrollar las actividades enfocadas a mantener procesos efectivos con
base en una éptima comunicacioén, lo cual facilita la buena actuacion
de dichas organizaciones. Un administrador de red posee la capacidad
de disenar redes informdticas enfocadas en una buena ruta para la
correcta transmisién del mensaje; con esto, garantizard el rendimiento
y efectividad de la red.

Los routers son dispositivos que basan su funcionamiento en la adop-
cion del conocimiento, mediante las tablas de enrutamiento. Factores
como origen y destino de los mensajes permiten determinar cudles
mecanismos y protocolos tener en cuenta a la hora de configurar y
enrutar las redes informdticas. En este eje, se analizard el enrutamiento
(estdtico y dindmico) y los protocolos, asi como el funcionamiento y
sus caracteristicas. Ademds, se encontrardn actividades como lecturas
complementarias, videocdpsulas e infografias, etc., que lo ayudardn a
comprender los temas descritos.



Importancia del
enrutamiento



El enrutamiento es un proceso que facilita a elementos E
o dispositivos de interconexion disponer de la mejor ruta en .
la emisién y recepcién de los mensajes. Esta ruta la pode-  2o!@
. . Grupo de ideas que se dan en torno a
mos obtener mediante el encaminador o router. Con esta  un tema especifico.
doctrina, podemos decir que el enrutamiento basa su fun-  filtro

cionamiento en la capa de red del modelo OSI. seleccionar datos para establecer una
informacion.

¢Como operan los routers?

En el eje 1 se abordo el router y se expusieron sus caracteristicas. Es importante repasar
estos conceptos para tener claro el funcionamiento del encaminador. Sabemos que el
router es un dispositivo capaz de interconectar redes ubicadas en el mismo nivel o en uno
diferente. Ejemplo: puede conectar redes que se encuentren en la misma capa de red del
modelo OSI o, por lo contrario, conectar redes que se encuentren en la capa de enlace
de datos con la capa de red. Asi, el router se desenvuelve en la capa de red del modelo
OSly en las capas por debajo de esta.

o Los routers trabajan de la mano con los protocolos de la capa de red del modelo
OSI IPv4 (algunos aceptan IPv6).

o Los routers son optimizadores de recursos, debido a que facilitan la comunicacion
de cualquier host con otro host a nivel global, regulando el trdfico de informacién.

o Los routers informan constantemente a sus vecinos sobre los cambios que se estdn
presentando dentro de la red.

e Un encaminador se encarga de establecer una especie de filtro, ya que analiza la
informacion y toma decisiones acerca del tréfico no deseable, garantizando cierto

grado de seguridad a los usuarios dentro de la red.

En la siguiente figura podemos apreciar la eleccion de la mejor ruta por parte del router.
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Figura 1. Eleccion de ruta por parte del router
Fuente: Velte (2008)

Eleccion de la ruta

La escogencia de la mejor ruta por parte de los encaminadores tiene su proceso en la
capa de red del modelo OSI, después de un andlisis de todas las rutas disponibles en la
red informdtica para dirigir el paquete hacia su destino. Para la eleccion de la mejor ruta
existen factores importantes:

o Métrica: es un valor que caracteriza los protocolos de enrutamiento. Mediante
este se pueden definir costos, los cuales permiten acceder a redes que se encuen-

tren cercanas. Una métrica de menor tamano se considera la apropiada.

- En la siguiente figura podemos apreciar la cantidad de saltos que tiene R1 para
llegar a R3, en este caso la métrica es 2.
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Red Saltos
172.16.3.0 1

1721.16.3.0/24

Red Saltos Red Saltos

172.16.3.0 0 172.16.3.0 2

Figura 2. Métrica conteo de saltos
Fuente: Bellido Quintero (2014)

Clases de métricas

Costo: tipo de métrica usada por el protocolo de enrutamiento dindmico OSPF.
Este protocolo coloca un precio a cada enlace dentro de la red, enfocado a es-
coger la mejor ruta.

Ancho de banda BW: permite la elecciéon de la mejor ruta con una preferencia:
el mayor ancho de banda.

- Conteo de saltos (hops): esta métrica la utiliza el protocolo RIP con un valor de
15. Consiste en contar el nUmero de routers que tiene que atravesar un paquete
para llegar a su destino.

Retardo (delay): se comprende como el tiempo que gasta un mensaje desde
que sale hasta su destino.
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- Carga (load): se analiza por parte del router la cantidad o el porcentaje de car-
ga que se encuentra en un enlace para poder decidir cudl ruta escoger, ya que
de esta manera se tiene en cuenta aquel enlace que presenta menos congestion.

- Confiabilidad (reliability): comprende un rango o valor de O a 255, en donde el
router analiza la cantidad de veces que se ha caido un enlace. Se puede deducir
que, al tener un menor valor, mayor confianza tiene el router para enviar por ese
camino los paquetes.

—
» Distancia administrativa: este elemento posibilita E
identificar la ruta que va a ser incluida en la tabla  Protocolos

de enrutamiento. La distancia administrativa con un  Cenjunto de normas y reglas que se
deben seguir dentro de un sistema de

valor inferior tendrd prioridad sobre una de valor su-  comunicaciones. Son muy importan-

perior. Esta relacion de valores se hace en torno g  tes en las redes informdticas, ya que
se debe tener el mismo protocolo en

protocolos distintos sobre una misma red. las configuraciones al momento de
establecer una interconexion.

Origen de la ruta adraiisn"::i:::::iva
Conectada 0
Estdtica 1
Ruta sumarizada EIGRP 5
BGP externo 20
EIGRP interno 90
IGRP 100
OSPF 110
IS-IS 115
RIP 120
EIGRP externo 170
BGP interno 200

Tabla 1. Valores de distancias administrativas predeterminadas
Fuente: propia

» Balanceo de carga: se origina en el momento en que el router envia un paquete
para el mismo destino por varias rutas. Esto garantiza un balance equitativo en
los enlaces.
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Analisis de la tabla de enrutamiento

Existe un elemento que distingue la actuacién de los routers y es la tabla de enruta-
miento. Como se sabe, esta tabla la aprenden los routers en el proceso de la interconexion
con sus vecinos. Brinda la informacion necesaria en casos especificos, como, por ejemplo,
sila red a la cual nos vamos a conectar posee una conexién directa, inmediatamente el
encaminador sabe el puerto por el cual se deben enviar los paquetes; en caso contrario,
el encaminador nos debe identificar la ruta mediante el procesamiento de datos, obte-
niendo la mejor ruta para el envio de paquetes. La tabla de enrutamiento es parte vital
de los routers para la obtencion de informacion.

Las tablas brindan la informacion que tienen almacenadas los routers en la RAM
acerca de rutas directamente conectadas y las rutas remotas:

» Redes directamente conectadas: tienen prioridad ante las demds redes que se
puedan tener dentro de la red. Cada vez que el enrutador crea y activa una inter-

faz que estd directamente conectada se agrega un nuevo camino o ruta.

» Rutas remotas: son redes vecinas a una red especifica. Para acceder a estas median-
te el enrutador, es necesario implementar rutas estdticas o protocolos dindmicos.

En la siguiente figura se puede apreciar una tabla de enrutamiento de Windows. Intro-
duciendo el comando router print se visualizan las diferentes entradas de la tabla de rutas
IPv4, red de destino, mdscara de subred, puerta de enlace, interfaz y métrica.

o Network destination: red a la cual van dirigidos los mensajes.

o Netmask: mdscara de la red de destino.

o Gateway: corresponde al identificador del encaminador.

o Interface: direccién mediante la cual se van a enviar los mensajes.

e Metric: valor que caracteriza a los diferentes protocolos de enrutamiento.
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Figura 3. Tabla de enrutamiento de Windows
Fuente: propia

En la proxima figura podemos apreciar el resultado del comando show ip route al
interior del router, mediante el simulador packet tracer. Los cédigos encerrados en los
rectdngulos nos facilitan identificar o leer la tabla de enrutamiento para asi tener la
gestion y el monitoreo ideal en una red informdtica. A continuacion, encontraremos la
descripcion de estos codigos:
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L (local): esta es la direccion que identifica al encaminador.

C (connected): muestra la red conectada de manera directa al encaminador.

S (static): visualiza una ruta creada estdticamente.

O (OSPF): advierte que se conocid la ruta de manera dindmica a través del pro-
tocolo OSPF.

Los codigos restantes no se abordardn en esta asignatura.

? Routerd = | B |-

| Physical | Config | CLI | Attributes

105 Command Line Interface

——— Syatem Configuration Dialog ——-

Continue with configuration dialog? [yesa/nocl: no

Press RETUEN to get started!

REouterren
Boutergsho ip route
Codes: |L - locel|, [T — connected] |5 — static), M - mokile, B - BEP
I - EIGRP, EX - EIGRP extermnal, [ - USFF], IX - OSPF inter area
N1 - OS5EF NS55R externzl type 1, WZ - O5PF NS55Z external type 2
El1 - O5PBF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-1I5 level-2, ia - I5-I5 inter area
* - pcandidate default, T - per-user static route, o - CDR
P - periodic downloaded atatic route

m

Gateway of last resort is not set

Bouterg

1

Copy ] [ Paste

[] Top

Figura 4.
Fuente: propia

Los routers aprenden la tabla de enrutamiento de dos maneras: manual y dindmica.
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Enrutamiento estdtico

Se considera una ruta estdtica aquella creada manual- E
mente por el administrador de red. Al no tener vinculos con
los protocolos, las rutas estdticas no reciben actualizaciones,
. . L. . Todos los elementos y la estructura que
lo cual indica que el administrador debe reconfigurar estas  conforman la red informatica.,
rutas nuevamente e incluir los cambios en la topologia.

Topologia

Mayor seguridad en las redes informdticas.

Al no utilizar protocolos de enrutamiento, el consumo de recursos es menor. No se
consume mucho ancho de banda.

Practicidad en la administracién por parte del administrador de la red, siempre y
cuando la red sea pequena.

Al tener cambios en la topologia no se presenta una actualizacion automdtica.

Los mantenimientos son complejos.

Ruta estdtica estdndar: se enfoca en la conexiéon de redes cercanas especificas.

Configuracién

El administrador de red debe asignar el siguiente comando ip route, el cual caracte-
riza las rutas estdticas. La manera de escribir la linea de comandos para configurar
una ruta estdtica es:

- Router (config)# ip route {prefijo de red de destino} {mdscara} {direccion gateway}
- Router (config)# ip route {prefijo de red de destino} {mdscara} {interfaz de salida}

En el siguiente ejemplo el administrador de red que se encuentra conectado
mediante un host a R1 debe acceder al host que se encuentra conectado a R2 con
la red 192.168.16.0. ; Qué configuracién de enrutamiento estdtico debe utilizar? El
administrador puede acceder al host ubicado a R2 con los siguientes comandos
que corresponden a la direccion del siguiente salto del router y usando una interfaz:

- R1(config)# ip route 192.168.16.0 255.255.255.0 192.168.15.1

- R1(config)# ip route 192.168.16.0 255.255.255.0 S0/0/0
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192.168.15.1
50/0/0

192.168.152
192.168.14.0

Figura 5. Enrutamiento estatico.
Fuente: Bellido Quintero (2014)

o Ruta estdtica por defecto: es muy interesante debido a que encamina todos los
paquetes hacia destinos que no cuentan con una referencia en la tabla de enruta-
miento. Ejemplo: cuando los proveedores de servicio de internet se conectan con
un encaminador adyacente de una multinacional.

Configuraciéon
El administrador de red debe asignar el siguiente comando ip route, el cual caracte-

riza las rutas estdticas. La manera de escribir la linea de comandos para configurar
una ruta estdtica es:

- Router (config)# ip route 0.0.0.0 0.0.0.0 {direccion del siguiente salto}

- Router (config)# ip route 0.0.0.0 0.0.0.0 {interfaz saliente}
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En el siguiente ejemplo, el administrador de red se encuentra una red conec-
tada mediante R1. Este debe acceder a R2, que se encuentra conectado a R2 con
la red 192.168.1.0. ; Qué configuracion de enrutamiento estdtico debe utilizar? El
administrador de red puede acceder a R2 desde R1 con los siguientes comandos,
gue corresponden a la ruta estdtica por defecto implementando: direccion del
siguiente salto del router y usando una interfaz.

R1(config)# ip route 0.0.0.0 0.0.0.0192.168.1.5
R1(config)# ip route 0.0.0.0 0.0.0.0 s0/0/0

192.168.1.4
Z

Tl g 1 .
Router 1 S0rore e Router 2

Figura 6. Rutas estdticas por defecto.
Fuente: Bellido Quintero (2014)

Ruta estdtica resumida: se implementa al momento de encontrarnos en una to-
pologia en donde la tabla de enrutamiento es muy grande, debido al estableci-
miento de conexiones con diferentes rutas estdticas, convirtiéndolas en una sola
ruta mediante un proceso de resumen de ruta. Este proceso puede darse si las
redes que conforman la topologia son adyacentes.

En la siguiente figura podemos apreciar que Rcapital desconoce las redes dentro
de la topologia; en total son cuatro redes. La manera correcta de acceder a estas
redes es realizar un resumen de rutas, ya que todas las redes se encuentran de
manera adyacente (192.168.64.0/24 hasta 192.168.67.0/24).
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192.168.67.0/24 192.168.66.0/24

R1 L T
S0/0/0 192.168.64.0/24 |
R2 192.168.65.0/24
S0/0/0
e
vy
Rcapital

Figura 7.
Fuente: propia

Para resumir las rutas debemos tener presente los siguientes pasos:

o Escribir las redes que se van a resumir con su correspondiente valor en binario:

192.168.64.0 - 11000000.10101000.01000000.00000000

- 192.168.65.0 - 11000000.10101000.01000001.00000000

192.168.66.0 - 11000000.10101000.01000010.00000000

192.168.67.0 - 11000000.10101000.01000011.00000000

e Encontrar la mdscara de subred, la cual se consigue contando de izquierda a de-
recha los bits hasta donde se encuentre una disparidad en los niumeros; esto iden-
tifica que el resumen llega hasta este punto. La mdscara que se obtuvo fue/22 la
cual corresponde a 255.255.252.0.

Este valor 255.255.252.0 es equivalente a la suma de cada uno de los octetos 1111
1111.11111111.11111100.00000000
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192.168.64.0 - 11000000.10101000.010000p0.00000000
192.168.65.0 - 11000000.10101000.010000p01.00000000
192.168.66.0 - 11000000.10101000.01000000.00000000

192.168.67.0 - 11000000.10101000.0100000 1.00000000
111111 11111111 111111 (00, 00000000

U

Fin de la ruta resumida

La nueva
mascara es (22

La ruta resumida es 192.168.64.0/22

Figura 8.
Fuente: propia.

- La ruta resumida la ingresamos mediante el comando:

Rcapital (config)# ip route 192.168.64.0 255.255.252.0 SO/0/0

o Ruta estdtica flotante: brinda la posibilidad a una organizacién de tener una
ruta alternativa de respaldo garantizando la conectividad y el funcionamiento de
la red. Se caracteriza por tener una distancia administrativa superior a la ruta
estdtica predeterminada o estdndar; esto depende de la configuracion que esta-
blezca el administrador de la red.

Ejemplo de este tipo de ruta es cuando el administrador de red estd configurando
su topologia légica mediante el protocolo RIPv2, el cual posee una distancia admi-
nistrativa igual a 120. Lo ideal es configurar una ruta estdtica flotante con una
distancia administrativa mayor que la que estd manejando RIPV2. El proceso es el
siguiente: en caso de una falla en la ruta suministrada por RIPv2, inmediatamente
entra a modo de respaldo la ruta estdtica flotante.
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Enrutamiento entre VLAN

En este apartado definiremos la importancia del enruta-
miento entre VLAN y cdmo se da el intercambio de informa-
cion entre las VLAN, tema fundamental a la hora de disefar
e implementar redes informdadticas. Para poder establecer el
enrutamiento entre VLAN que se encuentran en segmentos
de red diferentes es necesario implementar un router o un
switch de capa 3.

&)
VLAN

LAN virtuales que tienen la carac-
teristica de agrupar elementos de
manera légica y fisica dentro de una
red informdtica.

o Enrutamiento entre VLAN antiguo: el modo de funcionamiento de este tipo de
enrutamiento parte de tener un router con conexiones por separado en cada una
de las interfaces e implementar una configuraciéon para subredes de manera in-
dividual. Estas conexiones de las interfaces estaban destinadas a los puertos del

switch, dichos puertos se configuran en modo acceso.

Para implementar este enrutamiento se deben seguir los siguientes pasos:

- Las interfaces del router y del switch deben configurarse en modo troncal-trunk.

- El proceso de enrutamiento entre VLAN lo desarrolla el router una vez admitido

el trafico de la VLAN en las interfaces que estdn en modo troncal que vienen del
switch y realiza el enrutamiento entre las VLAN, a través de subinterfaces (in-
terfaces virtuales multiples vinculadas a una interfaz fisica).

Para configurar una subinterfaz, entramos al router y definimos lo siguiente:

- Router (config)# interface f0/0, se coloca un punto (.) y un nimero de subin-
terfaz, este suele asociarse al ID de la VLAN que se maneja en esa interfaz.

Para que se reconozca la subinterfaz es vital configurar la encapsulacién VLAN,
seguida del numero de la VLAN a que se encuentra asociada. Esta encapsulacion
se relaciona con el siguiente comando encapsulation dotlq 10.

Como es una subinterfaz debemos afadir la direccion IP sequida de la madscara
de subred, la cual pertenece a la interfaz que estd asociada. Después de esto se
procede a habilitar la interfaz utilizando el comando no shutdown.

Para verificar el enrutamiento utilizamos el comando show ip route.
Ejemplo:

Router (config)# interface f0/0.10

# encapsulation dot1g 10

Router (config

(

Router (config
( # ip address {direccién-IP mascara-subred}
(

)
)
)
)

Router (config)# no shutdown
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o Enrutamiento router-on-a-stick: presenta en su configuracion una sola interfaz,
la cual comunica al router con el switch. A diferencia del modo antiguo en el que
se necesitaban varias interfaces, esta conexidn fisica del router con el switch lleva
un enlace troncal. En este modo de enrutamiento una sola interfaz realiza el en-
rutamiento a varias VLAN.

Al igual que en el modo antiguo, se configura la interfaz en el router y el puerto
asociado al switch de manera troncal. En el proceso de enrutamiento el meca-
nismo es el mismo que en el método antiguo, solo que esta vez todo el tréfico va
dirigido por una sola interfaz.

Subinterfaces

G0/0.15: 192.168.15.1/24 o
G0/0.20: 192.168.20.1/24 : R1 (config)# interface g0/0.15

R1 (config-subifi# encapsulation dot1g 15
R1 (config-subif# ip address 192 168.15.1
Zh5. 2552550

WLAN 15
R1 (config-subif# interface g0/0.20
R1 (config-subif# encapsulation dot1g 20

R1 Enlace troncal Fo/2 F1 (config-subifit ip address 192.165.20.1
— W 255.255.255.0
w d R1 (config-subifj# exit
G0o/0 FO/1 " R1 (configh# interface gQi0

R1 (config-ifi# no s hutdown
WLANM 20

Figura 9. Configuracién en el modo router-on-a-stick.
Fuente: propia

o Enrutamiento dindmico: este enrutamiento lo vemos en organizaciones me-
dianas y grandes donde se necesita una actualizacién constante de las rutas. Se
da mediante el encaminamiento de protocolos, los cuales actualizan automati-
camente las rutas. Estos protocolos se basan en la tabla de enrutamiento para
escoger la mejor ruta, brindan la posibilidad de es-

tablecer normas para que la red siempre esté actua- @

lizada. Ejemplo: una empresa en la que se permite 1 . cories

escoger nuevas rutas en casos especificos donde la  se entiende como adyacente aquello
ruta presente inconvenientes y se procede a encon-  Gueestd proximo o cercano.

trar redes adyacentes.
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Los protocolos de enrutamiento dindmico se caracterizan por poseer:
- Estructura de datos: basa sus operaciones en la tabla de enrutamiento.

- Mensajes: se enfocan en relacionarse con los vecinos de manera que se pueda
conocer qué cambios han sufrido dentro de la red.

- Algoritmo: desarrolla los protocolos con el objetivo de brindar informacion sobre
los caminos y seleccionar la ruta adecuada.

Una de las desventajas de utilizar estos protocolos es el uso de recursos por parte del
encaminador; ademds, la seguridad es baja, debido al envio constante de informacion
por fuera de la red. La gran ventaja es que no se necesita de un administrador de manera
permanente para realizar actualizaciones ante cambios dentro de la red informdtica.

1. Al encender el router, este analiza su tabla de enrutamiento y se da lo que se co-
noce como actualizacién, donde se reconoce la manera en que estdn conectadas
las rutas y por medio de qué interfaz se encuentran conectadas.

2. Una vez que se proceda a configurar los protocolos de enrutamiento, viene el pro-
ceso en que los routers asociados a la red interactuan entre ellos, lo cual mani-
fiesta un constante envio de actualizaciones, garantizando identificar qué redes
se encuentran vinculadas a cada enrutador. Esto lo hace mediante las interfaces
que se encuentran activas.

5. Por ultimo, el router, al recibir las actualizaciones, analiza si hay cambios dentro
de la red y los registra en su tabla de enrutamiento. Esto lo hace periédicamente
para garantizar la convergencia dentro de la red y

. . . . T
seleccionar la mejor ruta. La convergencia se obtie- @
ne al momento de que todos Ips elemehtos dentro Convergencia
de la topologia gocen de una informacion total de  se da cuando cada uno de los eleren-
la red. La convergencia de protocolos como RIP se o8 © dispesitivos conocen o tienen

o i .. informacién de toda la red.

manifiesta de manera mds lenta en comparacion
que los protocolos Eigrp y OSPF.
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Existen tres grupos de protocolos de enrutamiento dindmico:

» Segun el propésito: los encontramos como protocolos de gateway interior (IGP)
y protocolos de gateway exterior (EGP).

Antes de entrar a analizar estos protocolos se debe conocer un término que va
de la mano de estos: sistema auténomo (AS). Se denomina SA al grupo de redes
administradas que poseen un encaminamiento dentro de una organizacioén.

- IGP: se caracterizan por tener la capacidad de relacionarse al interior de una
organizacion en un sistema auténomo. Los protocolos de enrutamiento IGP mds
conocidos son RIP, Eigrp y OSPF.

- EGP: se caracterizan por tener la capacidad de establecer relaciones entre siste-
mas autonomos; ademds, pueden coexistir en su funcionamiento varios proto-
colos IGP dentro de los EGP. Estos sistemas auténomos tienen una administra-
cion por separado, lo que beneficia el mantenimiento de la red. Los EGP utilizan
unos routers conocidos como routers de borde, los cuales se encuentran al ex-
tremo de cada sistema auténomo. Los EGP utilizan el protocolo de enrutamien-
to dindmico BGP.

Router interior

Roufers de Protocolo de gateway
Protocolo de gateway gateway interiof RIP
interior EIGRP exterior
Routerinterior
-2 4

s

Protocolo de gateway exterior: BGP

Koufers interiores

Protocolo de
gateway interior

Figura 10. Protocolos de enrutamiento exterior e interior.
Fuente: Bellido Quintero (2014)
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- Segun la operacion: los encontramos como vector distancia, protocolo de esta-
do de enlace y protocolo vector de ruta.

- Protocolo vector distancia: se basa en dos pardmetros implicitos en su nombre:
la distancia, esta manifiesta el recorrido del origen al destino, y el vector, el cual
identifica la direccién en que se encuentra ubicado el enrutador del siguiente
salto o interfaz de salida hasta alcanzar el destino. El objetivo de los protocolos
de vector distancia es identificar la ruta mds corta determinando el sentido y la
distancia en cualquier elemento de la red.

- Los routers que implementan vector distancia tienen conocimiento parcial
del camino para llegar a su destino. En su totalidad, el router tiene conoci-
miento sobre la métrica.

- Los siguientes protocolos se identifican con IGP vector distancia IPv4: RIPv1,
RIPv2, IGRPy Eigrp.

- Protocolo de estado enlace: se caracteriza por conocer toda la red. La manera
en que se desempenfan los routers en este estado enlace les permite generar un
mapa mediante el cual acceden a la mejor ruta para llegar al destino.

- Este protocolo funciona en una red donde se provee de un disefio jerdrquico.
Se trabaja en funciéon de la convergencia. Los protocolos de enrutamiento
que se desempefan mediante estado enlace son OSPF e [S-IS.

- Protocolos de enrutamiento con clase y sin clase: estos protocolos se caracte-
rizan por el manejo de la informacién. No comparten informacién de la mascara
de subred en el enrutamiento, mientras que los protocolos de enrutamiento sin
clase si lo hacen.

- Los protocolos RIPv1 - Eigrp hacen parte de los protocolos con clase, debido
a esto no manejan en su funcionamiento mdscaras de subred de longitud
variable, asi como enrutamiento entre dominios sin clase (CIDR).

- Los protocolos Eigrp, OSPF, BGP, etc., hacen parte de los protocolos sin clase.
Se puede decir que en la actualidad se maneja en las empresas enruta-
miento sin clase. Estos protocolos aceptan VLSM y CIDR. Los protocolos IPvé
forman parte de estos protocolos sin clase.
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Protocolo RIP (routing information protocol)

Este protocolo, que nacio en el ano 1988, forma parte de la familia de los protocolos de
vector distancia. Encontramos su especificaciéon mediante la RFC 1058. Se caracteriza por:

- Su métrica corresponde al conteo de saltos. Esta equivale a 15. Después de este
valor, se considera como paquete inaccesible.

- Anuncia sus updates cada 30 segundos.
- Distancia administrativa equivalente a 120.

Con el tiempo, RIP alcanza un nivel superior: evoluciona a RIPv2, el cual tiene las
siguientes caracteristicas:

- Al ser un protocolo sin clase, admite VLSM y CIDR.

- Emplea la autenticacién mediante la cual se garantiza actualizaciones de la ta-
bla de enrutamiento.

Reenvia actualizaciones a la direccidn de multidifusiéon 224.0.0.9.

Acepta rutas resumidas en las interfaces.
Configuracion del RIP
- Con el comando router rip habilitamos el protocolo RIP.

- Con el comando network se designan las direcciones red que estdn directamente
conectadas.

- Router (config)# router rip

- Router (config-router)# network network-number
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Configuracion RIPv2

Se siguen los mismos pasos de la configuracion de RIP.
Después, se anade el comando version 2. RIPv2 debe cam- [5]
biar el proceso de sumarizacion automdtica, para esto o

. . Sumarizacion
utiliza el comando no auto-summary. Al deshabilitar la |4 sumarizacién en las redes informa-
sumarizacion automdtica, el proceso de resumen de rutas  ticas tiene el objetivo de agrupar una

. c cierta cantidad de subredes en una sola.

ya no se manifiesta, con lo cual se concluye que se da la
inclusion de cada una de las subredes asociadas con sus
respectivas mdscaras. Este comando no auto-summary se
ingresa después del comando version 2.

- Router (config)# router rip

Router (config-router)# network network-number
- Router (config-router)# version 2
- Router (config-router)# no auto-summary

Mediante el comando passive-interface se ahorran recursos del router, debido a que
se suprimen las actualizaciones en las interfaces que no se estén implementando.

- Router (config)# router rip

- Router (config-router)# passive-interface

- Router (config-router)# exit
Verificacion de la configuracion RIP

El administrador de red en una organizacién debe garantizar una buena comprension
de los pardmetros que se originan dentro de los siguientes comandos de verificacion:
show ip route, show running-config y show ip protocols.

El comando show ip protocols nos brinda informacién con respecto a los tipos de
protocolos que se estdn implementando en el router. Mediante este comando se puede
analizar toda la configuracion de RIP, obteniendo lo siguiente:

- Version de RIP estd siendo usada.

- Interfaces que se encuentran activas, envio y recepciéon de actualizaciones.

- Comprobacién de que el enrutador estd dando informacion sobre las redes ver-
daderas.
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Cuando se ingresa el comando show ip route, se obtiene informacion con respecto a
las diferentes rutas que son obtenidas mediante el protocolo RIP y que encontramos en
la tabla de enrutamiento. RIP se identifica en la tabla de con la letra R.

Protocolo IGRP (interior gateway routing protocol)

Es un protocolo de Cisco que forma parte de la familia de los protocolos de vector dis-
tancia. Publica sus updates cada 90 segundos y se puede implementar en redes grandes
donde se adapta a los cambios dentro de la red. Esto se conoce como escalabilidad. Este
protocolo utiliza dos métricas el BW y retardo. Hoy en dia IGRP no se utiliza, en cambio se
utiliza una version mejorada Eigrp, este protocolo no serd estudiado en esta asignatura.

Protocolo IS-IS (intermediate system to intermediate system)

Encontramos su especificaciéon ISO 10589; este aporta soporte IP y se especifica en
la RFC 1195. Forma parte de la familia de los protocolos de estado enlace junto con el
protocolo OSPF. Como es un protocolo sin clase acepta VLSM y sumarizacion manual. El
proceso de sincronizacion en los caminos de manera total se da en rango de 10 minutos.

IS-1S implementa unos paquetes Hello cada 10 segundos para comunicarse con los
routers vecinos. Cada paquete Hello lleva consigo toda la informacion que adquirié con
respecto a los routers vecinos. Al momento de que un router se manifiesta con una res-
puesta la cual trae consigo una igualdad se procede a tener una relacién con el vecino.
Esta relacion se establece con la intencién de llevar a cabo la comunicacién. Con una
comunicacion efectiva se produce una adyacencia. Al tener la adyacencia, todos los
routers vecinos intercambian informacién de cardcter estado enlace. Posterior a este
proceso, el objetivo esperado es lograr la convergencia, la cual se alcanza cuando cada
uno de los enrutadores tiene conocimiento de toda la red.

Protocolo Eigrp (open source patf firts)

Es un protocolo IGP que evoluciond de IGRP. Forma parte de la familia de los proto-
colos de vector distancia. Acepta VLSM y sumarizacion de rutas. Eigrp tiene un proceso
mds rdpido en las actualizaciones, lo cual conlleva a que la convergencia incremente su
velocidad.

Eigrp implementa paquetes Hello no tan complejos que le permiten a los routers esta-
blecer adyacencias con los routers vecinos. Al conocer sus routers vecinos, implementa
un protocolo de transporte seguro el cual verifica una entrega segura.
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Protocolo OSPF (open shortest path first)

Este protocolo tiene sus origenes a finales de los afos 80, RFC 1131. Ya en el afo 1991
aparece la version 2, OSPFv2, RFC 1247; esta sufre una evolucién en el afio 1998: RFC 2328.
Forma parte de la familia de los protocolos de estado enlace; también acepta VLSM, o
seq, es un protocolo de enrutamiento sin clase. OSPF implementa dreas para su desarrollo,
esto lo hace un protocolo eficaz. En esta asignatura se analizard OSPF con drea Unica.

Caracteristicas OSPF
o La distancia administrativa equivale a 110.

o Tiene la capacidad de operar con redes de tamano pequefio y grandes redes, fa-
cilitando la escalabilidad.

o Los tiempos para la convergencia son reducidos.

e Los routers implementan un algoritmo que se conoce como SPF (shortest path
first) de Dijkstra, al momento de escoger la mejor ruta. SPF se caracteriza por
agrupar los diferentes costos que se encuentran en las rutas para alcanzar el des-
tino. Una vez establecidas las rutas, OSPF se encarga de guardarlas en la de enru-
tamiento para su posterior uso.
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Las destrezas que se adquieren al desarrollar practicas de laboratorio mediante
softwares de simulacion como Packet Tracer generan en el estudiante competen-
cias que van a ser implementadas y plasmadas en su vida laboral dentro de las
organizaciones, lo cual es una razén vdlida para poner a prueba conocimientos
adquiridos en el transcurso de esta asignatura a través de estas prdcticas.

Al momento de conocer las necesidades que van surgiendo en las empresas,
el futuro administrador de la red estard en la capacidad de afrontar nuevos retos
y brindar una solucion idénea ante los acontecimientos que se presenten. Saber
interpretar cada uno de los comandos que se presentan, ya sea mediante la tabla
de enrutamiento o los comando show, permitird una excelente administracion de
dicha red. En este eje, exploraremos el protocolo de enrutamiento dindmico OSPF
hasta su versién actualizada OSPFV3.



Protocolo de

enrutamiento
dinamico OSPF



Introduccion al OSPF

En el eje 2 abordaremos temas bdsicos sobre el OSPF. En este eje nos enfocaremos en
la importancia que tiene este protocolo para las redes informdticas que se implementan
en las organizaciones. Se dard una doctrina prdctica y real sobre cémo configurar este
protocolo e interpretar cada uno de sus comandos.

En la siguiente figura podemos apreciar el drea bac-
kbone o drea O, la cual se trabajard en esta asignatura.
El OSPF es un protocolo de
estado enlace que tiene
su origen en necesidades
de las redes informdticas
que otros protocolos como
el RIP no podian suplir; en
especifico, acepta CIDR,
converge de manera
rdpida, publica sus actuali-
zaciones mediante estado
enlace a sus routers veci-
nos y desarrolla su modo
de operacion a través de

dreas que dividen las redes
informdticas en unidades
mds pequenas dentro de la
red para optimizar y admi-
nistrar los procesos. El area
0 es la principal.

=l

Area principal de la red a la cual se conectan las gl Link state changes invisible outside area
demds dreas dentro de una organizacion, permi-
tiendo la interaccién de estas.

Backbone

Large OSPF networks are hierarchical and divided into multiple
areas.

Figura 1. Area backbone o 0O
Fuente: http://informatica.uv.es/iiguia/AER/
Tema3_Routing.pdf

Fundacién Universitaria del Area Andina | §§



Encapsulamiento OSPF

En la siguiente figura se puede apreciar que la encapsulacién
OSPF se manifiesta sobre IP, mediante el campo “mensaje OSPF con
un valor 89”. Este va estar ubicado en la cabecera del datagrama.
Ademds, los mensajes van a tener un trafico a través de una direc-
cion IP multicast.

—
[
Datagrama

Cadena de informacion a
nivel de capa 3-red, trans-
mitida por un medio.

MAC Orig: MAC interface de envio IP Orig: IP interface de envio M. .
. ensaje OSPF
MAC Dest: Multicast (*1) IP Dest: Multicast (*2)
(*1) La direccion multicast puede ser la (*2) La direccion multicast puede
01-00-5E-00-00-05 o la 01-00-5E-00-5E-00-00-06 serla 224.0.0.501224.0.0.6
C v
VT
Datagrama [P
& v
——
Trama Ethernet
Figura 2.

Fuente: Boronat Segui (2013)

Wildcard

Es una clase de mdscara que facilita seleccionar direcciones IP. Si comparamos la wil-
dcard con una mdscara de subred tradicional, encontramos que esta define el tamano
de la red, mientras que la wildcard brinda la posibilidad de elegir el trdfico que se desea
procesar. La mdscara wildcard tiene una representacién especifica en bits:

o O:representa la existencia de una coincidencia.

» 1:representa la no existencia de una coincidencia (se ignoran).

192 168 0 0 —
11000000 10101000 00000000 00000000 —==
11111111 11111111 00000000 00000000 — ===
00000000 00000000 11111111 1111111

0 0 255 255

Direccian IP
Direccidn IP en binario

Mascara de red

Wildcard

Figura 3.
Fuente: propia
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Costo: OSPF

La métrica que estd asociada a OSPF es el costo, el cual se define como un incre-
mento para el envio de paquetes a través de las interfaces. Esta métrica se basa en
la suma de cada uno de los valores que se encuentran en las interfaces. Dicho costo
posee una relacion inversa con el ancho de banda, la manera de obtener el ancho de
banda es la siguiente:

Costo=10%/ancho de banda de la interfaz-bps

Por ejemplo, para interfaz fastethernet el costo por defecto es 1.
Costo=10%/100Mbps=1

Para configurar el costo manualmente, se ingresa en la interfaz el siguiente comando:

Router(config-if)# ip ospf cost[valor]

Para afianzar los conocimientos, los invito
a ver la videocdpsula Direccionamiento e
interconexion de redes basada en TCF/IP:
IPv4/IPv6, DHCP, NAT, Encaminamiento

RIPy OSPF en la pdgina principal del eje.

&

(Bits por segundo): unidad que
representa el ancho de banda.

Bps
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Existen cinco tipos de paquetes en OSPF:

Describir
vecinos

Permite crear
adyacencias
entre vecinos

Contiene el
Router ID

Reenvio cada
30 segundos

Hello

p
{ Caracteristicas

Componentes

| OSPF
@ D
Maneja 5 clases de ‘
L paquetes
| | |
Link — state Link — state Link - state
LSACK Update LSU Request LSR
D a N @ @ N @

y

Caracteristicas
€ 4 A

Caracteristicas J

€

Caracteristicas

4 A

Tiene en cuenta

cada paquete I
i i0 Un LSU
(Hello-Lsu-pgp-  nformacion :
. del estado de contiene
LSR) para realizar .
enlace varias LSA
un acuse de .
. requerido.
recibo

Caracteristicas 1
y

Cuando un Router
necesita saber
informacion sobre
una Red, este
Router envia un
paquete LSR al
Router especifico o
vecino

Ayuda con el
sincronismo
de la base de
datos de los
routers

Figura 4. Paquetes de OSPF

Fuente: propia
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En los paquetes Hello de OSPF se envian actualizaciones a las I@

direcciones multicast 224.0.0.5 0 224.0.0.6 cada 30 segundos en
redes con acceso multiple sin broadcast NBMA (non-broadcast
multi-access) y cada 10 segundos para redes multiples de acceso

con broadcast. Ejemplo: Ethernet.

NBMA

Redes que no presentan en
su configuracién difusion
broadcast.

Los paquetes LSA (anuncios del estado del link) informan acerca
del costo y el estado del enlace a todos los routers que forman
parte de una red informdtica, lo cual conlleva a una respuesta o
a un acuse de recibo al router emisor. Esto es contraproducente

debido al consumo de recursos como ancho de banda vy trdafico
en la red. Es por esto que se realiza un proceso de escogencia
de un DR (router designado) y un DBR (router designado de

reserva) dentro de la red.

Router designado y router designado
de reserva

Al presentarse varios routers con actua-
lizaciones de enlace es necesario tener
un router en el cual se centralicen dichas
actualizaciones. Estamos hablando del DR,
el cual tendrd a cargo funciones como la
transmision y el sincronismo dentro de la
red. El BDR entrard a funcionar al momento
de presentarse una falla en el DR. Para des-
tacar, los routers OSPF tienen un pardmetro
que se llama prioridad por defecto con valor
de 1. Este pardmetro se puede manipular
para determinar cudl va a ser el DRy el
BDR. Se prioriza que el router con el mayor
valor de prioridad asignado serd el DR; por
consiguiente, el router con el segundo valor
mds alto vendrd a ser el BDR. El valor al que
se puede configurar la prioridad estd entre
0y 255. El comando que permite establecer
la prioridad en el router DR es el siguiente:

o Router(config)# interface fastether-
net O

o Router(config-if)# ip ospf priority
numero
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Configuraciéon bdsica de OSPF

El comando router ospf habilita el pro-
tocolo OSPF:

R1(config)# router ospf [id del proceso]

El'ID registra el proceso que estd llevando
a cabo el router. Este ID del proceso es un
numero en el rango 1-65535.

R1(config)# router ospf 1

Una vez habilitado el OSPF procedemos
a publicar las redes que estdn directamente
conectadas. Este proceso se realiza de la
siguiente manera: network + direccion de
red + mdscara wildcard + area (ID del drea).

R1(config)# router ospf 1

R1(config-config)# network [network
address - wildcard] drea O




Verificacion de OSPF

Existen varios comandos que nos brindan la informacién adecuada I@

sobre el correcto funcionamiento del protocolo OSPF: Adyacencias

. . . . Se originan en el mo-
o RI# show ip route: visualiza la tabla de enrutamiento donde se mento de intercambio

aprecian las rutas aprendidas. de informacion entre
dos routers.

o RI1# show ip ospf interface: visualiza las interfaces en las diferentes
dreas; también nos brinda informacion sobre las adyacencias.

o RI# show ip ospf database: visualiza el ID del router y del proceso.

- RT1# show ip ospf neighbor detail: visualiza cada uno de los vecinos
asociados al router incluyendo el estado en que se encuentran.

- RT1# show ip protocols: visualiza pardmetros como la métrica, red y
temporizadores.

OSPFv2

Version definida en el afno 1991: RFC 1247 OSPFv2 (forma parte de la familia de los
protocolos de estado enlace - Link State), mejorada en el afio 1998: RFC 2328. La versién
3 (para IPv6) de OSPF se define un poco mds tarde en el afo 1999: RFC 5340, y se mejora
en el afo 2008: RFC 5340.

Configuracion OSPFv2

Analicemos la manera de configurar OSPFv2 mediante la siguiente topologia (en cada
uno de los pantallazos visualizamos cada paso).

172.16.4.10

192.168.10.0/24

F’P E’T e, GO/O GO/2 FO
FO - h ’._._l l
'd’

1941 1 SU15gg0-zarT (od

PC-PT
52 -

/ PC1

G0/2
Go/1 192.168.20.0/30 192.168.10.11
2960-24TT
51
172.16.4.0/24
Figura 5.

Fuente: propia
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o Partimos de la premisa de que se han

configurado las interfaces de los routers.

Habilitamos OSPFv2 en R1, mediante
el comando router ospf [id-proceso].

Este valor ID-proceso estd en un rango
1-65535.

Procedemos a configurar los ID de los
routers. Este ID lo encontramos de ma-
nera predeterminada en los routers o
puede ser manipulado por el adminis-
trador de red. Es importante tener un
ID habilitado en el router, ya que brinda
la posibilidad de diferenciar o conocer
los routers dentro de un dominio OSPF,
asi como los mensajes originados de
estos. Ademds, mediante los ID, los
routers forman parte de la eleccién del
DR. Este proceso se origina al inicio del
establecimiento de OSPF. El elemento
con la prioridad mayor se elige como
DR. En caso de que no exista prioridad
configurada, se procede a la eleccién
del DR con el mayor ID.

Para configurar el ID en los routers
se utiliza el siguiente comando: rou-
ter-id [id-router]. En este comando
debemos incluir un nimero en formato
direccién IPv4 (en R1 se asignard para
esta prdctica el ID1.1.1.1y para R2 el ID
2.2.2.2).Enla figura 7, podemos identi-
ficar este comando resaltado en color
rojo, asi como la verificacion del mismo
mediante el comando show ip protocols.

Se procede a publicar las redes que
estdn directamente conectadas a los
routers mediante las interfaces. Este
proceso se lleva a cabo con el coman-
do: network {direccién-red} mdsca-
ra-wildcard area {id-drea}.
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En la figura 7 podemos evidenciar
el pardmetro network resaltado de
color azul. En este punto, es necesario
calcular la wildcard. Por ejemplo: para
obtener la wildcard de la red conec-
tada al R1:172.16.4.0/24, restamos
a la mdscara de subred el valor de
255.255.255.255. En este caso, la mds-
cara de subred es:/24=255.255.255.0

255.255.255.255
-255.255.255.0

O. 0. 0.255

Al realizar la resta, se obtiene la
wildcard:

Figura 6.
Fuente: propia

Interfaz pasiva

En la actualidad es importante tener
efectividad, seguridad y optimizacién en
los recursos asociados a las redes infor-
mdticas dentro de las organizaciones. Por
esta razon, protocolos como el OSPF estan
enfocado a lograr este objetivo. Una de las
maneras es implementar pardmetros como
interfaces pasivas. Como se sabe, OSPF
inunda con mensajes todas las interfaces
dentro de la red que cuenten con OSPF en
estado enlace por defecto; asi, al adminis-
trador de red solo debe interesarle que los
mensajes sean enviados por las interfaces
que va a interconectar con otros routers
con OSPF habilitado. Para configurar las




interfaces pasivas se utiliza el siguiente pardmetro: passive-interface dentro de la con-
figuracién del protocolo OSPF. Este pardmetro ayuda a que el tréfico no se manifieste
por las interfaces que el administrador considere no apropiadas. Este proceso se realiza
de la siguiente manera:

o Rl(config)# router ospf 10

o Rl(config-router)# passive-interface fastethernet O

o Rl(config-router)# end

En la figura 7 podemos evidenciar el pardmetro de interfaces pasivas resaltado de
color verde.

Finalizada la configuracién en el R2, se empiezan a enviar los mensajes Hello de adyacen-
cia con R1. Esto lo apreciamos en la figura 7 con el pardmetro resaltado de color naranja.

B a1

Phiysical I Config | Deskiop | Attributes I Software [Services |

%LINE-5-CHAENEZED: Interface GigabitEthernet0/0, changed state to up

SLINEPRQTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up

RZ {config-if) #exi

BZ (config) §inter s0/0/0

B2 lconfig-if)#ip add 152 _.168.20.2 255.255.255.252
BZ {config-if) #no shut

B3 (config-if)§
%LINE-5-CHANEED: Interface Seriald/0/0, changed state to up

%LINEPROTO-5-UFDCWN: Line protocol on Interface Serizld/0/0, changed state to up

22 (config-if) fexi

RZ (config) #router ocspf 10

RZ (config-router) frouter—-id 2.2.2.2

R (config-router) fpassive—interface gl/0
B2 {config-router) fpassive-interface gl/1l
B2 {config-router) fnetwork 152.1c8.

BZ (config-router) §network 152 _168.
00:08:16: %0SPF-5-RDJCHG: Process

RZ (config-router) fexi

RZ {config) #do write

Building configuration...

[CE]

BZ (config) § —*

Figura 7.
Fuente: propia
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Verificacién del protocolo OSPF

La figura que encontraremos a continuacion se compone de dos partes: la primera parte
(figura 8-1) muestra cémo comprobar mediante un PING desde la PCO a la PC1 si existe
convergencia. Como resultado de este PING, se puede observar que si hay convergencia
en la topologia. En la segunda parte (figura 8-11) se visualiza si el protocolo estd bien con-
figurado a través de los comandos show ip protocols (se resaltan todos los pardmetros
en color naranja) y show ip route. En la tabla de enrutamiento se puede identificar que el
protocolo OSPF estd operando, ya que aparece reflejado con el cardcter “O”.

Physical Config Desktop Attributes SoftwareServices

-11

1.11 with 32

Lppr
Minimum = 1ms, Maximum = 1lms,

C:\>ping 192 0.11

Pinging 13Z. 1.11 with 22 bytes of data:

Minimum = 1lms, Maximum = 1ms, Aw

Figura 8-1.
Fuente: propia
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Physical I Config | Desktop | Attributes I Software /Services |

Rlgsh ip protocols

|Rnuting Protocol is "ospf 10"|
Cutgoing update filter list for zll interfaces is not set
Incoming update filter list for all interfaces is not set
Hurker of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximam path: 4
Routing for Networks:
172.16.4.0 0.0.0.255 area 0
152_.168.20.0 0.0.0.3 area 0
Passive Interface(s):
GigabitEthernetl/0
GigabitEthernetls1
[Houting I[nformation Scurces:
Gateway Distance Last Update
1.1.1.1 110 00:00:18
Z.2.Z.Z2 110 00:25:18
Distance: (default is 110)

Rlgsh ip route
Codes: L - loecal, C - conmected, 5 - static, B - RIF, M - mokile, B - BGP
D - EIGRE, E¥ - EIGRD external, IA - OSDF inter area
N1 - OSPF N35R external type 1, NZ - OS5SPF NS5R external type Z
El - OSPF external type 1, EZ — OSPF external type Z, E - EGP
i - I5-I5, L1 - IS-IS level-l1l, LZ - IS5-I5 level-Z, ia - I5-I5 inter area
* - candidate default, U - per—-user static route, o - CODR
P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/1€ is wariably subnetted, Z subnets, Z masks
172.16.4.0/24 is directly connected, GigabitEthernetl/0
172.1%.4.1/32 is directly connected, GigabitEthernetd/0
15Z_.168.10.0/24 [l10/65] wvia 192_.1€8.Z0.2, 00:30:10, Seriald/0/0
15Z2.168.20.0/24 is variasbly subnetted, Z subnets, 2 masks
152 _.168.20.0/30 is directly connected, Serizal0/0/0
132.168.20.1/32 is directly connected, Serizl0/0/0

Figura 8-1I.
Fuente: propia

OSPFv3

OSPFV3 tiene su origen en la aparicion del protocolo IPv6é, RFC 2740. Esta es la gran
diferencia respecto a las demds versiones de OSPF.

Caracteristicas

o Para establecer la configuracion de OSPF dentro del router se debe partir del si-
guiente pardmetro: en el modo de configuracién global ipvé unicast-routing.

o Aligual que OSPFv2, OSPFV3 utiliza el pardmetro SPF, con el objetivo de identificar

las rutas adecuadas. Ademds de esta semejanza, tiene otras como: la métrica
(costo), se maneja el concepto de dreas dentro de las redes, los tipos de paquetes
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OSPF son Hello, DBD, LSR, LSAck y LSU, se manejan las adyacencias entre routers
vecinos y funciona igual para la eleccién del DRy BDR.

o La direccién en OSPF correspondiente a multidifusion es FF02::6.

o OSPFv3 da a conocer sus redes con el comando de interfaz: “ipvé ospf id-proceso
areq id-drea”.

o Las direcciones IPv6 apropiadas para que un enrutador logre comunicarse desde
su origen hasta el destino sin ir mds lejos o que pueda relacionarse con otros ele-
mentos son las direcciones link-local (enlace-local).

Configuracion OSPFv3

En la siguiente topologia encontraremos la convergencia de las dos versiones de OSPF
version 2y 3 (IPv4 e IPv6). La tecnologia Dual-Stack permite que interactien en una misma
topologia de red ambos protocolos. Ademds de la topologia, encontraremos los diferentes
comandos para configurarla.

2001:ABS5:FA1C:1::/B4

172.16.4.10
E[ 2001:AB5:FALC:B: /64
= 0 192.168.10.0/24
PCEPT Go/o GO/2 FO
a —
1941 GO/1 5960-24TT c
: 1 52 FC1
G0/2
G0/1 , | 2001:ABS:FA1C:A::/64 _oliio Ll
2960-24TT
51

172.16.4.0/24

Figura 9. Topologia prdctica en Packet Tracer, OSPF version 2y 3
Fuente: propia

Para la configuracion del protocolo OSPFv3 debemos habilitar el @
enrutamiento a través de IPv6 en los routers, después asignar las e
. : T Unidifusion
direcciones de unidifusion global en el enrutador: Se comprende como el en-
vio de informacion de uno
o Rl(config)# ipvé unicast-routing a uno, en términos de dis-
positivos dentro de una red
informatica.

o Rl(config)# interface g0/0
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o RT(config-if)# ipvé add {network-address}
o Rl(config-if)# no shutdown
o Rl(config-if)# exit

Una vez configuradas las direcciones de unidifusion global se procede a configurar las
direcciones link-local en cada una de las interfaces de los dispositivos:

o Rl(config)# interface g0/0
o Rl(config-if)# ipvé address FE80::1 link-local
o Rl(config-if)# exit

Después de configurar las direcciones de unidifusion y link-local se configuran los ID de
los enrutadores. Para este proceso habilitamos OSPF mediante el comando ipvé router
ospf {id-proceso}. El ID-proceso se encuentra en un valor dado en el rango de 1 a 65535
igual que en OSPFV2; este valor es designado por el administrador de la red en el modo de
configuracion global de los enrutadores. A continuacién, encontraremos la configuracion
del ID-proceso con un valor igual a 10 en el R1, de la topologia encontrada en la figura 9:

o Rl(config)# ipvé router ospf 10

o Rl(config-rtr)# router-id 1.1.1.1

o RIl(config-rtr)# exit

Al tener configurados los ID en los enrutadores se habilita OSPFv3 en las interfaces del
router. Para esto no es necesario utilizar el comando network implementado en OSPFV2.
En OSPFv3 se designa el ID especificamente sobre las interfaces, lo cual se realiza con el

comando ipvé ospf {id-proceso} area {id-drea} dentro de la interfaz. El valor del drea es
O (drea backbone):

o Rl(config)# interface g0/0
o Rl(config-if)# ipvé ospf 10 area O
o RI1(config-if) # exit

o Comandos de verificacion OSPFv3
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Los comandos de verificaciéon en OSPFv3 son:

o R1# show ipvé protocols: brinda informacion acerca del protocolo implementado,
el IDy las interfaces asignadas con este protocolo.

o R1# show ipvé ospf interface brief: brinda informacién acerca de las interfaces
que tienen habilitado OSPFv3.

o R1# show ipvé ospf neighbor: brinda informacion de los vecinos, verificando ad-
yacencia entre estos.

o R1# show ipvé route ospf: brinda informacion de las rutas establecidas en la tabla
de enrutamiento.
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Cada dig, el ser humano se ve en la nece-
sidad de desarrollar habilidades y de cua-
lificarse para estar a la vanguardia en lo
concerniente al drea donde se desempenfaq,
asi como para estar en capacidad de coor-
dinar, dirigir y tomar decisiones con respon-
sabilidad en las organizaciones, sobre todo
los administradores de redes informdticas,

Cualificar

Cualificar es dar a alguien formacion
especializada para que desempefie una
actividad profesional.

quienes tienen a su disposicion herramientas fundamentales para que una
organizacion funcione de la mejor manera. Ejemplos de estas decisiones
son las politicas internas que se manejan en la red informdtica y la manera
en que se accede a la informacién, ya sea de forma estdtica o dindmica.

Dentro de estas politicas es fundamental establecer pardmetros para
garantizar la seguridad de la informacion dentro de las empresas. En este
eje, el administrador de la red obtendrd la capacidad de gestionar politicas
de seguridad mediante las listas de control de acceso (ACL).



Listas de control de acceso



Para lograr un funcionamiento eficaz de la red informatica, los administradores deben
identificar qué tipo de trafico puede fluir dentro la red y qué tipo se debe restringir. Con
los enrutadores, el administrador puede lograr un filtrado bdsico de la informacién que
facilita la World Wide Web (www), que es la red mundial de ordenadores. Esto es posible
gracias a las listas de control de acceso (ACL).

Funcionamiento

Como su nombre lo expresa, las ACL son listas que brin-
dan una instruccion precisa de los paquetes que se van a @
permitir o denegar dentro de las interfaces del enrutador.
Estos pardmetros tienen unas premisas para operar: fuente 2
. . . e , TCP (transmission control protocol):
y destino del mensaje, tipo de trdfico o protocolo y nimero

protocolo de la capa 4 (transporte)

de puer‘to asociado TCP/UDP. del modelo OSI. TCP descrito RFC 793.
Protocolo orientado a la conexién:

.. .. negocia y establece una conexién (o
Una vez creada una ACL, se puede vigilar y administrar el SQSOn) pirmqneme entre los disposi-

tipo de trdafico que circula por las redes. Esto lo implementa  tivos de origen y de destino antes de
. . reenviar trafico.

el router mediante los diferentes protocolos, como IP e IPX

(intercambio de paquetes entre las redes).

Empleabilidad de las ACL

o Permiten realizar una seleccion en el trafico que se maneja en las redes informati-
cas, garantizando un mejor rendimiento de la red.

e Brindan un nivel bdsico de seguridad a las redes informdticas dentro de las empre-
sas. Esta seguridad se manifiesta en el acceso que se brinda en la red.

o Permiten administrar la clase de informacion, con el fin de limitar la cantidad de
paquetes que se propaga en las redes.
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Figura 1. Sentencias ACL
Fuente: shutterstock/353579582

:Cémo funcionan las ACL?

Las ACL son listas de sentencias de instrucciones: permit (permitir) y deny (denegar).
Estas se definen como entradas de control de acceso (ACE) que concretan los paquetes
que pueden entrar y reenviarse mediante las interfaces de los enrutadores. A medida que
los paquetes se encaminan a las interfaces de los routers, estos analizan el paquete y
miran si se puede enrutar. Una vez analizado este pardmetro, los enrutadores detallan si
existe una ACL en el paquete. Si hay una respuesta positiva, el paquete es contrastado
en la lista de enrutamiento del router. Si este paquete es aceptado, inmediatamente
es analizado en la tabla de enrutamiento en donde se establece la interfaz de destino.
Luego, los enrutadores analizan si la interfaz de destino posee una ACL. Si no es asi, el
paquete se reenvia a la interfaz de destino.
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Las ACL se configuran de dos maneras, segun el tradfico que maneje el disefador dentro
de la red:

o ACL de entrada: se caracterizan porque los paquetes que llegan al router tienen
un proceso antes de alcanzar la interfaz de salida del enrutador. Esto ahorra re-
cursos a la red. Si el paquete no coincide en la tabla de enrutamiento, se descarta.

o ACL de salida: se caracterizan porque los paquetes @
que llegan se encaminan a la interfaz de salida, lo
cual precisa un andlisis a través de la ACL de sali-  Encaminar
da. Se suelen implementar cuando se presenta un D9 elgehadiaun punto determinado.
Unico filtro a los paquetes que tienen su origen en O CeTecto
et . Paq 9 9 Automdticamente. Si no, se elige otra
multiples interfaces de entrada, antes de alcanzar la  opcion.
misma interfaz de salida.

Tipos de ACL IPv4

Existen dos tipos de ACL IPv4: estédndar y extendida. En esta asignatura abordaremos las
ACL estandar, las cuales se pueden crear asignando un nombre o un numero para carac-
terizarlas. Ejemplo: las ACL estdndar tienen un rango numérico de 1a 99 y 1300 a 1999.

Las ACL estdandar se caracterizan porque brindan la posibilidad de permitir o dene-
gar el trafico de las direcciones IPv4 de origen. La manera en que se configura una ACL
estdndar es la siguiente:

R1(config)# access-list {numero - lista acceso} {deny/permit} {direccion-red} wildcard

A continuacién, encontraremos ejemplos de ACE y su interpretacion:

a.RT(config)# access-list 10 deny 192.168.1.1: no hay mdscara wildcard. Cuando su-

cede esto, se asimila que la mdscara estd por defecto 0.0.0.0. Esta ACE deniega la

direccion 192.168.1.1.

b.R1(config)# access-list 10 permit 192.168.1.0 0.0.0.255: permite el host 192.168.1.0
o cualquier host dentro de la subred 192.168.1.0.

c. R1(config)# access-list 10 deny 192.168.1.1 0.0.255.255: deniega cualquier host
perteneciente a la red 192.168.0.0.

d.R1(config)# access-list 10 permit 192.168.1.1 0.255.255.255: permite cualquier
host perteneciente a la red 192.0.0.0.
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Un pardmetro fundamental dentro de las ACL estdndar @
es habilitar las ACE dentro de las interfaces del enrutador.
Para configurar este pardmetro partiremos del ejemplo | y
"y . . i . Sistema de seleccion en un pro-
b”. El comando habilita la sentencia como filtro de salida  ceso, segun criterios previamente
sobre la interfaz. Esta configuracion se implementa en lg  establecidos.
siguiente grdfica.

Filtro

192.168.1.10/24

Lapi@p-FT
Lapfopl

192.168.1.0/24

gusl J— S0/0 192.168.20.0/24
=" 4
2960-24TT 1941 20604 24TT
Swil =51 = e

192.168.20.11/24

Laptop-PT
Laptop0

Figura 2.
Fuente: propia
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¥ Router I-':' | =] Lﬂh

| Physical | Config | CLI | Attributes

105 Command Line Interface

Press RETUEN to get started.

Rl>en

Rlfconfig ter

Enter configuration commands, one per line. End with CHTL/Z._

Bl (config) faccess-list 10 deny host 192 _168.1.10

Bl (config) #access-list 10 permit 1532 _168.1.0 0_.0_.0_.255

Bl (config) #interface 3eld/ 0,0 |
Bl {config—if) #ip acceas-group 10 out

D1 (config-if) §

4 [.m

Copy ] [ Paste ]

Figura 3.
Fuente: propia

Verificacion de las ACL

Mediante el comando show access-lists se puede comprobar si las ACL estdn bien
configuradas. En la siguiente figura se aprecian las sentencias ACE.
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Physical | Config | CLI | Attributes

105 Command Line Interface

Eress RETUEREN to get started.

BEl>en

Rlfshow acces

Blfshow access-lists

Standard IP access list 10
10 deny host 13%2_.1&e8.1.1
20 permit 192_.1&8.1.0 0.0_.0_255
30 deny host 13%2_1&8_.1_.10

11

R1§ i

Figura 4.
Fuente: propia

La configuracién que se planted forma parte de las ACL estdndar con numero. A
continuacion, se dardn a conocer las ACL estdndar con nombre, las cuales tienen una
particularidad: facilitar su funcionamiento y entendimiento. Al configurar estas ACL los
comandos varian. A continuacién, se muestra el proceso de configuracion.

En el modo configuracion global del router configuramos:
R1(config)# ip access-list {standard} name

Los nombres se caracterizan porque conllevan nimeros y letras. Se asimila la manera
en que se escriben, con mayuscula o minuscula. Deben ser Unicos y nunca deben comen-
zar por un numero.
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Una vez creada la ACL con nombre se procede a crear las sentencias: denegar o per-
mitir el trdfico. Esto se realiza en el modo de configuracion de la ACL con nombre de la
siguiente manera:

R1(config)# ip access-list {standard} name

R1(config-std-nacl)# {permit / deny / remark} network-address {wildcard}

ilmportante!

El comando remark adiciona un comentario en las
entradas de las ACL para entenderlas mejor a la
hora de implementarlas.

Por ultimo, se configuran las ACL con nombre a una interfaz. Es importante detallar si
los paquetes llegan (in) o salen de la interfaz (out). Se recomienda escribir los nombres
en mayuscula, esto permite reconocer las sentencias. A continuacion, se muestra cémo
se configura este comando:

R1(config)# interface g0/0

R1(config-if)# ip Access-group name [in / out]

o ACL extendidas: estas se identifican porque brindan @
la posibilidad de filtrar el tradfico mediante caracteres
como: protocolo que se implementa, direccién IPv4  [CF .
de origen/destino y puertos [CFP o UDFP de origen/ TeP {tronsmision control proctocor

protocolo de control de transmision).
destino. Protocolo orientado a conexidn, fiable.

UDP

. . . UDP (user datagram protocol: proto-
o ACL-IPvé6: son sentencias parecidas a las manejadas o d(:dmgmios depusuorio).i,roto_

con el protocolo IPv4. En IPv6 encontramos un solo  colono orientado a conexion, no fiable,
. . ero mds rdpido.

tipo de ACL, el cual corresponde a la ACL extendida  F P

con nombre en IPv4.

Configuracion
Como se menciond, el objeto de estudio de esta asignatura abarcard solo las ACL

estdndar. Las ACL extendidas son implementadas a través del protocolo IPvé, por este
motivo solo mencionaremos los comandos. Esto no serd evaluado.
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Figura 5. Protocolo de internet version 6
Fuente: shutterstock/486567814

En el modo de configuracién del enrutador se coloca el comando: ipvé access-list
name. Después se deniega o permite el trdfico con el objetivo de especificar los paque-
tes que se descartardn y cudles se dejardn pasar o reenviar. Esto se implementa con el
comando: {deny / permit} ipvé network-address ipvé. Con estos comandos se crea la
ACL IPvé6.

Network address translation (NAT)

Surge de la necesidad de preservar las direcciones IPv4 publicas (se describe en el RFC
1631) . Este objetivo lo alcanza NAT al momento en que las organizaciones adquieren una
direccion IPv4 privada y estdn en la capacidad de traducir las direcciones IP privadas
a IP publicas cuando lo consideren necesario. NAT brinda seguridad y privacidad a las
organizaciones, debido a que no permite que las direcciones IPv4 sean visibles a las redes
del entorno.

Al momento de establecer NAT sobre los enrutadores se pueden tener no solo una
direccion IPv4, sino muchas IP (publicas). Este grupo de direcciones se conoce como:
conjunto de NAT. Estos enrutadores que operan con NAT se conocen como fronterizos o
de borde en una red informdtica. Se caracterizan por poseer un solo medio para conec-
tarse con la red adyacente. Una vez que el dispositivo al interior de la red informdtica
quiera establecer contacto con un dispositivo en otro dominio de red, lo hace mediante
los enrutadores fronterizos con NAT habilitado.
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Términos asociados a NAT

. , . . . . =]
Existen términos indispensables para comprender el funcio- @
namiento de NAT. La red al interior se compone del conjunto 4 cepie
de redes que estdn dispuestas a ser traducidas (red interna).  Situado en la inmediacion o proximidad
La red externa la componen las redes remotas o adyacentes, — de@lse:

NAT se compone de varios tipos de direcciones: direccion
local interna, direccidn global interna, direccién local externa y direccion global externa.
A continuacién, encontraremos una descripcion de las direcciones:

Direccion interna: se traduce por medio de NAT en los dispositivos.

Direccion externa: asociada al dispositivo receptor.

Direccion local: segmentos de red a nivel interno de la red.

Direccion global: asociada en el segmento externo de la red.

Al combinar los términos “interna-externa’ con “global-local” se pueden determinar
direcciones puntuales en las redes informdticas. Por ejemplo, al tener direccién local
interna se hace referencia a la direcciéon IP de origen analizada al interior de la red. Al
presentarse la direccién global interna se hace referencia a la direccion IP analizada desde
la red remota o adyacente. La direccion local externa hace referencia a la direccién de
destino, analizada desde la red remota o adyacente. La direccion global interna hace
referencia a la direccién de destino analizada desde la red interna.

NAT realiza sus funciones de dos maneras:

o Estdtica: se distingue porque en su configuracion asigna direcciones IP mediante
las direcciones globales y locales.

o Dindmica: se distingue porque en su configuracion se coloca una direccién IP no

registrada a otra direccion IP que si lo estd del grupo de direcciones IP que posee
un registro.
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Configuracion

o NAT estdtica: en el modo de configuracion global del router se implementan los
siguientes comandos:

R1(config)# ip nat inside source static ip-local ip-global. Con esta configuracién se
establece una conversion de manera estdtica entre una direccién IP local interna 'y una
direccion IP global interna.

R1(config)# interface g0/0 (se designa la interfaz interna)

R1(config-if)# ip nat inside

Después se designa la interfaz externa del enrutador mediante el comando:
R1(config)# interface g0/1

R1(config)# ip nat outside

o NAT dindmica (de cardcter temporal): en el modo de configuracién global del
router se implementan los siguientes comandos:

- R1(config)# ip nat pool name ip-inicial ip-final {mascara-red / longitud-prefijo}:
se define el grupo de direcciones que se va a implementar.

- R1(config)# access-list lista_acceso permit wildcard: se implementa una ACL
para tener presente a cudles hosts se les va a permitir o denegar el trdfico.

- R1(config)# ip nat inside source list lista de acceso pool nombre: permite esta-
blecer la NAT dindmica partiendo de la direccion IP de origen.

- R1(config-if)# ip nat inside: permite establecer la interfaz interna.

- R1(config-if)# ip nat outside: permite establecer la interfaz externa.
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Verificacion NAT

Para verificar que la configuracion de NAT estd de la mejor manera se utilizan los
siguientes comandos:

- RT1# show ip nat translations: determina las conversiones activas.

- RT# show ip nat statistics: determina las estadisticas de conversién.

- Seguridad a la red.

- Se preservan las direcciones al momento de traducirlas y administrarlas de ma-
nera interna por parte de las organizaciones.

- Ahorro en los recursos de la red como, por ejemplo, el tiempo que gastaban las
redes en redirigir cada host y que necesitaban acceder a redes adyacentes.

Figura 6. Servidor DHCP
Fuente: shutterstock /716347543

Protocolo DHCP

Este protocolo de configuracion dindmica de host se encuentra descrito en RFC 2131.
Para entrar en contexto, DHCP es un protocolo que permite asignar direcciones dentro
de las organizaciones a los terminales que se puedan encontrar dentro de la red (PC,
impresora, tabletas, etc.) de manera dindmica, haciendo mas fdcil la administraciéon
de la red. Al implementar un servidor DHCP en dichas organizaciones se permite que la
administracion de las direcciones IPy su asignacién sea por medio de un unico servidor.
Debido a esta propiedad, el protocolo DHCP brinda eficiencia.
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DHCPv4

El protocolo DCHPv4 proporciona direcciones IPv4 e informacion a la red de manera
dindmica, debido a que los usuarios de PC de escritorio abarcan gran cantidad de la red.
DHCPv4 es un aliado a la hora de la administracion por
parte de los encargados de la red, permitiendo un ahorro E
en los tiempos de gestion. En DHCPv4 se pueden encontrar Abarcan
diversas maneras para realizar el proceso de asignacion de  rodear, contener o comprender algo.
direcciones, las cuales permiten flexibilidad en el proceso:

» Asignacion manual: se da de manera manual por el administrador de la red al
usuario designado (cliente).

o Asignacion automdtica: DHCP permite asignacién automdtica de informacion
de direccionamiento (direccion IP-mdscara de subred-gateway). Para la confi-
guracion del servidor DHCP es necesario un bloque de direcciones (conjunto de
direcciones) para la asignacién a los clientes DHCP en una red.

o Asignacion dindmica: este proceso consta del arrendamiento por parte de DH-
CPv4 enfocado a una direccion IPv4 de un grupo de direcciones en un tiempo de-
finido por el servidor o cuando el cliente decida prescindir del servicio. Este método
es el que tiene mayor grado de aceptacion en la actualidad y es el que se manejard
en esta asignatura. El encargado de la red tiene a cargo configurar los servidores
DHCPv4. Mediante este proceso se establecen los tiempos en los que se va arren-
dar el servicio. Al vencer el servicio, el cliente solicita una nueva direccion; muchas
veces se le asocia la misma direccion [Pv4.

DHCP opera de manera cliente-servidor. Al momento de establecer la comunicacion
entre el cliente con un servidor de DHCPv4, este servidor arrienda la direccion IPv4 al
cliente. Paso seguido, el cliente accede a la red por medio de la IPv4 arrendada. Finalizado
el tiempo del arriendo, el cliente se pone en comunicacion con el servidor para seguir
o no con el arriendo. Esto garantiza que las direcciones que ya no estdn en uso sean
entregadas.

Configuracion del cliente DHCPv4
Para configurar el cliente DHCPv4 se tienen en cuenta cinco pasos bdsicos:

1. El primer paso se origina cuando el cliente envia un mensaje de difusion DHCP-
DISCOVER con su direccién MAC para identificar servidores DHCPv4 disponibles.

2. Deteccién de DHCP (DHCPDISCOVER): cuando el mensaje DHCPDISCOVER llega
a los servidores de DHCPv4, el cliente desconoce la direccidon IPv4 durante el inicio
del proceso. Este utiliza direcciones de difusién a nivel de capa 2y 3 para relacio-
narse con el servidor.
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Oferta de DHCP (DHCPOFFER): al momento de recibir el mensaje DHCPDISCO-
VER por parte del servidor, este guarda una direcciéon IPv4, la cual estard dispo-
nible para arrendar al cliente. Ademds, el servidor de DHCPv4 envia un mensaje
DHCPOFFER al cliente que realiza la solicitud. A diferencia del mensaje DHCPDIS-
COVER, el mensaje DHCPOFFER se transmite como una unidifusién y, para resal-
tar, se implementa la direccion MAC de capa 2 del servidor como IP de origen y la
direccién MAC de capa 2 asociada al cliente como destino.

Solicitud de DHCP (DHCPREQUEST): una vez el cliente recibe el mensaje DH-
CPOFFER del servidor, responde con un mensaje DHCPREQUEST, el cual se imple-
menta en el origen o en la renovacion del arriendo.

Acuse de recibo de DHCP (DHCPPACK): una vez el servidor recibe el mensaje DH-
CPREQUEST, corrobora la informacion del arriendo mediante un PING a la direc-
cion designada, con la finalidad de cerciorarse de que no esté en uso. Después de
realizado el PING, el servidor habilita una nueva entrada ARP para el arrendamien-
to del cliente y envia un mensaje DHCPPACK, el cual tiene cardcter unidifusion. Al
momento de recibir el mensaje DHCPPACK por parte del cliente, este analiza la
informacion de configuracion e inmediatamente encamina una busqueda de ARP
hacia la direccién designada. Si no presenta respuesta al ARP, el cliente determina
que la direccién es vdlida y la toma como propia e inicia su implementacidn.

Configuracion de DHCPv4

Paso 1: excluir direcciones IPv4

Mediante el comando ip dhcp excluded-address se les permite a los enrutadores excluir
una o varias direcciones cuando se desea realizar la asignacion a los clientes. Este para-
metro se puede implementar cuando se quiera guardar direcciones de cardcter estdtico

a determinados hosts, como la direccién del enrutador. Configuracion del comando:

R1(config)# ip dhcp excluded-address direccién-ip {direcciéon-ip-final}

Paso 2: configurar un pool DHCPv4

Mediante el comando ip dhcp pool {pool-name} se asigna un grupo de direcciones
al servidor. Configuracion del comando:

R1(config)# ip dhcp pool {pool-name}
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Paso 3: configuracién de tareas especificas

Es necesario tener configurados el conjunto de direcciones y el gateway. Para cumplir
con este requisito se implementa el comando network:

R1(dhcp-config)# network direccion-ip {mdscara/longitud-prefijo}. Se define el
rango de direcciones disponibles.

Cuando se implementa el comando default-router se establece la puerta de enlace o
gateway del router. Esta puerta de enlace es la que tiene mayor cercania con los clientes.

Este comando se implementa de la siguiente manera:

R1(dhcp-config)# default-router gateway

Otros comandos que se implementan en DHCPv4 son:

o La direccion IPv4 asociada al servidor DNS que se manifiesta para un cliente DH-
CPv4. El comando que se utiliza para DNS es:

R1(dhcp-config)# dns-server direccion-ip

e El comando domain-name dominio se implementa para asignar un nombre al
dominio. El comando que se utiliza para configurar el dominio es:

R1(dhcp-config)# domain-name dominio
Verificacion del servidor DHCPv4

Para verificar que la configuracién del servidor DHCPv4 estd de la mejor manera se
utilizan los siguientes comandos:

- R1# show running-config | section dhcp: permite visualizar los pardmetros aso-
ciados a DHCPv4.

- R1# show ip dhcp binding: permite detallar las relaciones entre la direccion [Pv4
y la direccion MAC otorgadas por DHCPv4.

- R1# show ip dhcp server statistics: permite visualizar los mensajes de envio/

recepcion del routery llevar la contabilidad de los mensajes que se enviaron y se
recibieron.
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Configuracion del cliente DHCPv4

En las organizaciones pequefias y oficinas domésticas
(SOHO) es necesario configurar clientes DHCPv4, esto se
asocia de manera inteligente con el ISP. La configuracion del
cliente se debe implementar sobre la interfaz Ethernet del
enrutador, la cual brinda acceso a un médem. El comando
que permite esta configuracion es:

Router(config)# interface ethernet O

Router(config-if)# ip address dhcp

Router(config-if)# no shutdown

Router(config-if)# end

Verificacion del cliente DHCPv4

[®)
SOHO

Small office home office: organizacion
pequena a nivel de hogar e institucién
con un numero corto de empleados.

Para verificar que la configuracion de cliente DHCPv4 estd de la mejor manera se

utiliza el siguiente comando:

Router# show running-config

DHCPvé6

El Dinamic host configuration protocol for IPv6é (DHCPv6) es definido en RFC 3315. En
él, las direcciones de unidifusion global se pueden configurar manual o dindmicamente.

La forma dindmica tiene dos maneras de configuracion:

1. Configuracion automatica de direccion sin estado (Slaac): los dispositivos al-
canzan una direccion IPvé de unidifusion global con la ausencia de un servidor
DHCPvé6. Slaac implementa dos tipos de mensajes: de solicitud y de anuncio de
router ICMPvé, los cuales brindan direccionamiento a un servidor DHCP.

- Mensaje solicitud de router (RS): este mensaje es transmitido a la direccion
IPv6 (multidifusion - FFO2::2) de los enrutadores que forman parte de la red.

- Mensaje anuncio de router (RA): tiene como objetivo brindar informacién a los
clientes configurados y aprender sus direcciones IPV6 de una manera automd-
tica. Este mensaje es transmitido a la direccion (multidifusion- FFO2::1) a todos
los dispositivos de la red. Cuando se desee transmitir un mensaje RA se debe
habilitar el enrutamiento IPvé, lo cual se logra mediante el siguiente comando:

Router(config)# ipv6 unicast-routing.
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ilmportante!

Si se desea modificar el mensaje RA que proviene de
una interfaz de un enrutador y manifestar qué DHCPvé
sin estado estd en uso, se implementa el siguiente
comando: Router (config-if) # ipvé nd other-config-flag.

» Configuracién de un router como servidor DHCPvé sin estado
Existen varios pasos para configurar un enrutador como servidor DHCPvé6:
1. Habilitar el enrutamiento IPv6: los pardmetros son los siguientes:
Router(config)# ipvé unicast-routing.
2. Configurar pool de DHCPvé:
Router (config-dhcpvé)# ipvé dhep pool {pool-name}.

5. Configurar los pardmetros del pool: en el mensaje RA hay una informacion
que el servidor de DHCPv6 sin estado no facilita al cliente, de manera que
este servidor se puede configurar para que otorgue informacién, como, por
ejemplo: la direccion del servidor DNS y el dominio. Los pardmetros que per-
miten la configuracion de DNS y el dominio son:

Router(config-dhcpvé) # dns-server dns-server-address

Router(config-dhcpvé) # domain-name {domain-name}

4.Configurar la interfaz DHCPvé: los pardmetros que permiten la configura-
cion de la interfaz DHCPv6 son:

Router(config) # interface type number
Router(config-if) # ipvé dhcp server {pool-name}

Router(config-if) # ipvé nd other-config-flag
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» Configuracion de un router como cliente DHCPv6 sin estado

Existen varios pasos para configurar un enrutador como cliente DHCPvé6.
El cliente DHCPv6 sin estado puede ser una PC personal, un smartphone o
una tableta. El router designado como cliente basa su configuracion en una
direccién IPvé link-local para intercambiar informacion mediante mensajes
IPvé (mensajes RS). A continuacion, se enuncian cada uno de estos:

Router(config)# interface g0/0

Router(config-if)# ipvé enable

Router(config-if)# ipvé address autoconfig

Router(config-if)# end

o Verificacion DHCPv6 sin estado

Para verificar que la configuracién de DHCPv6 sin estado esté configurada
de la mejor manera se utilizan los siguientes comandos:

- Router# show ipv6 dhcp pool: visualiza el nombre del pool de DHCPv6 y sus
caracteristicas.

- Router# show running-config: detalla cada uno de los comandos imple-
mentados en la configuracion.

- Router# show ipvé6 interface g0/0: visualiza que el enrutador tiene stateless
address autoconfig enabled (configuracién automdtica de direccién sin es-

tado habilitada), asi como una IPvé de unidifusién global.

- Router# debug ipvé dhcp detail: visualiza mensajes DHCPv6 que fueron
vinculados con el cliente y el servidor.

2. Servidor DHCPv6 con estado: el proceso es similar a la configuracién de un servi-
dor DHCPVé6 sin estado.

1. Habilitar el enrutamiento IPv6: el comando IPv6 unicast-routing habilita el
enrutamiento IPv6, dicho comando no es indispensable a la hora de designar un

servidor DHCPvé6 con estado, pero es necesario a la hora de enviar mensajes RA.

Router(config)# ipvé unicast-routing.
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Configurar el pool de DHCPvé6: el pardmetro ipvé dhcp pool {pool-name} ori-
gina un pool. A continuacion, se detallan los pardmetros de configuracion de
pool de DHCPvé:

Router(config-dhcpvé) # ipv6é dhcp pool {pool-name}.

Configurar los pardmetros del pool: el servidor de DHCPv6 con estado facilita
la configuracién pertinente de direccionamiento, asi como pardmetros adicio-
nales. Mediante el comando address longitud/prefijo se determina el grupo de
direcciones que otorgard el servidor. El pardmetro lifetime se refiere al arren-
damiento vdlido dado en segundos. Otro pardmetro que maneja el servidor

DHCPv6 con estado es el DNS y el dominio.

Router(config-dhcpvé)# address prefix/length [lifetime valid-lifetime prefe-
rred-lifetime | infinite]

Router(config-dhcpvé)# dns-sever dns-server-address
Router(config-dhcpvé) # domain-name {domain-name}

Configurar la interfaz DHCPv6: los pardmetros que permiten la configura-
cion de la interfaz DHCPv6 son:

Router(config) # interface type number

Router(config-if)# ipvé dhcp server {pool-name}

Router(config-if) # ipvé nd managed-config-flag

Configuracion de un router como cliente DHCPvé con estado
Los pardmetros que se implementan en la configuracion de un enrutador como
cliente DHCPv6 con estado son: habilitar dentro de la interfaz ipvé enable, lo
cual permite asimilar una direccion link-local para transmitir mensajes RS y
el pardmetro de configuracién de interfaz ipvé address dhcp, que permite al
enrutador un funcionamiento como cliente DHCPv6. A continuacion, se enuncia
el proceso de configuracién de un router como cliente DHCPvé con estado:
Router(config)# interface g0/0

Router(config-if)# ipvé enable

Router(config-if)# ipvé address dhcp

Router(config-if)# end
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o Verificaciéon DHCPvé6 con estado

Para verificar que la configuracién de DHCPv6 con estado esté configurada de
la mejor manera se utilizan los siguientes comandos:

- Router# show ipv6 dhcp pool: visualiza el nombre del pool de DHCPv6 con
estado y sus caracteristicas.

- Router# show ipv6 dhcp binding: detalla la relacion que se forma entre las
direcciones link-local y la asignada por el servidor.

- Router# show ipv6 interface g0/0: visualiza la direccion IPvé de unidifusion
global en el enrutador del cliente.
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