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Nuestro trabajo de investigacion forense ha iniciado. El desarrollo adecuado del
eje epistemoldgico nos entregd las bases para conocer en detalle los conceptos,
los procedimientos y los métodos, para acometer con éxito la tarea de realizar una
investigacion de cardcter forense a un sistema de procesamiento automadtico de
informacion.

Vamos por nuestra primera investigacion. Este escenario reune elementos que
a diario podemos identificar en las noticias: en una localidad de la ciudad y luego
de varias discusiones debido al cardcter posesivo del compafero sentimental de la
mujer, ella toma la decision de separarse; para protegerse del acoso y presion de su
expareja se traslada a otra localidad e inicia una nueva relacion con un companero
de trabajo. Su expareja no se resigna a perderla e inicia una campana de acoso a
través de su correo electronico, aprovechando que tiene algunas fotografias intimas
de ella, se las envia usando su correo electrénico y le pide regresar a su lado o hard
publicas las fotos y alguna informacién adicional.

La mujer preocupada solicita la intervencion de las autoridades, el investigador
se encarga de iniciar el proceso, como primer paso le solicita a la afectada que
abra su correo para revisar los mensajes que ha recibido dando apertura formal
a la investigacion. Pero, jacaso estd olvidando algo? A partir de los contenidos y
conceptos que ya se han desarrollado, s podemos inferir si la actuacién del investi-
gador es correcta?

Para una investigacion forense exitosa debemos cumplir un conjunto de normas
y técnicas que aseguren la recoleccion, adquisicion, andlisis y elaboracion de los
informes y en todos los pasos cumplir con la cadena de custodia. ; Cumplir con estos
requisitos es suficiente o se requiere algo mds?

El correo electronico de la afectada es un ele-
mento propio de la érbita personal de los ciuda-
danos y por tanto se considera una extension
de su intimidad. Con base en esta premisa a

pesar de contar con autorizacion de la “victima”

spuede el investigador revisarlo junto a ella?

Existen aun demasiadas preguntas que debe- Intimidad

mos responder antes de acometer la tarea de Fleige (el e e o gue
S . . o ) corresponde a la esfera privada
iniciar y desarrollar la investigacion. Asi durante y particular de cadalser huma-
el desarrollo del eje sociocritico abordaremos no, y permanece dentro de si,

. - sin lugar a exposicion publica.
las tensiones que pueden existir producto de los

derechos fundamentales en relacién con las nor-
mas, codigos y legislacion vigente.




Investigaciones que se
pueden desarrollar con
andlisis forense digital



1.

Investigacion de hechos delictivos o criminales: la
evidencia digital puede ser usada como prueba en
investigaciones que implican el desarrollo de con-
ductas criminales tipificadas en el codigo penal,
como homicidios, trata de personas, fraude,
estafa, contrabando, trafico de sustancias ilicitas,
trafico de armas, pedofilia, entre otros.

Usos cotidianos en hogar y pequefa empresa
(SOHO): cada dia existen mds herramientas que
permiten desde recuperar un archivo borrado en
una memoria USB, hasta la informacién conte-
nida en un disco duro que se ha particionado o
formateado.

Investigaciones relacionadas con el derecho civil:
en procesos de divorcio, sucesiones, fraudes, casos
de discriminacion puede usarse la investigacion
digital forense para contribuir en el andlisis de
evidencia y su uso como prueba.

Investigaciones internas: al interior de las orga-
nizaciones pueden presentarse casos de robo de
informacion, acceso sin autorizacién a informa-
cion confidencial, intento de acceso a equipos no
autorizados, que a pesar de no constituir con-
ducta penal o delictiva puede comprometer la
continuidad del negocio.

Investigaciones relacionadas con aseguradoras:
las companias de seguros luego de una recla-
macion por un siniestro adelantan una serie de
averiguaciones para verificar que las condiciones
establecidas en las polizas se cumplan para hacer
efectivas las coberturas. Asi en un computador
por ejemplo se puede encontrar informacion que
puede ayudar para reducir una responsabilidad
eventual.

Actividades legales de prevencion: informacién
depositada en conversaciones u ordenadores
puede ser usada previa orden judicial para evitar
que se cometa un delito.
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[E]
Tipificado(a)
Término usado con mds frecuencia en el

derecho para agrupar conductas o ele-
mentos bajo una norma o tipo comun.

Pedofilia

Hace referencia a cualquier tipo de acto de
cardcter sexual que se realice con un menor
de edad, o en el que se emplea a menores
de edad para causar placer, puede ser de
forma directa o a través de videos, conver-
saciones o cualquier medio de difusion. (la
definicion de los menores de edad que se
maneja para efectos del delito varia segun
la legislacion de cada pais, para Colombia
menores de 14 anos).

Sucesién

Termino relacionado con el derecho civil que
hace referencia al proceso segun el cual to-
dos los bienes, obligaciones y derechos de
un ciudadano se transfieren a una o varias
personas luego de su muerte. Las personas
que reciben la sucesion se definen segun su
grado de parentesco de acuerdo a la legis-
lacion de cada nacién.

Fraude

Accidén en la que una persona o grupo de
personas engafan o se aprovechan de un
error de otro u otros para alcanzar un be-
neficio de forma irregular u obtener lucro
economico. Las modalidades de fraude
se definen en la legislaciéon de cada pais.

Penal

Hace referencia a una conducta, entendi-
da esta como cualquier comportamiento
humano que se manifiesta de forma ex-
terna y produce un resultado, que en este
caso contraviene una norma o vulnera un
derecho de un individuo, comunidad u or-
ganizacion dando lugar a un castigo.

Siniestro

Evento accidental, fortuito o imprevisto
en el que se causa un dafio en bien propio
o en el de un tercero. Entre los bienes no
solo se habla de los materiales, también
la vida, honra, dignidad, buen nombre
son bienes definidos asi por la legislacion
colombiana.

Pdliza

Contrato suscrito entre un individuo u
organizacion y una compania de seguros
a través del cual la aseguradora se com-
promete a cubrir, reponer o indemnizar
al asegurado por las pérdidas o dafios o
robos de que puedan ser objeto los bienes
asegurados a través del contrato.




7. Uso en actividades relacionadas con la seguridad nacional: aunque es un tema un
tanto ambiguo, situaciones relacionadas con la seguridad de un estado pueden
tomar como base la informacién obtenida a través del andlisis forense digital.

8. Usos en la investigacion cientifica: las mismas organizaciones que se ocupan del
desarrollo de procedimientos, protocolos y herramientas de seguridad informdtica,
emplean el andlisis digital forense como herramienta de investigacién.

Disciplinas
cientificas
(Ciencias
Forenses,
informdtica)

Sistema de Justicia

Aplicacion de |
plicacion ae la Penal (Fiscalia)

Ley (Policia)

Investigacon

Forense Digital

Informe técnico
Pericial
(Juzgados)
Informe Ejecutivo
(Direccidn, socios,
accionistas)

Figura 1. Factores que inciden en la investigacion digital forense
Fuente: Kennedy, 2008

No todos los tipos de investigacion descritos en los numerales anteriores deben atender
de forma estricta cada uno de los pasos de la investigacion forense, pero siempre que
los elementos sean aportados y analizados como prueba dentro de un proceso judicial o
una investigacion interna deberdn cumplir con todos y cada uno de los pasos previstos,
tanto en la cadena de custodia como en el ciclo de la investigacidn forense.

Es necesario aclarar que las multiples aplicaciones que encontramos en la actualidad
en los sistemas de procesamiento automatico de informacion, y su uso predilecto como
herramienta de comunicacién, hacen que las redes y dispositivos no solo sean blanco de

Informdtica forense - eje 2 analicemos la situacién

6



ataques para obtener informacion, también las actividades o conversaciones que sostiene
pueden ser objeto de escuchas (legales o ilegales).

Para mayor informacion consulte en la pagina principal del eje la videocdpsula.

Edward Snowden en eldiario.es - primera parte.

https://www.youtube.com/watch?v=Glz2AggDxao

Asi, el campo del andlisis forense abarca multiples escena-
rios que, por encima de las consideraciones técnicas y de

conocimientos para su desarrollo, exigen que el investigador observe de forma cuidadosa la
legislacion vigente en el territorio en el cual adelanta su trabajo.

Para complementar su formacién lo invitamos a consultar
en la pdgina principal del eje, la video cdpsula 7 consejos
de Snowden para evitar ser espiado en internet.
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Derechos fundamentales
de los ciudadanos



Derechos
fundamentales

Los derechos fundamentales de los
ciudadanos se encuentran consagrados
en la Constitucion Politica de cada pais 'y
estdn relacionados con los derechos
humanos proclamados en la
declaracion de la ONU. En la
Constitucion Politica
colombiana se
destacan.

Art. 15

Toda persona tiene derecho a su
intimidad personal, familiary a su
buen nombire, y es obligacion del
estado propender por su respeto.
Define inviolabilidad de la
correspondencia y demds
formas de comunicacion,

Ley
1266/08

Reglamenta el derecho al
buen nombre del ciudadano
también en bases de datos
de centrales de riesgo
financiero.

Figu

conductas de caracter
discriminatorio.
17

Art. 13

Todas las personas son

iguales ante la Ley y el

estado estd obligado a
protegerlas y evitar

ra 2. Derechos fundamentales
Fuente: propia

Uno de los temas que puede causar mayor impacto a una investigacion digital forense
es el relacionado con la posible vulneracion de algun, o algunos de los derechos funda-
mentales del ciudadano o ciudadanos vinculados bajo alguna de las figuras legales en una
investigacion, asi las naciones suscriptoras de la carta de las Naciones Unidas, acogen
la Declaracién Universal de los Derechos Humanos que plantea unos derechos bdsicos
para los habitantes de cualquiera de las naciones suscriptoras del acuerdo. De la carta
destacamos los siguientes articulos que se relacionan de forma directa con el campo de

accion del investigador digital forense:
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Articulo 2°: consagra la igualdad de derechos de todas las personas en todas las
naciones, sin distincion de color, raza, credo, filiacion politica o cualquier otra condicién
susceptible de ser tomada como base para discriminacion.

Articulo 7°: proclama la igualdad ante la ley de cualquier persona sin ningun tipo
de discriminacién o distincion en virtud de su persona, y pone a los ciudadanos bajo la
proteccién de las leyes.

Articulo 8°: concede a las personas la facultad de acceder a recursos efectivos dentro
de la ley y ante tribunales que las protejan contra la vulneracién de sus derechos funda-
mentales consagrados en la Constitucion Politica.

Articulo 10: consagra el derecho fundamental de las personas a ser escuchadas en
igualdad de condiciones como parte de cualquier proceso legal.

Articulo 11: consagra la presunciéon de inocencia de cualquier individuo a quien se
impute la comision de un delito o falta, hasta que se compruebe su culpabilidad en un
juicio legal, ademds se debe proveer al individuo de las garantias suficientes para su
defensa. Dispone que ninguna persona puede ser objeto de pena o sanciéon o condena
por una falta o delito que en el momento de su ocurrencia no se encontraba tipificada
en los codigos.

Articulo 12: este es tal vez uno de los derechos que se relaciona de forma mds directa
con la labor de la investigacién digital forense, en él se consagra que ningun ciudadano
puede ser objeto de ningun tipo de intromisién en su vida privada, o de su familia, o de
su domicilio, o de su correspondencia, ni podrd recibir ataques contra su honra o repu-
tacion. La ley debe proveer los mecanismos necesarios para proteger a las personas de
estas intromisiones o ataques.

Asi los paises suscriptores de la carta de las Naciones Unidas, dentro de ellos Colombia,
deben expedir leyes que observen los Derechos Humanos, como parte de los derechos
fundamentales de sus ciudadanos.

De este modo en el dmbito de la Constitucion Politica de cada una de las naciones, se
deben consagrar como derechos de los ciudadanos los registrados en la declaracion de
la ONU; segun la Organizacién de las Naciones Unidas en el afio 2011, ciento noventa y
dos (192) naciones hacen parte de la organizacion.

En nuestro pais, la Constitucion Politica de 1991, consagra los derechos fundamentales
de los ciudadanos, el Capitulo | de la carta fundamental “De los Derechos Fundamen-
tales” en sus articulos 11 a 41, consagra los derechos fundamentales de los ciudadanos
colombianos, destacamos aqui los que se encuentran relacionados de forma directa con
la investigacion digital forense, pero antes le invitamos a realizar la actividad de repaso:
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Instruccion

Usted como investigador digital forense debe atender algunos casos en los que en
apariencia se estd usando los correos electrénicos para adelantar actividades ili-
citas, como extorsién y lavado de activos, ; qué consideraciones de cardcter legal
debe observar para acceder a los correos electrénicos de victimas y/o victimarios?

1. El fiscal presenta para que usted lo analice el correo electrénico personal de
una mujer acusada de extraer sin autorizacién una base de datos de clientes
de la compania y asegura que a través del correo ha enviado a un destinatario
externo informacién relacionada con los clientes.

a. ; Qué requisitos de cardcter legal deben cumplirse para que usted pueda acce-
der a analizar los correos, sin correr el riesgo de que su intervencion sea declarada
ilegal?

b. s Estd incurriendo el fiscal en una violacion al derecho de la mujer a la
“intimidad”? Argumente su respuesta.

c. s Existe algun procedimiento de cardcter técnico que pueda asegurar la
integridad de la bandeja de entrada y salida de un correo electrénico ofrecido
por proveedores como Google, Outlook o Yahoo!? Explique su respuesta.

2. Un empleado de una empresa ha usado el correo electrénico corporativo
para en apariencia extraer informacién confidencial sin autorizacién, usted es
contratado por la empresa para recuperar y hacer una copia de seguridad de los
archivos contenidos en el servidor de correo para usarlos como evidencia.

a. ¢Requiere alguna autorizacion especial para acceder al servidor y desarrollar las
tareas de recoleccién y adquisicion de la evidencia (correos electrénicos enviados
y recibidos) en la cuenta del empleado que estd siendo investigado? Justifique
su respuesta.

b. Luego de desarrollar la tarea, el abogado del investigado entabla una demanda
en su contra por violar su derecho a la intimidad. ; Tiene posibilidad de prosperar
la demanda? Desarrolle su respuesta.

c. ¢ Por qué un correo electronico corporativo no se considera una extension de
la érbita personal del usuario? Explique la respuesta.
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Articulo 13. Consagra la igualdad de las personas ante la Ley, y establece la obliga-
cion del estado de brindarles proteccion y evitar conductas de cardcter discriminatorio,
en virtud de cualquier tipo de condicion. Ademds, promueve la especial proteccion de
los ciudadanos en condicion de debilidad manifiesta. Este articulo tiene una especial
connotacion para el investigador digital forense, pues hechos como las conductas dis-
criminatorias a través de redes sociales o dispositivos electronicos son muy comunes en
nuestro territorio.

Articulo 15. Uno de los derechos que con mayor frecuencia debe observar la investi-
gacién digital forense, es en especial el consagrado en este articulo, asi la Constitucion
Politica establece que toda persona tiene derecho a su intimidad personal, familiar y a
su buen nombre, y es obligacion del estado propender por su respeto. En este sentido
el ciudadano tiene derecho a conocer actualizar y rectificar la informacion que se haya
recogido sobre él en bases de datos, y archivos de entidades de cardcter publico y privado.

Consagra ademads el articulo 15 la inviolabilidad de la correspondencia y demds formas
de comunicacién, y regula su interceptacién o registro a través de orden judicial y bajo
el estricto cumplimiento de las formalidades que establece la ley. La reglamentacion del
derecho a la informacién y el buen nombre en bases de datos se encuentra consagrada
en la Ley 1266 de 2008, conocida como “Ley de Hdbeas Data”, de esta norma hablaremos
mds adelante.

Articulo 20. Consagra la libertad de expresién y difusion de pensamientos e ideas,
ademds faculta a los ciudadanos a fundar medios masivos de comunicacion.

Articulo 25. Promulga el derecho al trabajo, el estado estd en la obligacion de pro-
moverlo y protegerlo.

Articulo 29. Establece como derecho fundamental de todos los ciudadanos el “Debido
Proceso”, asi, en cualquier tipo de actuacion de cardcter judicial o administrativo se deben
observar procedimientos estrictos que aseguren este derecho. El debido proceso es uno
de los derechos fundamentales que por accién u omision del investigador digital forense
afecta las investigaciones y en un elevado niumero de casos impacta de forma negativa
la investigacion; asi por vulnerar este derecho, muchas investigaciones que demuestran la
responsabilidad del investigado en la comisidn de un delito, no se aceptan como prueba
por la administraciéon de justicia.

iReflexionemos!

¢ Qué responsabilidad puede recaer en el investigador
digital forense que por no cumplir la cadena de custodia
afecte el resultado de una investigacién relacionada con
el homicidio de una persona?
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La proteccién de
datos personales



Articulo 15
CPN. ; Derecho
a la intimidad?
Ley

. 599/2000

Ley
1273/2009

Figura 3. Intimidad
Fuente: propia

En cumplimiento de las obligaciones consagradas por la [@
constitucion al Estado colombiano en relacién con la garantia
de los derechos fundamentales de los ciudadanos, se han pro- Ley Estatutaria
. . . Leyes de rango superior y tie-
mulgado dos leyes generales bajo la figura de leyes estatutarias nen cardcter prioritario, son

que reglamentan la forma como se garantizard a los ciudada- las que se expiden para regu-

. . lar la protecciéon de normas
nos el disfrute de sus derechos, en especial los consagrados en de cardcter constitucional

los articulos 15y 20. fundamental.

Ley Estatutaria 1266 de diciembre 31 de 2008

Reglamenta el articulo 15 de la Constitucion en lo referente a la honra y buen nombre
de los ciudadanos, asi como el derecho a la intimidad personal y familiar. En ella se des-
tacan los siguientes articulos relacionados con el drea de la investigacion digital forense.

Articulo 2°. La ley se aplica a todos los datos de las personas registrados en cualquier
base de datos, bien sea de naturaleza publica o particular. Es decir que entidades como
las centrales de riesgo crediticias, bancos y cualquier otro tipo de institucién que admi-
nistra informacion de personas naturales o juridicas se encuentra obligada a cumplir la
reglamentacién contenida en ella.
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Derecho de Hdabeas Data

Conocer

Rectificar

Correccion
Adicion
Certificacion
Acceso
Inclusion

Exclusion :Serd cierto?

Figura 4. Hdbeas data
Fuente: propia

Articulo 3°. Define los siguientes conceptos relativos a la norma:
Titular de la informacion.

Fuente de informacion.

Operador de informacion.

Usuario.

Dato personal.

Dato publico.

Dato semiprivado.

Dato privado.

Agencia de informacién comercial.
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Articulo 4°. Principios de administracion de datos.

Principio de veracidad o calidad de los datos registrados: la infor-
macién registrada en las bases de datos debe corresponder con carac-
teristicas de veracidad, completitud, exactitud, y debe encontrarse
actualizada y ser comprobable y comprensible. La norma prohibe de
forma expresa publicar informacién fragmentada, incomprensible o
no verificable.

Principio de finalidad: debe establecerse e informar al duefio de la
informacion qué propdsito tiene la informacion que estard en esta base
de datos para que el titular consienta su uso o publicacién.

Principio de circulacion restringida: establece que la informacién del
ciudadano registrada en las bases de datos no puede ser de conoci-
miento de terceros interesados y unicamente podrd ser accesible por
la entidad o entidades a las que el ciudadano haya autorizado para
acceder o compartir la informacion.

Principio de temporalidad de la informacién: cuando la informacion
registrada deja de ser utilizable por quien recibié la autorizacién, no
puede ser suministrada a terceros u otros interesados.

Principio de interpretacién integral de derechos constitucionales: la
ley se ajusta a los preceptos constitucionales en los temas relacionados
con el articulo 15, como son, derecho al buen nombre, el habeas data,
derecho a la honra, derecho a la intimidad y a la informacion.

Principio de seguridad: la informacion registrada en los bancos de
datos, se deberd proteger mediante los diferentes métodos que su
tenedor considere necesarios para garantizar su custodia, control de
acceso (solo usuarios autorizados), evitar su pérdida y prevenir su
adulteracion.

Principio de confidencialidad; todas las personas u organizaciones
que tengan acceso a la informacion de los usuarios que no sea con-
siderada de cardcter publico deben abstenerse de divulgar por algun
medio esta informacion, del mismo modo deben garantizar que una
vez terminada la relacion con la entidad esta informacién se mantenga
bajo estricto control y solo podrd ser usada en los eventos que la ley
determine para este fin.
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Articulo 6°. Consagra los derechos de los titulares de
la informacion, de este articulo vamos a destacar que la
norma establece tres categorias de datos o informacion de
los usuarios que puede encontrarse en los bancos de datos:

e Informacion publica.

e Informacion semiprivada.

e Informacion privada.

A pesar que el articulo 6° no establece una clasificacion

[E]
Informacion Publica

En relacién con la Ley 1266 de 2008 y la
reglamentacion vigente la Corte Cons-
titucional en distintas sentencias la ha
definido como la que se puede dar u
ofrecer sin ninguna reserva, por ejemplo
el estado civil de una persona, su edad,
su documento de identidad, nacionali-
dad. En lo general estd informacion se

adicional, la jurisprudencia emitida por la Corte Constitu-  encuentra registrada en su documento

cional, reglamenta:

de identidad. Corte Constitucional. Sen-
tencia T-414/10.

Informacién Semiprivada

En relacién con la Ley 1266 de 2008 y
la reglamentacion vigente la Corte

Informacion reservada: se trata de in-
formacién personal que se encuentra
en estrecha relacion con sus derechos
fundamentales (dignidad, intimidad vy
libertad) por esta razén se encuentra
ligada a su espacio personal individual

y no puede ni siquiera ser obtenida u
ofrecida por ninguna autoridad judicial
en el desempefio de sus funciones, un
ejemplo de esta informacién es la in-
formacién genética y lo que la Corte ha
llamado “datos sensibles” filiacion poli-
tica del ciudadano, su credo, ideologia,
inclinacion sexual, hdbitos entre otros.

Constitucional en distintas sentencias
la ha definido como aquella que tra-
ta asuntos de cardcter personal o im-
personal y la norma no la ha definido
como publica, por tal razén su acceso
solo puede lograrse a través de orden
de una autoridad de cardcter adminis-
trativo, o como parte de los principios
de administracién de datos personales;
por ejemplo las relaciones con entida-
des prestadoras de servicios de salud,
o relacionados con el comportamiento
financiero. Corte Constitucional. Sen-
tencia T-414/10.

Informacion privada

En relacién con la Ley 1266 de 2008 y la
reglamentacion vigente la Corte Cons-
titucional en distintas sentencias la ha
definido como la que habla de forma
exclusiva de informacién propia del do-
minio individual de la persona, y solo se
puede obtener u ofrecer a través de or-

Cabe destacar que una de las conclusiones que se pue-

den judicial como parte de un proceso,

den obtener del andlisis de la jurisprudencia y de la norma  ejemplos de ella son la informacion de

en particular, es la inviolabilidad de cualquier forma de

las historias clinicas de un paciente, los
libros de contabilidad, los documentos

comunicacion privada, a la cual solo se podrd acceder a v correspondencia privados, sus conver-

través de una orden judicial y bajo las condiciones que la ley

saciones telefonicas o digitales, correo
electrénico, o la informacion que se

determina. En relacién con la informacién registrada en las  obtenga del ciudadano a partir de una

inspeccion judicial a su domicilio. Corte

bases de datos, establece un conjunto de reglas para quie- . Ciicional sentencia T-414/10.

nes la administran y consagra unos derechos inalienables

para los ciudadanos como el derecho al buen nombre, a la
correccioén, a la restriccidon de su uso entre otros. Para fina-
lizar esta seccion vamos a realizar la actividad de repaso 2.
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Instruccion

El marco normativo vigente en Colombia, en relacion con la informacion y los datos
personales, consagra Derechos como el Hdbeas Data, a su vez obliga a los proveedores
de comunicaciones a mantener una base de datos que registre las comunicaciones
sostenidas por los suscriptores por periodos de cinco afos, se puede generar entonces
una tension entre los derechos fundamentales y la legislacion vigente.

1. De acuerdo a lo reglamentado en la Ley 1266 de 2008 “Ley de Hdbeas Data” explique
cada uno de los siguientes conceptos relativos a la norma.

a. Titular de la informacién.

b. Fuente de informacion.

c. Operador de informacion.

d. Usuario.

e. Dato personal.

f. Dato publico.

g. Dato semiprivado.

h. Dato privado.

i. Agencia de informacion comercial.

2. Explique como se puede garantizar el principio de confidencialidad de la informacion
del ciudadano registrada en una base de datos, si estd se comparte entre distintas
entidades.

3.Usted como encargado de administrar una base de datos de clientes de una entidad
financiera olvida solicitar a los usuarios la autorizacion para compartir informacion, un
ciudadano recibe una llamada en la que le ofrecen un producto de una empresa en la
que nunca ha tenido relaciéon comercial, al preguntar cémo accedieron a sus datos, el
interlocutor indica que la obtuvieron a través de su empresa. ; Se configura un posible
delito en la administracion de la informacion que registrada en la base de datos? Si la
respuesta es afirmativa, ; de qué delito se trata y qué consecuencias podria acarrear?

4. Es necesario recordar apreciado investigador que la informacién que usted registra
cudndo hace un trdmite ante cualquier entidad entra a formar parte de las bases de
datos, las entidades como una simple formalidad le entregan un pequefio documento
que autoriza el manejo de su informacidn. ; Se ha tomado el trabajo de leer lo que estd
firmando? ;Si la autorizacion que usted firma implica informacién privada o sensible
y la entidad la comparte con otros usted como se puede defender?
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Ley Estatuaria 1581 de 2012

Complementa las definiciones y categorias reglamentadas en la Ley 1266 de 2008 y
amplia la clasificaciéon de los tipos de base de datos sobre los que existe un tratamiento
especial asi:

e Bases de datos o archivos del dmbito personal o doméstico.

e Bases de datos y archivos que tienen como fin preservar la seguridad nacional, pre-
venir y monitorear el lavado de activos y financiacion de actividades terroristas.

e Bases de datos con informacion de inteligencia y contrainteligencia.
e Bases de datos y archivos de investigacion periodistica.
e Bases de datos y archivos regulados por la Ley 1266 de 2008.

e Bases de datos y archivos regulados por la Ley 79 de 1993.

Ent’idgdes Entidades )
publicas privadas

Datos personales

Hacienda Trabajo

Datacrédito Bancos Comercios

Fiscalia Policia DIAN

Figura 5. Bases de datos
Fuente: propia
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El titulo Ill de la Ley Estatuaria 1581 de 2012 establece las categorias especiales de datos
entre los que se destacan:

Articulo 5°. Datos sensibles: todos los que afectan de forma directa o indirecta la
intimidad del titular, o cuya divulgacién o uso pueden afectar su intimidad, por ejemplo,
sus inclinaciones sexuales, convicciones, informaciéon relacionada con su salud, credo,
origen étnico, filiacion politica, pertenencia a grupos de defensa de derechos humanos.

Esos datos solo pueden ser tratados bajo las siguientes situaciones:

e Autorizacién expresa del titular referida con exclusividad a dicho procedimiento,
con excepcion de casos en los que la ley exime de la autorizacion del titular para su uso.
Ejemplo una solicitud de un juez por estar vinculado el individuo en calidad de sindicado
en una investigacion judicial.

e Acceder a esta informacién sea necesario para salvaguardar la vida del titular y él
se encuentre en incapacidad fisica o juridica para hacerlo, en este caso su representante
legal, conyuge o familiar en primer grado de consanguinidad debe autorizar su uso.

e Uso expreso por una organizacion no gubernamental u organizacién sin dnimo de
lucro de cardcter sindical, o politica o religiosa, pero de forma exclusiva relacionada con
la informacion de sus integrantes. No se pueden compartir con terceros sin autorizacién
expresa del titular.

e Se requiera su uso para el ejercicio de la defensa o reconocimiento de un derecho
en un proceso judicial.

e Se use con fines histodricos, estadisticos o cientificos, se podrdn recabar los datos para
estos fines, pero ocultando la identidad de la persona.

Articulo 7. Queda prohibido de forma expresa por la Ley la difusién, uso o publicacién
de los datos de los menores de edad, nifos, niflas y adolescentes. Solo pueden ser tratados

los datos que tienen cardcter publico.

Articulo 10. No se requiere la autorizacion previa del titular de los datos en los siguientes
eventos:

e Informacién que una entidad publica o administrativa solicite como parte de sus
funciones, por ejemplo, verificar la informacion de SISBEN de un ciudadano para verificar
si cumple las condiciones para acceder a los beneficios.

e Orden o requerimiento judicial: la solicitud debe ir firmada por un juez de la republica.

e Informacion publica.
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e Urgencias médicas o de salud publica.
e Uso para fines estadisticos o histdéricos.
e Informacion del registro civil.

El responsable, o las organizaciones responsables de administrar las bases de datos
de informacion, estdn en la obligacién de informar al titular sobre el requerimiento que
se haya realizado para tal fin y la entidad o autoridad que solicita.

Establece, ademds la Ley 1266, los derechos y condiciones que revisten de legalidad
el tratamiento de datos personales, los procedimientos para consultas y reclamos, los
deberes de los responsables de las bases de datos y los encargados del tratamiento de
la informacion y asigna a la Superintendencia de Vigilancia la responsabilidad de velar
porque lo contenido en la norma se haga efectivo en el manejo de la informacion de las
personas que se encuentran registrados en cualquier tipo de base de datos independiente
de su naturaleza publica o privada.

Algunas normas contempladas en esta Ley se reglamentan a través del Decreto 1377
de 2013.

Hasta este punto revisamos grosso modo la legislacion relacionada con los derechos
fundamentales de los individuos, la formma como se deben administrar las bases de datos
que contienen informacién de los ciudadanos y la clasificacién de los datos conforme a
la legislacion vigente.

Se estard usted preguntando; jqué pasd con los delitos, y crimenes que se realizan a
través de sistemas de procesamiento automdtico de informacién y la investigacion rela-
cionada con el hombre que acosa a su ex pareja amenazando con publicar fotos intimas?

Como hemos precisado en pdrrafos anteriores, es necesario destacar que, en relacion
con las normas, la legislacion vigente en los paises determina la existencia de dos ramas
generales del derecho; el derecho civil y el derecho penal; asi el primero regula las rela-
ciones de las personas naturales que hacen parte de una sociedad, que se encuentran
registradas en el codigo civil. De otra parte, el derecho penal en su sentido mas amplio,
tiene como objeto sancionar comportamientos humanos que no se adaptan al sistema

normativo, que protege los bienes que dan fundamento a las sociedades, comporta-
mientos que se convierten en infracciones a las normas y a los bienes juridicamente
protegidos por el Estado (se consideran bienes juridicos bajo la proteccion del Estado, la
vida, la honra, la libertad, el derecho a la propiedad privada entre otros).
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La Organizacion de las Naciones Unidas ONU (2013) en su exhaustivo estudio sobre el
delito cibernético, pone de manifiesto las dificultades que puede afrontar la investigacion
digital forense y la seguridad de la informacion en relacion con la efectividad de la justicia
penal, cabe destacar que en esta categoria, hablamos ademds de investigacion, acusa-
cion, e imputacion de delitos realizados contra sistemas de procesamiento automdtico
de informacion, o realizados a través de ellos, ademds abarca la adquisicién de evidencia
forense digital relacionada con cualquier tipo de delito para adelantar investigaciones
de cardcter penal.

iRecordemos que!

Es oportuno recordar que la conectividad de los sistemas
de procesamiento electrénico de informacion en diferentes
tipos de redes con cobertura mundial, hace que los delitos
relacionados con la investigacién digital forense puedan
adquirir un cardcter transnacional, segun la ubicacién geo-
grdfica (o légica) de los equipos que efectuan el ataque y
de los equipos atacados. esta condicién sumada a la volati-
lidad de la evidencia digital exige un trabajo conjunto entre
las administraciones de justicia de diferentes naciones para
acometer con éxito la investigacion.

Ley 527 de 1999

En agosto de 1999, el Estado colombiano promulga la
Ley mejor conocida como Ley de servicios de la sociedad de

la informacién y del comercio electronico, que entre otros E
aspectos se destaca porque aplica normas, términos y pro-
cedimientos relacionados con el Derecho a un drea que para Mensaje de datos
el momento era novedosa y revestia total desconocimiento Informacién generada, envia-
. ] . R L. i R da, recibida, almacenada o
para las autoridades en materia de investigacion y en térmi- comunicada a través de me-
nos judiciales; de esta Ley se destaca que aplica por primera dios electrénicos, Spticos, o
) i . . similares, pueden ser a través
vez el derecho probatorio a las tecnologias de la informacion de fax, telefax, medios 8pti-
y las comunicaciones y se aplica a cualquier informacion que cos, internet, correo electrd-
) nico, telegramas entre otros.
se presente en forma de mensaje de datos. Puede consultar Ley 527 de 1999.

la ley en la pagina principal del eje. En esta ley consideramos:
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Articulo 10. Reconoce al valor de los mensajes de datos como prueba en un proceso
judicial, no exige que necesariamente el mensaje se encuentre en su forma original,
puede presentarse ante el juez una transcripcion, pero observando en todo momento
la formalidad de la cadena de custodia y demds procedimientos mencionados en el
desarrollo del eje epistemoldgico. La clasificacion de los documentos admisibles como
prueba ha sido reglamentada a través del articulo 251 del Decreto 1400 de 1970, “por el
cual se expide el codigo civil”.

Articulo 11. Determina la forma como se asignard valor ﬁ
probatorio a los mensajes de datos, es decir los criterios que
debe reunir el mensaje para ser admitido como prueba,
se destaca el uso de la regla de la sana critica, ademds,
hace énfasis en la confiabilidad que debe caracterizar todas
las etapas de proceso de la prueba, desde su recoleccion,

Sana Critica

Término usado en derecho para ha-
cer referencia al proceso de emitir un
juicio partiendo de la veracidad de
los hechos presentados, sin vicios ni
errores a partir del raciocinio légico,

adquisicién, conservacion, andlisis y demds instancias que
afronta una evidencia digital desde el momento de la inter-
vencion del investigador digital forense. Vale aclarar respe-
tado investigador que usted conoce ya cada uno de estos

la dialéctica, la experiencia del juez
y bajo la ayuda de ciencias y artes
afines y la moral de los implicados
para alcanzar a través de expresion
motivada la certeza sobre la prueba
que se presenta en el proceso.

elementos destacados en el ciclo de la investigacion digital
forense y en la cadena de custodia.

Articulo 41. Asigna a la superintendencia de industria y comercio la responsabilidad de
vigilar, controlar y regular todas las actividades relacionadas con el comercio electrénico,
las firmas digitales, las entidades certificadoras y demds actividades relacionadas con las
disposiciones contenidas en la Ley.

En consecuencia con la rdpida incursion de las tecnologias de la informacion y las comu-
nicaciones en el pais, asi como la veloz aparicién de multiples aplicaciones y herramientas
para promover la conectividad entre distintos tipos de dispositivos, los crimenes cometidos a
través de dispositivos electrénicos de procesamiento de informacion presenta un significativo
incremento, situacion que afecta de forma considerable el desarrollo econdmico del pais, en
especial gracias al uso de las tecnologias de la informacién y las comunicaciones no solo para
ayudar en los negocios, también como una nueva fuente de negocio.
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Participacion de los medios utilizados para realizar operaciones
bancarias Colombia 2013

. Interne
Medio de 5%
operaciones
bancarias -

21%

Datafono
1% Cajero

Otros* automatico
13% 20%

Figura 6. Medio de operaciones bancarias.
Fuente: Unidn internacional de tecnologia y
Superintendencia financiera

La tendencia muestra como para el afio 2009 un elevado
porcentaje de usuarios del sistema financiero en Colombia pre-
fiere realizar las actividades relacionadas con sus transacciones
financieras a través de Internet, por tal razén durante el afo
2009 se expide en Colombia la Ley 1273 de 2009, a continua-
cion, seAalamos sus aspectos mds relevantes.
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Ley 1273 de 2009

La expedicién de esta Ley marca un hito importante en
la historia de la informdtica forense en Colombia y en el @
dmbito de la investigacion digital forense; crea un nuevo
bien juridico, que hasta el momento no estaba definido en
la Constitucion Politica Nacional; se crea asi entonces el Hoce referencia o un derscho
Y fundamental, consagrado en
bien juridico tutelable denominado “de la proteccion de la la Constitucion Politica Na-

'm‘ormoc'én los datos” cional a través de articulo
I I Y . 86. Asi, cuando un ciudadano

considera que se estd vulne-
rando uno de sus derechos
fundamentales consagrado

Tutelable

Esta norma es la piedra angular sobre la que debe repo-

sar cualquier andlisis forense que sea de su responsabili- en la constitucion, puede re-
. . . . . currir a la accion de tutela
dad apreciado investigador, y en consonancia con el bien oara reclamar | restableci-

juridico creado, expide un conjunto de reglas, destinadas miento del derecho.
a preservar de forma integral los sistemas que emplean
tecnologias de la informacidén y las comunicaciones. De
esta Ley se destacan entre otros los siguientes articulos:

,, Articulo 1; adicional al Cédigo Penal Colombiano un nuevo Titulo, el VI

BIS y lo denomina “de la Proteccién de la informacion y de los datos”.

A partir del anterior numeral, se retoma la numeracién consecutiva del Codigo Penal a
partir del articulo 269A (Se conserva la numeracién original del Codigo Penal y las letras
corresponden a los articulos que se adicionan por la Ley 1273).

Articulo 269 A: Acceso abusivo a un sistema informdtico.

Articulo 269 B: Obstaculizacion ilegitima de sistema informdtico o red de
telecomunicaciones.

Articulo 269 C: Interceptacion de datos informdticos.

Articulo 269 D: Dafio Informdatico.

Articulo 269 E: Uso de software malicioso.

Articulo 269 F: Violacién de datos personales.

Articulo 269 G: Suplantacién de sitios Web para capturar datos personales.

Articulo 269 H: Circunstancias de agravacion punitiva.

Informdtica forense - eje 2 analicemos la situacién @




La figura representa la estructura de la Ley 1273 de 2009 y las sanciones que corres-
ponden a las infracciones a las normas, asociadas al cédigo penal.

Figura 7. Ley 1273 de 2009
Fuente: Ojeda, et dl.
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Codigo penal colombiano

La Ley 599 de 2000 por la cual se expide el Cédigo Penal, promulga los delitos, su
tipificacion y las penas relacionadas con ellos, su expedicion en una época en que el uso
de las tecnologias de la informacién y las comunicaciones aun era incipiente, implica
que algunos delitos relacionados con las comunicaciones y delitos digitales no hubiesen
sido incorporados en el marco penal que se establece a través del cédigo. Sin embargo,
a través de leyes de expedicién reciente, como la Ley 1453 de 2011 se expide un renovado
marco reglamentario que complementa los aspectos que no se tuvieron en cuenta en la
expedicion del Cédigo Penal.

Ley 1453 de 2011

En su articulo 52, faculta a la Fiscalia General de la Nacién a efectuar la interceptacion
de cualquier tipo de comunicaciones, ya se haga a través de redes publicas o privadas,
con el propdsito de encontrar materiales probatorios o cualquier tipo de evidencia para
personas que puedan aparecer vinculados en la comisién de algun acto ilegal, puede
ser en calidad de indiciado, o imputado. Ademds otorga facultades a las autoridades

competentes de efectuar la operacién técnica de la interceptacion y de procesarla.

Este articulo despierta una gran preocupaciéon en
el dmbito de la proteccién del derecho a la intimidad
porque genera un campo de accion muy amplio para
las “autoridades competentes” sin especificar qué tipo
de autoridades, qué fin, por qué razén o quien autoriza
la interceptacion. De lo anterior se puede deducir apre-
ciado investigador que bajo lo que se establece en este
articulo, todos absolutamente todos nosotros podemos
ser objeto de interceptacién de nuestras comunica-
ciones sdélo por sospecha. A través del Decreto 1704 de
2012, que reglamenta el articulo 52 de la Ley 1453, de
esta norma se destaca:

Articulo 2°: obliga a los proveedores de cualquier
servicio de telecomunicaciones en Colombia a incluir
como parte de su infraestructura los equipos, plata-
formas y dispositivos que hagan posible que la fiscalia
o la policia judicial puedan acceder a cualquier tipo
de comunicaciones que cursen por sus redes. Ademds,
establece la obligacion de los operadores de atender
con diligencia los requerimientos de las autoridades en
relacién con la interceptacion de las comunicaciones.
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Termino relativo al derecho y a la investiga-
cion penal, cuando el ente investigador, en
este caso la fiscalia, tiene sospechas de la
participacion de un ciudadano en la partici-
pacion de alguna actividad ilegal, lo vincula
a esta en calidad de indiciado. Es decir hay
algunas pistas que sefalan que puede tener
relacion con la comision del delito.

Indiciado

Imputado

Termino relativo a una investigacién reali-
zada por el ente investigador, en el cual al
ciudadano se le atribuye la comisién de un
delito, en este caso a través de las evidencias
pasa de ser indiciado a ser imputado (acu-
sado) del delito.

Interceptacion

En lo referente a las telecomunicaciones,
hace referencia a la actividad segun la cual
a través de dispositivos tecnoldgicos, se ac-
cede a una red de comunicaciones (con o sin
autorizacion) y se obtienen los datos de una
determinada transmisién, o llamada. Por lo
general el duefio de la comunicacion desco-
noce que estd siendo interceptado.
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Articulo 4°: obliga a los proveedores de comunicaciones a establecer con precisiéon
todos los datos de ubicacion relacionados con los suscriptores, identidad, direccion de
facturacion, disposicion de direcciones IP usadas por el suscriptor durante una conexion
entre otros datos de cardcter privado.

Articulo 5°: exige a los proveedores de comunicaciones suministrar a la fiscalia o auto-
ridades de investigacion la ubicacion exacta de coordenadas, mallas, sectores, potencia
y linea de tiempo de una conversacion o transmision realizados a través de sus redes.

iimportante!

Es necesario destacar que en Colombia algunas situaciones relacio-
nadas con la evidencia digital forense y la tensién con los derechos
fundamentales se han contemplado como parte de la Jurisprudencia
expedida por la Corte Suprema de Justicia y la Corte Constitucional,
asi, por ejemplo la Sentencia 2007-230 “Pruebas con Documento Elec-
trénico” (lo invitamos a realizar la lectura en la pagina principal del
eje) de la Corte Suprema de Justicia define el cardcter de las pruebas 'y
su validez bajo el siguiente argumento: se considera una prueba como
ilicita cuando vulnera o desconoce derechos de caracter fundamental,
o si para su obtenciéon se cometié alguna infracciéon a un derecho
fundamental. En la misma sentencia, se define cuando una prueba
es “ilegal” o irregular.

De esta sentencia es oportuno destacar como el operador judicial, en este caso la
Corte Suprema, aborda el derecho a la inviolabilidad de la correspondencia y las demds
formas de comunicacion privada. En tutela interpuesta por dos ciudadanos que en ultima
instancia llega para su revision en este tribunal, la Corte sentencia:

No se puede aludir unaviolacion del derecho alaintimidady exigir que se de-
clareinvdliday se elimine el historial del correo electrénico de los ciudadanos
afectados, cuando estas cuentas se encuentran registradas en los servidores

de la empresa, puesto que el correo electronico con el dominio @empresa.
com;seentiende propiedaddelaempresaynodelfuncionarioaquienlaorga-
nizacion le asigna este casillero electronico para el desarrollo de sus labores.
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Es decir, que las comunicaciones que usted sostenga a través del correo corporativo,
lineas telefénicas corporativas o usando dispositivos que a usted le asigna la empresa no
se asumen bajo la esfera privada y pueden ser usadas como parte de cualquier investi-
gacién inclusive sin mediar autorizacién judicial.

En otros decretos y resoluciones que reglamentan las comunicaciones y la conservacion
de datos, se obliga a las empresas que prestan el servicio de comunicaciones en el pais a
conservar los datos “relativos a las comunicaciones” en sus bases de datos por un periodo
de tiempo minimo de cinco (5) afos, situacion que bajo el andlisis de algunos exper-
tos como el abogado e investigador Juan Diego Castaneda constituyen una flagrante
violacion al derecho a la intimidad, puesto que respecto a la conservacién de datos de
comunicaciones, la mayoria de paises del planeta tienen un periodo mdximo de un ano,
y en Australia el mdaximo es de dos afos, s por qué Colombia aplica un plazo tan amplio?

Castaneda (2016), expone una de las situaciones que
mds preocupa a los investigadores en el tema y son las E
amplias definiciones que se encuentran en la norma rela-
tiva a la retencion o conservacion de datos relativos a  Metadata
las comunicaciones, pues al definir el término “historial  Los metadatos se pueden interpretar
. . " X . como los datos que hacen referencia
de comunicaciones” no se definen los elementos del his- g los datos, es decir a informacién
torial que se deben conservar, asi pues, no solo se trata ~ 9ue acompana a cudlquier archivo di-
B ., ., gital y que contiene entre otras, fecha
de los nUmeros marcados, también de la duracion de la  yhora de creacion del original, datos
conversacion o de la transmision y su contenido, ademds ~ dela computadora en que se crearon,
R . K R modificaciones, fechas y horas e in-
apreciado investigador es mi deber recordarle que todos 10s  clusive en algunos casos los datos de
archivos que envie o reciba a través de las redes de comu-  Ubicacion geografica de la pe donde
. . . se cred el archivo original.
nicaciones contienen “metadatos”, forman los metadata

de los archivos parte de este historial?

Otra situacion que llama la atencién del marco normativo en Colombia, es la exigencia
que se realizé a los operadores para que implementen herramientas tecnoldgicas que
permitan que en tiempo real y desde las propias oficinas de comunicaciones de la fiscalia
o de la policia judicial, se pueda acceder de forma remota a sus plataformas de comuni-

caciones para interceptar cualquier llamada o transmision. Ademds, la norma exige que
las companias de telefonia no efectden ningun tipo de cifrado sobre las comunicaciones
que se efectuan a través de sus plataformas.

Edward Snowden ex analista de la CIA, contratado para el disefio de un software de
interceptacion de comunicaciones para la Agencia de Seguridad Nacional de los Estados
Unidos lo ha explicado con suficiencia; absolutamente todas las comunicaciones que
sostenemos a través de redes de comunicaciones son o pueden ser objeto de escucha en
tiempo real, y para el caso de Colombia las empresas de comunicaciones deben almace-
nar esta informacion de todos los ciudadanos por un plazo de cinco afios. Me pregunto
entonces: vy, sel derecho a la intimidad?.

Informdtica forense - eje 2 analicemos la situacién | 29



Para conocer cémo se desarrollan los procesos de vigilancia en
Internet por favor consulte la videocdpsula ; Cémo nos vigilan
en Internet? En la pagina principal del eje.

Aqui un interrogante que sugiero discutir con su grupo de dos compafieros: ; Consi-
dera usted que el marco normativo referente a la conservacion de las comunicaciones
en Colombia respeta el derecho a la intimidad consagrado en la Constitucion Politica
de Colombia? Cada integrante del grupo debe responder y argumentar su respuesta a
partir de las normas citadas durante el desarrollo del presente eje. Luego el grupo debe
presentar una Unica respuesta fruto del acuerdo entre sus integrantes, la cual debe estar
acompafada de los argumentos que correspondan. De igual forma vamos a realizar la
actividad de repaso 3.

Instruccion

La naturaleza legal de una investigacion de cardcter digita forense, exige que el
investigador observe una serie de conductas apegadas a la legislacion y a normas
judiciales, que de ser omitidas pueden acarrear sanciones incluso de cardcter penal,
asi se trata entonces de identificar qué procedimientos seguir para desarrollar con
éxito la investigacion sin vulnerar derechos fundamentales de los ciudadanos.

1. Junto a un comparero de curso, desarrollen la siguiente reflexion: ; conside-
ran que el marco normativo referente a la conservacion de las comunicaciones en
Colombia (Ley 25 de 2007, Decreto 1704 de 2012, Resolucién 0912 de 2008 de la
Policia Nacional), respeta el derecho a la intimidad consagrado en la Constitucién
Politica de Colombia? Por favor argumente su respuesta.

2. Con base en la informacion suministrada en el modulo y el andlisis de la
imagen 7, puede usted concluir cudl es el estado actual de desarrollo de la inves-
tigacion digital forense y la prevencion de la ciberdelincuencia en Colombia, por
favor explique.

3. Un investigador recibe la orden de iniciar un proceso, como primer paso le
solicita a la afectada que abra su correo para revisar los mensajes que ha recibido
dando apertura formal a la investigacion. s Acaso estd olvidando algo? ; A partir de
los contenidos y conceptos que ya se han desarrollado podemos inferir si la actua-
cién del investigador es correcta? Por favor argumente su respuesta.
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ilmportante!

A partir de las caracteristicas transnacionales que pueden adquirir los
delitos relacionados con los dispositivos de procesamiento electrénico
de informacién, En 2016 la Organizacion de Estados Americanos (OEA)
expide el documento conocido bajo el nombre Ciberseguridad: ;esta-
mos preparados en América Latina y el Caribe? (realicemos la lectura
complementaria en la pdgina principal del eje). Expertos mundiales
en temas relacionados con la ciberseguridad y la investigacion digital
forense hacen una revisién en detalle de los aspectos relacionados
con esta drea en los paises en cuestion y el estado de su legislacion
respecto de la protecciéon de datos personales, el derecho a la infor-
macién y la tipificacion penal de los delitos.

Asi, se expide el informe relacionado con el nivel de madurez de la legislacion en
relacion con la seguridad cibernética. De este modo, para facilitar el éxito en acciones
relacionadas con la investigacion digital forense por el cardcter transnacional que pueden
adquirir estos delitos, se hace una revision de los siguientes componentes que los autores
del informe consideran estratégicos para implementar de forma correcta un sistema
completo y robusto para asegurar una efectiva proteccion de la infraestructura, bases de
datos, informacion, bienes y servicios relacionados con las tecnologias de la informacion

y las comunicaciones:
e Politica y estrategia.
e Cultura y sociedad.
e Educacién.
e Marcos legales.

e Tecnologias.

Para hacer el andlisis de las categorias des-
critas se define uno o mds indicadores por cada
una de ellas, estos son evaluados a través de
una escala que se ha denominado (nivel de
madurez); los valores respecto de los cuales se
expide la evaluacion y las ribricas respectivas
son los siguientes:

Informdtica forense - eje 2 analicemos la situacién

=]

Guias de puntaje o evaluacion que
describen las caracteristicas de un
producto o tarea en varios niveles de
rendimiento, y en relacion con lo que
se espera como objetivo final.

Rubricas
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e Inicial: no se define como estratégico o fundamental el componente a evaluar, se
hace evidente la existencia de componentes aislados y existen propuestas de trabajo
desarticuladas al respecto.

e Formativo: existe un esquema elaborado y articulado con la participacién de varias
agencias gubernamentales y posiblemente internacionales.

e Establecido: existe una estrategia definida y unificada que consulta a los diversos
sectores de la sociedad civil, define una estructura jerdrquica con niveles de responsabili-
dady a partir de tendencias histéricas y andlisis estadisticos elaboran planes y proyectos
relacionados con el indicador, promueve el crecimiento de las capacidades del sector en
el pais.

e Estratégico: se involucran multiples actores del contexto nacional en la elaboracion
de las estrategias relacionadas con el indicador, se considera un proceso de planeacion
estratégicay se aplica en todo el ciclo, por tal razén hay evaluacion, retroalimentaciény
ajustes de forma continua.

e Dindmico: es el mdximo y mejor nivel de madurez deseable, asegura la posibilidad
de revisar de forma continua la estrategia, la adapta a los cambios que se presentan en
el entorno socio politico, impulsa el proceso de toma de decisiones de multiples sectores
interesados, y busca promover el acceso, la transparencia y la confianza a todas las partes
interesadas.

Es necesario aclarar que en las rdbricas aqui expuestas se buscd incluir de forma
amplia las que corresponden a cada uno de los indicadores, pero una revision en detalle
del informe le permitird identificar que, para cada categoria y cada indicador, existe una
rubrica especifica frente a la cual se expide la valoracién en el informe.

La grdfica presenta los resultados obtenidos para Colombia en el informe elaborado
por el BIDy la OEA.

Figura 8. Nivel de madurez
Fuente: BID y OEA 2016
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iReflexionemos!

Con base en los resultados obtenidos y el andlisis del
grafico, ;puede usted concluir el estado actual de desa-
rrollo de la investigacion digital forense y la prevencion
de la ciberdelincuencia en Colombia?

El crecimiento de las conexiones de banda ancha o fibra éptica en el pais, asi como el
uso cada dia mads extendido de herramientas digitales de comunicacion han abonado el
terreno para que personas u organizaciones dedicadas al crimen encuentren en las tec-
nologias de la informacién y las comunicaciones un nuevo y prometedor campo de accion
lleno de multiples victimas potenciales, pues la educacién en relacion con la proteccion
de informacién y prevencién de amenazas que se realizan a través de redes sociales o
Internet es mds bien escasa en la mayoria de paises.

Figura 9. Evolucion banda ancha.
Fuente: Mintic (2015).

La relacién entre el aumento de las conexiones de banda ancha en Colombia vy el
incremento de los delitos relacionados, en este caso particular contra la integridad de los
menores de edad, podrd deducirla usted apreciado investigador a través del andlisis de

la evolucion de la banda ancha en Colombia y las denuncias presentadas por la iniciativa
Te Protejo 2012-2015.
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Figura 10. Denuncias procesadas por Te Protejo
Fuente: www. teprotejo.org (2015)

Al respecto es importante mencionar que para el afo 2015, el porcentaje de incidentes
digitales gestionados por la policia digital en Colombia fueron los siguientes:

Figura 11. Incidentes digitales
Fuente: Conpes 3854 (2016)

El nivel de afectacion de los incidentes digitales que se presentd en el pais en el afio
2015 se puede observar en la siguiente figura.
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Figura 12. Nivel de afectacion
Fuente: Conpes 3854 (2016)

Los resultados que se presentan como parte de este componente, junto a muchos
otros provenientes de diversos informes elaborados por la policia nacional, y la fiscalia
entre otras entidades son el insumo usado por el Gobierno para expedir en el afno 2016 el
Documento Conpes 3854, a través del cual se expide la Politica Nacional de Seguridad
Digital. Asi, durante los proximos periodos legislativos se hace prioridad en la expedicion
de los decretos reglamentarios que abordan su desarrollo.

Los elementos a destacar de la Politica de Seguridad Digital en Colombia son:

e Se implementan las estrategias y el plan de accién para desarrollar e implementar
la politica.

e Se determina un marco institucional para la politica de seguridad digital en Colombia,
basado en el enfoque de gestion de riesgos.

e Se crean las condiciones necesarias para que las partes y entidades interesadas ges-
tionen los riesgos relacionados con la seguridad digital en sus plataformas tecnoldgicas
y en sus actividades de cardcter socio econdémico y se genere mayor nivel de confianza
en el uso de los entornos digitales en el pais.

e Implementar estrategias para fortalecer la seguridad de los ciudadanos y del estado
en el entorno digital en los dmbitos nacional y transnacional bajo el enfoque de gestion

de riesgos.

e Fortalecer la defensa y soberania nacional en el contexto de la seguridad digital con
enfoque de gestidn de gestion de riesgos.
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e Implementar y desarrollar mecanismos con cardcter permanente y estratégico para el
fomento de la cooperacién, colaboracion, y asistencia de seguridad digital, en el contexto
nacional e internacional.

e Revisar y valorar de forma continua el impacto econdmico de la implementacién de
la politica.

El escenario actual de legislacion en materia de informdtica forense puede variar con
la misma rapidez con la que evolucionan las tecnologias de la informacion y las comuni-
caciones, asi cuando se encuentre en el marco de una investigacion digital forense revise
con cuidado la reglamentacién vigente antes de emprender la tarea.

La dificultad para establecer un marco normativo comun para perseguir y actuar frente
al delito digital, hace muy dificil que delitos que se cometen en un Estado o regidn puedan
ser investigados por las autoridades de otros paises en los que pueden estar ubicados los
sistemas afectados. Por ejemplo, un grupo delictivo que opera en Australia afecta una
red de computadoras ubicada en Colombia y extrae los datos de las bases de datos de
un banco cuyo servidor central estd en Bogotd, ; cudl autoridad debe investigar el crimen,
la de Australia o la de Colombia; el crimen se cometid en Australia o en Bogotd?

Estos interrogantes y las dificultades relacionadas con definir las competencias de las
autoridades se abordan por la Organizacién Internacional para la Estandarizacion (ISO
por sus siglas en inglés) que en compania de la Comision Internacional Electrotécnica (IEC
por sus siglas en inglés) emprenden a la tarea de crear un conjunto de normas técnicas

de estandarizacion de alcance mundial, que contribuya a crear estandares relacionados
con la investigacion digital en todos los paises bajo criterios y estructuras semejantes que
garanticen la posibilidad de presentar las evidencias obtenidas en cualquier jurisdiccion
judicial sin temor a que sean rechazadas por las autoridades.

@ Instrucciones

Apreciado investigador, durante la intro-
duccion al presente documento se planted
la pregunta relacionada con una mujer que
es victima de una extorsion que realiza su ex

Asi, en el afio 2012 se expide la
primera norma técnica, conocida
bajo la referencia ISO/IEC 2037
(2012) . Por medio de la cual se expi-
den los lineamientos para la identi-
ficacion, recoleccion, adquisicion y
preservacion de la evidencia digital.

Aspectos que fueron contemplados
en el desarrollo del eje epistemold-
gico del presente curso. Se espera
que este documento haga parte
de un conjunto de cinco guias mds
que buscan estandarizar todos los
aspectos relacionados con la inves-
tigacion digital en el mundo, los
demds estandares se encuentran en
la actualidad en etapa de desarrollo.
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compafero sentimental; ahora a partir de la
informacion que usted conoce con el desa-
rrollo del presente eje, por favor responda la
pregunta propuesta en la anteriormente:

¢ Acaso estd olvidando algo? ;A partir de
los contenidos y conceptos que ya se han
desarrollado podemos inferir si la actuacién
del investigador es correcta? Por favor argu-
mente su respuesta.
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