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Recursos para el aprendizaje - Retos - Eje 3

Reto 1 - Parte 1

Los dispositivos router Wi-Fi o dispositivos multipropdsito traen por defecto una configuracion bdsica,
la cual permite conexion automatica a cualquier dispositivo inaldmbrico, asignandole una direccion
IP y acceso a la red sin ningun tipo de restriccion, generando vulnerabilidad a la misma.

El control de acceso a las redes inaldmbricas se puede generar por filtrado Mac, SSID Broadcast, y
control por DHCP, es importante aclarar que estos tipos de controles no generan seguridad en la red,
solamente controlan el acceso a la misma.

El reto 1 consiste en cambiar la configuracion que trae por defecto el router Wi-Fi y generar control

de acceso de los dispositivos terminales ha dicho medio.

Requisitos:

Simulador Packet tracer
1 router Wi-Fi WRT300

2 equipos portdtiles

2 equipos de escritorio
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Wi-Fi Sede A

PC-Admin

Pc 1 Be Fre s P4

Figura 1. Topologia reto 1
Fuente: propia

Recuerde que se debe agregar tarjeta de red inaldmbrica a los equipos terminales cuando estos no
la traen por defecto.

Desarrollo

1. Elaborar el montaje segun la imagen mostrada.

2. Verificar la conectividad entre las mdquinas y el router Wi-Fi (si alguna maquina no conecta,
se debe revisar la tarjeta de red).
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3. Emita el comando IPCONFIG en cada mdquina y determine la direccion IP que le ha asignado
el router Wi-Fi. Observe la imagen como referencia.

Physical  Config  Desktop  Programming  Attributes

ommand Prompt

C:\>ipconfig /all
WirelessO Connection: (default port)

Connection-specific DNS Suffix..:
Physical Address -
Link-local IPve Address

IP Address

Subnet Mask. ..o rlaio Lol
Default Gateway

DNS Servers -
DHCP Servers = .1e8.

DHCPve IAID : 11050

DHCPve Client DUID : 00-01-00-01-0A-54-77-11-00-05-5E-75-DB-2E

.0.100
.255.0
0.1

(42 s S
(e B L B e |

"

o

Figura 2. Resultado de emitir IPconfig en el PCT
Fuente: propia
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4. Una vez determinada la direccion IP de cada maquina, compruebe conectividad entre las
maquinas por medio del comando PING, como se muestra en la imagen siguiente.

¥ pC1

Physical Config Desktop Programming Attributes

ommand Prompt

C:\>ping 192.1
Pinging 192.1€8.0.102 with 32 bytes of data:

Reply from 1592. 8.0.102: bytes=3Z time=92ms TTL=128
Reply from 192.1€8.0.102: bytes=32 time=30ms TTL=128
Reply from 1352. -0.102: bytes=3Z2 time=33ms TTL=128

~e

Reply from 152.1€8.0.102: bytes=32 time=27ms TTL=128

istics for 152.1€8.0.102:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
3 e round trip times in milli-seconds:
Minimum 2 2 ) :

ping 192.1€8.0.103
Pinging 1592.1€8.0.103 with 32 bytes of data:
bytes=32 time=102ms TTL=128
bytes=32 time=25ms TTL=128

bytes=3Z time=30ms TTL=12
-0.103: bytes=32 time=25ms TTL=128

()]

Reply from 152.
Reply from 152.
Reply from 152.

from 192.

e el
a oo
Wm0 o

5 istics for 192_.1€8.0.103:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
round trip times in milli-seconds:

Figura 3. Resultado comando ping
Fuente: propia
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5. Acceda a la configuracion del router Wi-Fi desde el navegador Web del equipo conectado por
cable al router, digitando la direccion IP 192.168.0.1 del router en la URL del navegador, con
las credenciales user: “admin” password: “admin”, (para acceder a la configuracion del router
Wi-Fi se recomienda conectarse por cable ya que cada vez que se realice un cambio este se
reiniciard).

< > | URL |http://192.168.0.1

W Authorization ? X

User Name: | admin

Password: |eeeee

OK Cancel

Figura 4. Acceso a router Wi-Fi por navegador Web
Fuente: propia
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6. Unavezen la GUI del router Wi-Fi nos ubicamos en la pestana Wireless — Network Name (SSID)
(por defecto trae como SSID “Default”), lo cambiamos por “SEGURIDAD”, desactivamos el
SSID broadcast y guardamos los cambios realizados.

Physical Config ~ GUI  Atiributes

Wireless-N Broadband Router

Firmware Version: v0.93.3

Wireless-N Broadband Router \WRT300N
. irel 8 Access Applications
Wireless Setep U Secwity Restrictions & Gaming

Basic Wireless Settings

Administration Status

Basic Wireless
Settings

Network Mode: \.Mixed o v

Network Name (SSID): ISEGURIDAD

Radio Band: |Auto — 7 v
Wide Channel: ‘_Auho Y,
Standard Channel: \ 1-2.412GHz ':

SSID Broadcast: () Enabled (® Disabled

Save Settings 3 Cancel Changes

[ Top

Figura 5. SSID Broadcast
Fuente: propia
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Ahora analice: al cambiar el SSID y desactivar el broadcast ; Qué sucede con las maquinas? ; Por qué?

Wi-Fi Sede A

l l PC-Admin
D W | '

7~

o=

Pa T Pg 2 Pc 3 Pc 4

Figura 6. SSID desactivado
Fuente: propia

Si observamos al cambiar el SSID y desactivar el SSID Broadcast, las mdquinas se desconectan,
porque cada mdquina estd buscando la red DEFAULT, como no la encuentra no se puede conectar.

Pero, s El router Wi-Fi sigue emitiendo sefial?

SlI. El router sigue emitiendo sefial, pero no genera broadcast del nombre, por consiguiente, sélo quien
conozca el ID (por tenerlo configurado de antemano) y/o lo configure de forma manual podrd
conectarse.

Actividad de repase RREQNDINR ;Eﬁﬁﬁg

Fundachén Unissrdsorio del dren Anding



Actividad de
repaso

o
(7]
o
o
2
o

o

o
o

g

o=

]

<

7. Configurar de forma manual el SSID.

Para configurar el SSID ingrese al equipo, pestafa Config, seleccione Interface Wireless, y
coloque en el SSID “SEGURIDAD".

¥ pCi _

Physicalf  Config esktop  Programming  Attributes

GL Wireless0
Settings Port Status
Algorithm Settings Bandwidth 300 Mbps
: - MAC Address Ry
551D | SEGURIDAD
Authentication
(® Disabled O wep WEP Key
(O WPA-PSK (O WPA2-PSK PSK Pass Phrase
O wpaA O wea2 o
Password
Encryption Type Disabled
IP Configuration
M nuen

Figura 7. Configuracion del SSID en el PC
Fuente: propia
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:Qué sucede cuando se le asigna el SSID al PC1?
Wi-Fi Sede A
PC-Admin

Pc T e 2 P& & Pe 4

-
SEEESEEEEEEES

ETT T T Frr T
[ TITTTITITT ] man [T] ]
ENEREBonEesn

LLLL L L [ EE W —

Figura 8. Pc1 con configuracién manual de SSID
Fuente: propia

Si observamos, al asignar o configurar el SSID de forma manual en el equipo, este se conecta de
inmediato.

8. Configurar el SSID en las demds mdquinas para que todas accedan al dispositivo inaldmbrico.

&
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Reto 1- parte 2

ldentificador Unico del

. . dispositivo de red.
Ahora generamos control de acceso por medio del filtrado P

La MAC es el identificador unico o direccién fisica del dispositivo de red o NIC, estd formado por 48
bit agrupados en 12 digitos hexadecimales.

Se obtiene al emitir el comando ipconfig /all en la consola de CMD de windows, con el nombre
direccion fisica.

Simbolo del sistema

Microsoft Windows [Versidn 10.0.15063]
(c) 2017 Microsoft Corporation. Todos los derechos reservados.

C:\Users\lenovo>ipconfig /all

\daptador de LAN inalambrica Wi-Fi:

Wireless Network Adapter

Vinculo: direccidn IPv6 local. . . : fe8@::a1:5077:84e0:b6ad%5(Preferido)
Direccion IPv4. . . . . . . .. . . . . . : 192.168.0.65(Preferido)

Mascara de subred . . . . . . . . . . . . : 255.255,255.0

Figura 9. Direccién MAC
Fuente: propia

En el router Wi-Fi se puede generar control de acceso por medio de la direccion MAC, permitiendo o
denegando el listado de direcciones MAC que se registren.

Desarrollar esta accién en redes productivas se considera una buena prdctica, pero al igual que el
SSID no brindan seguridad a la informacion.

Ahora:

1. Compruebe que todos los equipos estén conectados al router Wi-Fi.

Fundacian Uniwerdsoria del Area Andina
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Acceda al router Wi-Fi por medio de navegador web.

Ubiquese en la pestana Wireless - Filter MAC.

Seleccione el botdn “enable”, el cual activard el servicio de filtrado MAC.

Registre las MAC de los Pcly Pc2.

Seleccione la opcion “Permit Pcs” (permitir que la lista de PCs con Mac registrada accedan a
la red), y salvar (save settings).

SECIIURN

Wireless Routerl — C

*hysical Config GUI Attributes

Wireless-N Broadband Router

Firmware Version: v0.93.3
Wireless-N Broadband Router WRT200N
Access Applications

Restrictions & Gaming
Wireless MAC Fitter

Wireless Security Administration Status

Wireless MAC
Filter
@ Enabled O Disabled
Re: : (O Prevent PCs listed below from accessing the wireless network
(® Permit PCs listed below to access wireless network
Wireless Chent List
e —
MAC Address MAC 01: 00:05:5E:79:DB: 2E MAC 26: 00:00:00:00:00:00
filter bst MAC 02: 00:02:17:80:39:A2 MAC 27: 00:00:00:00:00:00
MACO03:  [00:00:00:00:00:00 MAC 28:  |00:00:00:00:00:0
MAC 04: 00:00:00:00:00:00 ‘ MAC 25: !00:00:00:(1):00:00 [
MAC 05: 00:00:00:00:00:00 MAC 30: | 00:00:00:00:00:00 '

S

Figura 10. Filtrado MAC en router Wi-Fi
Fuente: propia

7. Analice, ;Qué pasa con los equipos que registraron las MAC?

Como la opcidn seleccionada es permitir que las MAC registradas se conecten a la red, estos equipos
permanecerdn conectados, los equipos de MAC no registradas se desconectardn.
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Reto 2
Este reto consiste en configurar una red Wi-Fi segura.

La preocupacion por la seguridad de la informacién se extiende cada dia mds, ya que la informacién
se ha convertido en uno de los activos mds valiosos de las companias.Pero, ;A qué estd expuesta
dicha informacion?

La informacioén estd expuesta al robo, alteracion, modificacion, divulgacion, denegacién de acceso,
secuestro, entre otros muchos factores que la ponen en riesgo.

Las redes son un factor de vulnerabilidad para la informacion porque son propensas a ser chuzadas,
en los Ultimos afos nos hemos enfrentado a escdndalos de divulgacion de informacion (caso
Wikileaks), acceso abusivo a informacion personal (caso Sepulveda), secuestro de informacion (caso
ransomware wanna cry), entre otros muchos casos. ﬁ

=

En la busqueda de seguridad de la informacion se han desarrollado algoritmos y Polobra comdnmente
protocolos de seguridad que se encargan de encriptar los medios por donde viaja  tilizada para significar

la informacion. la interpretacion de
una red sea telefénica
o de datos.

En los dispositivos router Wi-Fi se han desarrollado los protocolos WEP, WPA 'y
WPAZ2 los cuales ademds de generar control de acceso brindan niveles de seguridad al encriptar los
canales por donde viaja dicha informacion.

Protocolo de seguridad WEP (seguridad equivalente a cableado): este protocolo utiliza el algoritmo
RC4 (cifrado de flujo obsoleto), por lo cual en el afio 2004 WEP fue abandonado por la alianza Wi-Fi
como protocolo de seguridad.

Protocolo de seguridad WPA surge como mejora del protocolo WEP.

Las aplicaciones WPA modernas usan un clave previamente compartido (PSK), conocida como WPA
personal, y el protocolo de integridad de clave temporal o TKIP para encriptacion. Mientras que WPA
Enterprise o empresarial utiliza un servidor de autenticacion RADIUS para la generacién de claves y
certificados.

Protocolo de seguridad WPA2 en una mejora de seguridad del protocolo WPA ya que integra el
estdndar de cifrado avanzado AES, el cual se considera de alto nivel de seguridad.

Configuracion de seguridad en router Wi-Fi

1. Con base en la misma topologia del reto 1, acceder al dispositivo inaldmbrico por medio del
navegador Web del equipo que estd conectado por cable.
2. Acceder a la pestafia Wireless- menu Wilreless security.

Fundacian Uniwerdsoria del Area Andina
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3. Seleccionar el tipo de seguridad que quiere configurar (para el ejemplo WPA?2)

® Wireless Router!

Physical Config  GUI  Attributes

Wireless-N Broadband Router

Access

Wireless &nbsp Security Restrictions

ireless Security

Wireless Security

Firmware Version: v0.93.
Wireless-N Broadband Router WRT300N

Applications

L — Administration Status

Security Mode: Disabled

—| Disabled
WEP
\WPA Personal

WPA Enterprise
\WPA?2 Personal
WPA2 Enterprise

Figura 11. Protocolos de seguridad Wi-Fi

Fuente: propia
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4. Configurar clave de acceso WPA 2 “AREANDINA" y salvar los cambios.

¥ Wireless Routerl

Physical Config GUIL Attributes

Wireless-N Broadband Router

Wireless &nbsp

Wireless Security

Security Mode:

Access

Secenty Restrictions

Wireless Security

_!ﬁ\lPAZEersonali

Encryption:

Passphrase:

Key Renewal:

[1Too

AES

Firmware Version: v0.93.3
Wireless-N Broadband Router \WRT300N
Applications

& Gaming Administration Status

AREANDINA

3600 seconds

Figura 12 Configuraciéon WPA en router ¢ Wi-Fi

5. :Qué efecto tiene sobre la red aplicar el protocolo WPA2?

Fuente: propia

Las mdaquinas se desconectan de la red, y se requerird que cada equipo se registre con el protocolo

y contrasefa apropiado.
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6. Para configurar el PC1 con protocolo WPA2 y la contrasefa, acceda a la pestafa Config, menu
Wireless, seleccione WPA2 PSK y agregue la contrasena de acceso “AREANDINA".

¥ pci - 0O X

Physica.  Config  lesktop  Programming  Attributes

GLOBAL Wireless A
Settings Port Status On
Algorithm Settings | | Bandwidth 300 Mbps
INTFRFACF MAC Address 0005.5E79,0B2E
Wireless0 8SID SEGURIDAD
Bluetooth Authentication
() Disabled ") wFD s
() weA-PsK (®) WPA2-PSK PSK Pass Phrase AREANDINA
O \'VPA O WPA2 (XNt
Daceminrd
Encryption Type AES
IP Configuration
(® pHep
M Chatir

Figura 13. Configuracion WPA2 en PCT
Fuente: propia

7. Readlice el mismo procedimiento en los demds Pc y compruebe conectividad entre ellos.

Las vulnerabilidades generan riesgos en la informacién y en la red por tal motivo es importante como
departamento de [| tomar las medidas necesarias para minimizar dichas vulnerabilidades y ofrecer
una mejor seguridad a compania, asi mismo, generar politicas de seguridad y planes de mitigacion
en caso de un evento o incidente de seguridad.

&)

Tecnologias de la
Informacién
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