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En los escenarios nacional e internacional se repiten situacio-
nes de riesgo que afectan el sector organizacional. La manifes-
tación del riesgo es diversa y existen múltiples riesgos de carácter 
estratégico, táctico, operativo, geopolítico (riesgo país), legal, 
crediticio, tecnológico, etc. En el año 2017, el mundo se estreme-
ció inerme ante el ataque cibernético al sector público y privado 
realizado por hackers con un virus bautizado como WannaCry, 
el cual afectó, según IT User (2017), a más de 100 países y milla-
res computadoras de prestigiosas empresas como Telefónica y 
Renault, bloqueando el acceso a información común y sensible. 
Los piratas informáticos pidieron de manera extorsiva el pago 
de un rescate en bitcoin, moneda virtual que permite tran-
sacciones con mínima posibilidad de trazabilidad. Los medios 
de comunicación y expertos de compañías especializadas en 
seguridad informática calcularon que el ataque podría haber 
costado entre 1000 y 4000 millones de dólares estadounidenses. 

El riesgo es una situación asociada a cualquier actividad que 
desarrolla el ser humano, de ahí que en el campo empresarial 
se presenten de manera permanente múltiples situaciones que 
pueden generar daños y pérdidas. Ante este tipo de amenazas, 
se han adoptado políticas de gestión del riesgo y modelos de 
control interno, entendidos como las herramientas que permiten 
adelantar la gestión de estos, teniendo en cuenta que no solo 
basta con reducirlos, sino que se deben gestionar entendiéndolos 
de manera sistemática para abordarlos mediante diferentes 
opcio nes de manejo.

En el presente eje se propone la pregunta: ¿cómo la concep-
tualización de gestión del riesgo y los modelos de control interno 
permiten identificar escenarios de riesgo de manera efectiva 
para ser tratados a fin de reducir su impacto en las organiza-
ciones?, con el ánimo de abordar los conceptos de la gestión del 
riesgo y los modelos que se emplean en su implantación en las 
organizaciones. Cuando se entiende un proceso en detalle y se 
comprenden su terminología y sus alcances, es posible actuar y 
tomar decisiones acertadas, por lo cual es imperativo que quie-
nes hacen parte de una organización conozcan los procesos, 
los conceptos y sus alcances, puesto que en esto reside la capa-
cidad de una organización para responder un requerimiento 

Gestión del riesgo 
Actividades coordinadas para dirigir 
y controlar una organización con 
respecto al riesgo (Icontec, 2009).

Riesgo
Según el Icontec (2009), es el 
efecto de la incertidumbre sobre 
los objetivos. 
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que, en este caso, es la gestión del riesgo. Para atender estos requerimientos hay 
muchas metodologías y enfoques que, en mayor o menor medida, son efectivos si 
se tiene clara su aplicación. Como menciona Moncayo (2016): “Se puede confirmar 
que tanto la gerencia de los riesgos como un adecuado sistema de control interno 
pueden contribuir al logro de objetivos empresariales”, lo cual deja claro que se 
deben combinar estas dos acciones para obtener un buen resultado. 

El presente referente de pensamiento está organizado para desarrollar una apro-
ximación a la conceptualización de la gestión del riesgo en los sistemas de control 
interno y auditorías, realizando un proceso que va de lo general a lo particular, 
donde se trabajarán definiciones que permitan estandarizar las posturas frente a 
diferentes significados. Se desarrollará una taxonomía de los riesgos organizacionales 
y corporativos; también se abordarán de manera general las normas y los sistemas 
en la gestión del riesgo, los modelos de control interno actuales y la metodología 
de gestión del riesgo definida en la Norma Técnica Colombiana ISO 31000. En el eje 
2 se tratarán con detalle los modelos de control interno y su relación con la gestión 
y administración del riesgo. 

Sistemas de control interno 
El Sistema de Control Interno (SCI) es 
el conjunto de políticas, principios, nor-
mas, procedimientos y mecanismos de 
verificación y evaluación establecidos 
por la junta directiva, la alta dirección y 
demás funcionarios de la organización 
para proporcionar un grado de seguri-
dad razonable en cuanto a la consecu-
ción de los objetivos (Serfinansa, s. f.). 

Auditorías 
Proceso que consiste en el examen 
crítico, sistemático y representativo 
del sistema de información de una 
empresa o parte de ella, realizado por 
un experto con independencia y utili-
zando técnicas determinadas, con el 
propósito de emitir una opinión profe-
sional sobre la misma que permita la 
adecuada toma de decisiones y brindar 
recomendaciones que mejoren el sis-
tema examinado (Cuellar, s. f.). 



Orígenes del riesgo y  
su universalidad
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El riesgo es una situación connatural al hombre. Su origen etimológico está en el idioma 
árabe con la palabra rizq. También se origina del término italiano rishio, asociado a la 
idea de risco. 

El hombre siempre ha estado acompañado de riesgos de origen natural y creados por él 
mismo. Por el nivel de tecnología y desarrollo, los materiales y los procesos, al principio los 
riesgos creados eran básicos, puesto que las actividades del hombre estaban centradas en 
el ámbito rural, con dedicación a la agricultura, la ganadería, la pesca, el comercio y otras 
faenas. Con los adelantos tecnológicos, como el descubrimiento de la rueda, la capacidad de 
construir estructuras complejas y la revolución industrial (con la cual se implantó la máquina 
de vapor), el hombre dio un salto tecnológico que cambió la humanidad. El concepto se volvió 
urbano, los procesos se volvieron complejos, puesto que se contaba con herramientas que 
podían transformar el entorno de manera significativa y rápida, y se pasó a la industrialización 
y la mecanización de los procesos. Estos adelantos representaron un punto de inflexión para 
los seres humanos; con ellos, aumentaron los riesgos para quienes trabajaban y operaban la 
tecnología y para quienes estaban a su alrededor. 

Figura 1. Máquina de vapor

Figura 1. Máquina de vapor
Fuente:shutterstock/93873745

De la Revolución industrial derivaron beneficios para la humanidad: el transporte 
alcanzó niveles de desarrollo importantes, luego vendría el avión, la producción de energía 
por medios sofisticados, como el combustible nuclear para generar electricidad, y otras 
invenciones que han facilitado los procesos productivos, pero también han aumentado 
los niveles de riesgo en el campo tecnológico. A esto se sumarían otros modos o tipos de 
riesgo como el financiero, el biológico, el laboral, etc.

http://www.shutterstock.com
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En el campo empresarial, las organizaciones están sujetas a riesgos. De hecho, su 
definición abarca acciones como esfuerzo, trabajo y dificultades (Castañeda, 2016), las 
cuales están ligadas al desempeño del talento humano y a errores, fallas y procedimientos 
producto del proceder del hombre en el contexto social.

El riesgo, entendido como una acción que se puede manifestar de múltiples maneras 
y en diferentes momentos, ha sido objeto de estudio con posturas y consideraciones 
desde el ámbito público y el privado; por ello, el concepto de gestión del riesgo ha servido 
para paliar sus efectos. Aunque hay escépticos ante su implementación y aplicación, las 
circunstancias cambiantes y los nuevos paradigmas de la actualidad nacional e interna-
cional demandan atención al riesgo como un factor de competitividad.

Si bien es cierto que desde la posición epistemológica es clara la conceptualización de 
riesgos, en su aplicación no se tiene conciencia de su integralidad, la cual permite que esta 
permee todos los escenarios y procesos de la organización, tanto de manera endógena 
como exógena, con el objetivo de manejar los riesgos a partir de una visión holística que 
permita tomar decisiones de manera ordenada y sistemática.

Se llama a todos los miembros de la organización a interactuar en la gestión del riesgo. 
A pesar de que la alta dirección es la encargada de implementar y apoyar los procesos, 
los resultados se dan por la gestión de todos, desde su responsabilidad, desempeño y 
compromiso. Por esto, es imprescindible crear la cultura del riesgo, entendida como el 
cúmulo de políticas, normas y disposiciones de la organización para adelantar acciones 
que identifiquen, analicen, evalúen, traten y monitoreen el riesgo.

¡Importante!

Más allá de anular el riesgo, el objetivo de la gestión es 
minimizarlo, teniendo claro que, por más acciones de tratamiento 
que se apliquen, siempre existirá un riesgo residual, de allí que se 
busque que su materialización o impacto sean leves, sin causar 
daños o perjuicios que demanden mayor intervención y recursos 
para recuperar o normalizar el proceso que tuvo desviaciones.
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¿Qué es el riesgo?

La palabra riesgo tiene muchas acepciones que dependen de la perspectiva desde 
donde se mire. En este eje, su definición se centrará en los riesgos propios del ejercicio 
empresarial, abarcando la conceptualización de la normatividad vigente internacional 
con base en las normas ISO y los modelos de control interno.

Fuente: 404762026

La NTC ISO 31000 define riesgo como el “efecto de la incertidumbre sobre los objetivos” 
(Icontec, 2009, p. 4). Se entiende efecto como el comportamiento diferente al esperado, 
lo cual ocasiona consecuencias para quienes son objeto del resultado. La incertidumbre 
es la falta de claridad e información ante efectos o eventos que se pueden producir, por 
ende, es difícil prevenir desenlaces nocivos sobre las metas trazadas, las cuales pueden 
tener diferentes consideraciones: financieras, económicas, de seguridad, de impacto 
ambiental y legales. Por su nivel, pueden afectar lo estratégico, táctico u operativo.

Una definición más detallada de riesgo es: “Conjunto de factores externos y/o inter-
nos que posibilitan la ocurrencia de un evento de carácter negativo que puede alterar el 
desarrollo de un proceso, siendo sus componentes la amenaza y la vulnerabilidad en un 
grado de exposición nocivo” (Castañeda, 2016, p. 4). 

Figura 2. Esquema del riesgo
Fuente: Castañeda (2016)

Para definir el riesgo empresarial, el enfoque se da en términos de los factores externos e 
internos que convergen en el desarrollo del objeto social de la organización. Este se plantea como 
el conjunto de factores de carácter externo e interno que, por su interacción en el ámbito empre-
sarial, pueden originar eventos negativos de diferentes niveles de impacto, causando alteraciones 
en los objetivos de manera significativa (parcial o total). 

Amenaza Vulnerabilidad Riesgo
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Instrucción

Las organizaciones poseen grupos de interés llamados stakeholders, los cuales tienen 
alcances desde lo interno y externo; por ello, en la gestión del riesgo es importante abarcar 
todos estos actores, puesto que, en buena medida, aportan a prevenir daños.

Figura 3. Mapa de stakeholders
Fuente: Gallego (2012)

Con el fin de entender y complementar de una manera práctica la interrelación 
de los stakeholders en torno a una organización y su injerencia como fuentes de 
riesgo, desarrolle la actividad de aprendizaje “Caso carrusel de la contratación 
en Bogotá”, donde se deja en evidencia cómo se articulan el sector interno y 
externo maximizando los escenarios de riesgo. 

¿Qué es la gestión del riesgo?

La NTC ISO 31000 define la gestión del riesgo como las actividades coordinadas para 
dirigir y controlar una organización con respecto al riesgo; sin embargo, una definición 
más amplia y detallada se da en la Ley 1523 de 2012: 

”” Es el proceso […] de planeación, ejecución, seguimiento y evaluación de políticas 
y acciones permanentes para el conocimiento del riesgo y promoción de una ma-
yor conciencia del mismo, impedir o evitar que se genere, reducirlo o controlarlo 
cuando ya existe y para prepararse y manejar las situaciones de [materializa-
ción del riesgo], así como para la posterior recuperación […] En resumen, la ges-
tión del riesgo como se ha mencionado es lograr a través de acciones conjuntas 
un resultado que resuelva un problema, que para el caso es la tratar el riesgo 
para minimizar su efecto (Congreso de la República de Colombia, 2012, p. 4). 

Proveedores

Clientes

Sociedad

Gobierno

Acreedores

Empleados

Gerentes

Propietarios

Empresa

Partes internas 
interesadas

Partes interesadas externas 
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Clasificación y caracterización de los riesgos

En el ámbito del riesgo existen varias clasificaciones. Una variable que permite realizar 
de manera ordenada esta estructuración son los contextos en los cuales interactúa una 
organización (campo externo e interno), aspectos que agrupan todas las áreas de riesgo. 

Figura 4. Clasificación de los tipos de riesgo
Fuente: Castañeda (2016)

Riesgos internos 

Mercadeo y 
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Operacionales 
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de riesgos 

Gestión directiva

De reputación

 

Riesgos externos Entorno

Político (riesgo país)

Regulatorio

Social 

Natural

Área contable

De gestión interna

Relacionamiento con 
los grupos de interés

Los riesgos en el contexto interno tienen su origen en las actividades que se desarrollan dentro de 
la organización. Los miembros de esta, denominados parte involucrada, son quienes generan y se 
convierten en fuentes de riesgos por factores relacionados con el desconocimiento, la inexperiencia 
o la negligencia. Con esto, se gesta la probabilidad de la materialización de los riesgos. 

La presente clasificación tuvo en cuenta dos tipos de riesgo que, si bien dependen del 
contexto externo, pueden ser controlados e intervenidos desde la alta dirección de la 
organización por su manifestación interna: 

•	 Estratégicos: abarcan aquellos que se generan en los niveles altos de decisión de 
la organización, como la gestión directiva, la reputación de la organización y el 
relacionamiento con grupos de interés.

•	 Operacionales: están orientados a la actividad propia adelantada por los miem-
bros de la organización. Se consideran de gestión interna. Entre otros, está el ma-
nejo del área contable. 



Gestión, administración de riesgos y modelos de control interno - eje 1 conceptualicemos 11

Instrucción

Los riesgos que provienen del contexto externo afectan la operación de la organización 
de manera importante. Para su tratamiento, se deben adoptar medidas adaptativas, de 
transferencia o cambios estructurales para evitar daños mayores. La clasificación se hizo 
en cinco tipos de riesgos que tienen una subclasificación por su campo de afectación.

•	 Comerciales: son todos aquellos factores que pueden afectar la cadena de sumi-
nistro de una empresa desde los procesos logísticos, como el aprovisionamiento 
externo, la producción (que tiene aspectos internos y externos) y la distribución 
(que tiene parte interna y externa por parte de la organización).

•	 Mercadeo y ventas: están vinculados a los aspectos que adelanta la organización 
desde su rol, pero también del entorno externo donde se puedan aplicar los proce-
sos planeados, los impactos esperados, la fidelización y el servicio al cliente.

•	 Financieros: se consideran las variables que interfieren en la tasa de retorno es-
perada y cuya materialización es nociva para los intereses de la organización de 
manera parcial o total, como el mercado financiero, el crédito y la liquidez.

•	 Económicos: son factores que se manejan en el campo macroeconómico. Su in-
jerencia es desde la alta dirección del Estado y las intervenciones de organismos 
internacionales que regulan el comportamiento económico mundial.

•	 Entorno: se tienen en cuenta factores que, por su origen, se centran en los cam-
pos del poder y son propios de un país, dado que su manejo y responsabilidad 
están a cargo de sus habitantes: lo político, lo social y lo regulatorio. También es-
tán considerados los riesgos de origen natural producto de las manifestaciones 
de la naturaleza.

Para ampliar y complementar el conocimiento acerca de 
la tipología de riesgos y poner en práctica lo aprendido, le 
sugiero que desarrolle el caso “Foncolpuertos”, identificando 
y analizando los riesgos allí materializados. 
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Normatividad vigente de la gestión y administración de riesgos

Figura 5. Representación reconocimiento ISO 39000 en manejo de riesgo
Fuente:shutterstock/549134926

En el campo de la gestión del riesgo existen numerosas directrices que orientan a las organi-
zaciones para el tratamiento del mismo. Las normas ISO contemplan la gestión del riesgo desde 
diferentes perspectivas, pero la que abarca de forma específica el concepto es la ISO 31000, 
anteriormente denominada 5154 de Icontec. En el sector público también se tienen documentos 
referentes a la gestión del riesgo. Un documento que integra de manera sistemática lo relacio-
nado con el tema es la Guía para la administración riesgo del Departamento Administrativo de 
la Función Pública. 

Lectura recomendada

Para profundizar en el conocimiento de la gestión 
del riesgo se debe investigar sobre la temática. 
Lo invito a leer en la página principal del eje, el 
documento Guía para la administración del riesgo 
(pp. 13-14) del Departamento Administrativo de 
la Función Pública, en el cual hay una conceptua-
lización básica en riesgos.

http://www.shutterstock.com
http://www.funcionpublica.gov.co/documents/418537/506911/1592.pdf/73e5a159-2d8f-41aa-8182-eb99e8c4f3ba
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Proceso metodológico de gestión y administración de riesgos

La gestión del riesgo considera las acciones sistemáticas, cíclicas e integrales que 
permiten identificar, valorar y tratar eventos y riesgos de diferentes orígenes que pueden 
causar daño a la organización. Esta se desarrolla de manera organizada en la ISO 31000, 
la cual establece un proceso metodológico para su aplicación en cualquier campo del 
conocimiento y, específicamente, en el empresarial.

Etapas de la gestión del riesgo

Para adelantar el proceso de gestión del riesgo con base en la ISO 31000, existe una 
ruta lógica y sistemática que permite hacer la valoración y el tratamiento del riesgo con 
un alto grado de detalle, lo cual asegura que siempre exista flujo de comunicación y 
monitoreo para garantizar que cualquier cambio retroalimente todo el proceso. El diseño 
del proceso proyecta un desarrollo de lo general a lo particular, con el fin de trabajar a 
partir de información general la información específica.

Las etapas del proceso son:

•	 Diagnóstico y establecimiento del contexto:

-- Contexto estratégico o externo.

-- Contexto organizacional o interno. 

-- Contexto de la gestión del riesgo.

-- Criterio para la evaluación del riesgo.

-- Definir la estructura de gestión del riesgo.

•	 Valoración del riesgo:

-- Identificación del riesgo.

-- Análisis del riesgo.

-- Calificación del riesgo.

-- Evaluación del riesgo.

•	 Tratamiento del riesgo.

•	 Comunicación y consulta.

•	 Monitoreo y seguimiento.
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Figura 6. Etapas de la gestión del riesgo
Fuente: Castañeda (2016)
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Diagnóstico y establecimiento del contexto

 Esta etapa tiene como objetivo establecer de manera espacio-temporal la situación 
de la organización con respecto al contexto externo e interno. Aquí se fijan los alcances 
del proceso en materia de administración del riesgo, así como los detalles de las acciones 
y los eventos pasados y presentes que intervienen en el inicio del diagnóstico.

Valoración del riesgo

Por las actividades que se desarrollan, esta es una de las etapas más importantes: 

•	 Identificación y medición del riesgo: en este punto se evidencian las situaciones 
que revisten riesgos para la organización. Es un momento del proceso que da la 
posibilidad de tomar acciones preventivas.

•	 Análisis del riesgo: implica abordar el evento de manera detallada con el fin de co-
nocerlo a fondo. En este paso se establece la probabilidad de que ocurra el riesgo 
y, a la vez, el impacto de su materialización. 

•	 Calificación del riesgo: tiene como objetivo determinar la magnitud del riesgo para es-
tablecer qué tan representativo sería para la organización si se llegara a materializar. 
La variable que se emplea en este punto es la probabilidad de ocurrencia por el impac-
to de las consecuencias de su materialización. Las escalas pueden ser cuantitativas, 
cualitativas o semicuantitativas. 
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•	 Evaluación del riesgo: establece cuál es la situación de los eventos analizados y 
calificados. Indica cuáles tienen mayores valores en lo cualitativo o cuantitativo, 
con el fin de dar prioridad a su tratamiento por el nivel de gravedad que revisten 
para la organización. 

Tratamiento del riesgo

La norma ISO 31000 determina varias opciones que permiten el manejo y tratamiento 
del riesgo:

•	 Evitar el riesgo al decidir no iniciar o continuar la actividad que lo origina.

•	 Tomar o incrementar el riesgo para perseguir una oportunidad.

•	 Retirar la fuente de riesgo.

•	 Cambiar la probabilidad.

•	 Cambiar las consecuencias.

•	 Compartir el riesgo con una o varias de las partes (incluyendo los contratos y la 
financiación del riesgo).

•	 Retener el riesgo mediante una decisión informada.

Autores como Mejía (2006) plantean seis medidas para tratar el riesgo, según dos 
variables: el control y la financiación, esta última entendida como recursos económicos 
adicionales en el tratamiento del riesgo. En el siguiente cuadro se pueden evidenciar las 
variables mencionadas:

Medida Control Financiación

Evitar X

Aceptar, tomar o 
incrementar 

X

Anticipar o prevenir X

Proteger X

Transferir X X

Retener X X

Tabla 1. Medidas para tratar riesgos
Fuente: Mejía (2006) y Castañeda (2016)
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Visitar página

Una herramienta importante en el proceso de apren-
dizaje es el mapa conceptual. Consulte el siguiente 
link sobre el tratamiento del riesgo. 

Comunicación y consulta - monitoreo y seguimiento

Figura 7. Concepto de gestión de riesgo
Fuente: shutterstock/284064425

http://www.eafit.edu.co/escuelas/administracion/consultorio-contable/Documents/Nota%20de%20Clase%2010%20Medidas%20de%20Tratamiento%20del%20Riesgo.pdf 
http://www.eafit.edu.co/escuelas/administracion/consultorio-contable/Documents/Nota%20de%20Clase%2010%20Medidas%20de%20Tratamiento%20del%20Riesgo.pdf 
http://www.shutterstock.com
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En el desarrollo de la metodología de gestión del riesgo se adelanta el proceso de 
comunicación y consulta, en el cual se revisan los pasos para complementar información, 
agregar hallazgos, actualizar datos, etc. A la vez, se trabaja con un esquema de monito-
reo y seguimiento, con el fin de evidenciar la pertinencia y oportunidad de las actividades 
que se realizan y, con ello, detectar acciones oportunas para minimizar daños a la orga-
nización. Estos procesos son constantes, puesto que su objetivo es estar presentes en el 
desarrollo metodológico de la gestión del riesgo.

Sistema de administración de riesgo

El sistema de administración de riesgo se implementa a partir de las políticas de la 
organización para el tratamiento del riesgo. Su objetivo es administrar el riesgo, con el 
fin de fortalecer los sistemas de control interno. En la Ley 87 de 1993 se define el Sistema 
de Control Interno (SCI) como:

”” Sistema integrado por el esquema de organización y el conjunto de los pla-
nes, métodos, principios, normas, procedimientos, y mecanismos de verifi-
cación y evaluación adoptados por una Entidad, con el fin de procurar que 
todas las actividades, operaciones y actuaciones, así como la administra-
ción de la información y los recursos, se realicen de acuerdo con las normas 
[…], dentro de las políticas trazadas por la dirección y en atención a las me-
tas y objetivos previstos (Congreso de la República de Colombia, 1993, p. 1). 

Si desea ampliar sus conocimientos sobre el decreto por el cual se establecen las 
normas para el ejercicio del control interno en las entidades y los organismos del Estado, 
consulte:  Ley 87 de 1993. 

La gestión del riesgo es parte integral de los sistemas de control interno. Su implemen-
tación se hace través de la alta dirección de las organizaciones que buscan transparencia 
y calidad en sus procesos, reduciendo al máximo los eventos que puedan afectar su 
normal desarrollo.

La metodología para la gestión del riesgo aplica para el análisis, la evaluación y el tra-
tamiento de cualquier tipo de riesgo asociado a la empresa. Su objetivo es complementar 
el SCI que se estructure en la organización. 

http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=300 
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