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En los escenarios nacional e internacional se repiten situacio-
nes de riesgo que afectan el sector organizacional. La manifes-
tacion del riesgo es diversa y existen multiples riesgos de cardcter
estratégico, tdctico, operativo, geopolitico (riesgo pais), legal,
crediticio, tecnoldgico, etc. En el afo 2017, el mundo se estreme-
cié inerme ante el ataque cibernético al sector publico y privado
realizado por hackers con un virus bautizado como WannaCry,
el cual afecto, segun IT User (2017), a mds de 100 paises y milla-
res computadoras de prestigiosas empresas como Telefénica y
Renault, bloqueando el acceso a informacion comun y sensible.
Los piratas informdticos pidieron de manera extorsiva el pago
de un rescate en bitcoin, moneda virtual que permite tran-
sacciones con minima posibilidad de trazabilidad. Los medios
de comunicacion y expertos de companias especializadas en
seguridad informdtica calcularon que el ataque podria haber
costado entre 1000 y 4000 millones de ddlares estadounidenses.

El riesgo es una situacién asociada a cualquier actividad que
desarrolla el ser humano, de ahi que en el campo empresarial
se presenten de manera permanente multiples situaciones que
pueden generar dafos y pérdidas. Ante este tipo de amenazas,
se han adoptado politicas de gestién del riesgo y modelos de
control interno, entendidos como las herramientas que permiten
adelantar la gestidn de estos, teniendo en cuenta que no solo
basta con reducirlos, sino que se deben gestionar entendiéndolos
de manera sistemdtica para abordarlos mediante diferentes
opcio nes de manejo.

En el presente eje se propone la pregunta: ;cémo la concep-
tualizacion de gestion del riesgo y los modelos de control interno
permiten identificar escenarios de riesgo de manera efectiva
para ser tratados a fin de reducir su impacto en las organiza-
ciones?, con el dnimo de abordar los conceptos de la gestidn del
riesgo y los modelos que se emplean en su implantacion en las
organizaciones. Cuando se entiende un proceso en detalle y se
comprenden su terminologia y sus alcances, es posible actuary
tomar decisiones acertadas, por lo cual es imperativo que quie-
nes hacen parte de una organizacién conozcan los procesos,
los conceptos y sus alcances, puesto que en esto reside la capa-
cidad de una organizacién para responder un requerimiento

Riesgo

Segun el Icontec (2009), es el
efecto de la incertidumbre sobre
los objetivos.

Gestion del riesgo

Actividades coordinadas para dirigir
y controlar una organizacién con
respecto al riesgo (lcontec, 2009).




que, en este caso, es la gestion del riesgo. Para atender estos requerimientos hay
muchas metodologias y enfoques que, en mayor o menor medida, son efectivos si
se tiene clara su aplicacion. Como menciona Moncayo (2016): “Se puede confirmar
que tanto la gerencia de los riesgos como un adecuado sistema de control interno
pueden contribuir al logro de objetivos empresariales”, lo cual deja claro que se
deben combinar estas dos acciones para obtener un buen resultado.

El presente referente de pensamiento estd organizado para desarrollar una apro-
ximacion a la conceptualizacion de la gestion del riesgo en los sistemas de control
interno y auditorias, realizando un proceso que va de lo general a lo particular,
donde se trabajardn definiciones que permitan estandarizar las posturas frente a
diferentes significados. Se desarrollard una taxonomia de los riesgos organizacionales
y corporativos; también se abordardn de manera general las normas y los sistemas
en la gestion del riesgo, los modelos de control interno actuales y la metodologia
de gestion del riesgo definida en la Norma Técnica Colombiana ISO 31000. En el eje
2 se tratardn con detalle los modelos de control interno y su relacion con la gestién
y administracion del riesgo.

—
[E]
Sistemas de control interno

El Sistema de Control Interno (SCI) es
el conjunto de politicas, principios, nor-
mas, procedimientos y mecanismos de
verificacion y evaluacion establecidos
por la junta directiva, la alta direcciony
demds funcionarios de la organizacion
para proporcionar un grado de seguri-
dad razonable en cuanto a la consecu-
cion de los objetivos (Serfinansa, s. f.).

Auditorias

Proceso que consiste en el examen
critico, sistemdtico y representativo
del sistema de informacién de una
empresa o parte de ella, realizado por
un experto con independencia y utili-
zando técnicas determinadas, con el
propdsito de emitir una opinion profe-
sional sobre la misma que permita la
adecuada toma de decisiones y brindar
recomendaciones que mejoren el sis-
tema examinado (Cuellar, s. f.).




Origenes del riesgo y
su universalidad



El riesgo es una situacién connatural al hombre. Su origen etimoldgico estd en el idioma
drabe con la palabra rizg. También se origina del término italiano rishio, asociado a la
idea de risco.

El hombre siempre ha estado acompanado de riesgos de origen natural y creados por él
mismo. Por el nivel de tecnologia y desarrollo, los materiales y los procesos, al principio los
riesgos creados eran bdsicos, puesto que las actividades del hombre estaban centradas en
el ambito rural, con dedicacion a la agricultura, la ganaderia, la pesca, el comercio y otras
faenas. Con los adelantos tecnoldgicos, como el descubrimiento de la rueda, la capacidad de
construir estructuras complejas y la revolucion industrial (con la cual se implanté la maquina
de vapor), el hombre dio un salto tecnoldgico que cambid la humanidad. El concepto se volvid
urbano, los procesos se volvieron complejos, puesto que se contaba con herramientas que
podian transformar el entorno de manera significativa y rapida, y se pasé a la industrializacion
y la mecanizacion de los procesos. Estos adelantos representaron un punto de inflexion para
los seres humanos; con ellos, aumentaron los riesgos para quienes trabajaban y operaban la
tecnologia y para quienes estaban a su alrededor.

Figura 1. Maquina de vapor

Figura 1. Maquina de vapor
Fuente:shutterstock/93873745

De la Revolucion industrial derivaron beneficios para la humanidad: el transporte
alcanzo niveles de desarrollo importantes, luego vendria el avién, la produccion de energia
por medios sofisticados, como el combustible nuclear para generar electricidad, y otras
invenciones que han facilitado los procesos productivos, pero también han aumentado
los niveles de riesgo en el campo tecnoldgico. A esto se sumarian otros modos o tipos de
riesgo como el financiero, el bioldgico, el laboral, etc.
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En el campo empresarial, las organizaciones estdn sujetas a riesgos. De hecho, su
definicion abarca acciones como esfuerzo, trabajo y dificultades (Castaneda, 2016), las
cuales estdan ligadas al desemperio del talento humano y a errores, fallas y procedimientos
producto del proceder del hombre en el contexto social.

El riesgo, entendido como una accién que se puede manifestar de multiples maneras
y en diferentes momentos, ha sido objeto de estudio con posturas y consideraciones
desde el dmbito publico y el privado; por ello, el concepto de gestion del riesgo ha servido
para paliar sus efectos. Aunque hay escépticos ante su implementacion y aplicacion, las
circunstancias cambiantes y los nuevos paradigmas de la actualidad nacional e interna-
cional demandan atencion al riesgo como un factor de competitividad.

Si bien es cierto que desde la posicion epistemoldgica es clara la conceptualizacion de
riesgos, en su aplicacion no se tiene conciencia de su integralidad, la cual permite que esta
permee todos los escenarios y procesos de la organizacion, tanto de manera enddgena
como exdogena, con el objetivo de manejar los riesgos a partir de una visién holistica que
permita tomar decisiones de manera ordenada y sistemdtica.

Se llama a todos los miembros de la organizacién a interactuar en la gestion del riesgo.
A pesar de que la alta direccién es la encargada de implementar y apoyar los procesos,
los resultados se dan por la gestion de todos, desde su responsabilidad, desempefo y
compromiso. Por esto, es imprescindible crear la cultura del riesgo, entendida como el
cumulo de politicas, normas y disposiciones de la organizacion para adelantar acciones
que identifiquen, analicen, evallden, traten y monitoreen el riesgo.

ilmportante!

Mds alla de anular el riesgo, el objetivo de la gestion es
minimizarlo, teniendo claro que, por mds acciones de tratamiento
que se apliquen, siempre existird un riesgo residual, de alli que se
busque que su materializacion o impacto sean leves, sin causar
dafos o perjuicios que demanden mayor intervencién y recursos
para recuperar o normalizar el proceso que tuvo desviaciones.
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;Qué es el riesgo?

La palabra riesgo tiene muchas acepciones que dependen de la perspectiva desde
donde se mire. En este eje, su definicion se centrard en los riesgos propios del ejercicio
empresarial, abarcando la conceptualizacion de la normatividad vigente internacional
con base en las normas ISO y los modelos de control interno.

La NTC ISO 31000 define riesgo como el “efecto de la incertidumbre sobre los objetivos”
(Icontec, 2009, p. 4). Se entiende efecto como el comportamiento diferente al esperado,
lo cual ocasiona consecuencias para quienes son objeto del resultado. La incertidumbre
es |la falta de claridad e informacién ante efectos o eventos que se pueden producir, por
ende, es dificil prevenir desenlaces nocivos sobre las metas trazadas, las cuales pueden
tener diferentes consideraciones: financieras, econdmicas, de seguridad, de impacto
ambiental y legales. Por su nivel, pueden afectar lo estratégico, tactico u operativo.

Una definicién mds detallada de riesgo es: “Conjunto de factores externos y/o inter-
nos que posibilitan la ocurrencia de un evento de cardcter negativo que puede alterar el
desarrollo de un proceso, siendo sus componentes la amenaza y la vulnerabilidad en un
grado de exposicién nocivo” (Castafieda, 2016, p. 4).

Figura 2. Esquema del riesgo
Fuente: Castaneda (2016)

Para definir el riesgo empresarial, el enfoque se da en términos de los factores externos e
internos que convergen en el desarrollo del objeto social de la organizacion. Este se plantea como
el conjunto de factores de cardcter externo e interno que, por su interaccion en el dmbito empre-
sarial, pueden originar eventos negativos de diferentes niveles de impacto, causando alteraciones
en los objetivos de manera significativa (parcial o total).

Fuente: 404762026
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Las organizaciones poseen grupos de interés llamados stakeholders, los cuales tienen
alcances desde lo interno y externo; por ello, en la gestion del riesgo es importante abarcar
todos estos actores, puesto que, en buena medida, aportan a prevenir dafos.

Partes internas Partes interesadas externas

interesadas

S
on
o Emprew\e
p

I

Figura 3. Mapa de stakeholders
Fuente: Gallego (2012)

Instruccion

Con el fin de entender y complementar de una manera prdctica la interrelacion
de los stakeholders en torno a una organizacién y su injerencia como fuentes de
riesgo, desarrolle la actividad de aprendizaje “Caso carrusel de la contratacién
en Bogotd”, donde se deja en evidencia cémo se articulan el sector interno y
externo maximizando los escenarios de riesgo.

:Qué es la gestion del riesgo?

La NTC ISO 31000 define la gestion del riesgo como las actividades coordinadas para
dirigir y controlar una organizacion con respecto al riesgo; sin embargo, una definicion
mds amplia y detallada se da en la Ley 1523 de 2012:

Es el proceso [...] de planeacion, ejecucién, seguimiento y evaluacion de politicas
y acciones permanentes para el conocimiento del riesgo y promocion de una ma-
yor conciencia del mismo, impedir o evitar que se genere, reducirlo o controlarlo
cuando ya existe y para prepararse y manejar las situaciones de [materializa-
cion del riesgo], asi como para la posterior recuperacion [...] En resumen, la ges-
tion del riesgo como se ha mencionado es lograr a través de acciones conjuntas
un resultado que resuelva un problema, que para el caso es la tratar el riesgo
para minimizar su efecto (Congreso de la Republica de Colombia, 2012, p. 4).
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Clasificacion y caracterizacidn de los riesgos
En el dmbito del riesgo existen varias clasificaciones. Una variable que permite realizar

de manera ordenada esta estructuracion son los contextos en los cuales interactia una
organizacién (campo externo e interno), aspectos que agrupan todas las dreas de riesgo.

Figura 4. Clasificacién de los tipos de riesgo
Fuente: Castafeda (2016)

Los riesgos en el contexto interno tienen su origen en las actividades que se desarrollan dentro de
la organizacién. Los miembros de esta, denominados parte involucrada, son quienes generan y se
convierten en fuentes de riesgos por factores relacionados con el desconocimiento, la inexperiencia
o la negligencia. Con esto, se gesta la probabilidad de la materializacién de los riesgos.

La presente clasificaciéon tuvo en cuenta dos tipos de riesgo que, si bien dependen del
contexto externo, pueden ser controlados e intervenidos desde la alta direccion de la
organizacion por su manifestacion interna:

o Estratégicos: abarcan aquellos que se generan en los niveles altos de decisiéon de
la organizacion, como la gestidn directiva, la reputacion de la organizacion vy el
relacionamiento con grupos de interés.

o Operacionales: estdn orientados a la actividad propia adelantada por los miem-
bros de la organizacion. Se consideran de gestion interna. Entre otros, estd el ma-
nejo del drea contable.
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Los riesgos que provienen del contexto externo afectan la operacion de la organizacion
de manera importante. Para su tratamiento, se deben adoptar medidas adaptativas, de
transferencia o cambios estructurales para evitar dafios mayores. La clasificacion se hizo
en cinco tipos de riesgos que tienen una subclasificacién por su campo de afectacion.

o Comerciales: son todos aquellos factores que pueden afectar la cadena de sumi-
nistro de una empresa desde los procesos logisticos, como el aprovisionamiento
externo, la produccion (que tiene aspectos internos y externos) y la distribucion
(que tiene parte interna y externa por parte de la organizacion).

o Mercadeo y ventas: estdn vinculados a los aspectos que adelanta la organizacion
desde su rol, pero también del entorno externo donde se puedan aplicar los proce-
sos planeados, los impactos esperados, la fidelizacién y el servicio al cliente.

o Financieros: se consideran las variables que interfieren en la tasa de retorno es-
perada y cuya materializacion es nociva para los intereses de la organizacion de
manera parcial o total, como el mercado financiero, el crédito y la liquidez.

o Econdmicos: son factores que se manejan en el campo macroecondémico. Su in-
jerencia es desde la alta direccién del Estado y las intervenciones de organismos
internacionales que regulan el comportamiento econémico mundial.

o Entorno: se tienen en cuenta factores que, por su origen, se centran en los cam-
pos del poder y son propios de un pais, dado que su manejo y responsabilidad
estdn a cargo de sus habitantes: lo politico, lo social y lo regulatorio. También es-
tdn considerados los riesgos de origen natural producto de las manifestaciones
de la naturaleza.

Instruccion

Para ampliar y complementar el conocimiento acerca de
la tipologia de riesgos y poner en prdctica lo aprendido, le
sugiero que desarrolle el caso “Foncolpuertos”, identificando
y analizando los riesgos alli materializados.
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Normatividad vigente de la gestion y administracidn de riesgos

Figura 5. Representacién reconocimiento ISO 39000 en manejo de riesgo
Fuente:shutterstock/549134926

En el campo de la gestion del riesgo existen numerosas directrices que orientan a las organi-
zaciones para el tratamiento del mismo. Las normas ISO contemplan la gestion del riesgo desde
diferentes perspectivas, pero la que abarca de forma especifica el concepto es la ISO 31000,
anteriormente denominada 5154 de Icontec. En el sector publico también se tienen documentos
referentes a la gestion del riesgo. Un documento que integra de manera sistemdtica lo relacio-
nado con el tema es la Guia para la administracion riesgo del Departamento Administrativo de
la Funcion Publica.

Lectura recomendada

Para profundizar en el conocimiento de la gestion
del riesgo se debe investigar sobre la temdtica.
Lo invito a leer en la pagina principal del eje, el
documento_Guia para la administracion del riesgo
(pp.13-14) del Departamento Administrativo de
la Funcion Publica, en el cual hay una conceptua-
lizacion bdsica en riesgos.
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Proceso metodoldgico de gestion y administraciéon de riesgos

La gestién del riesgo considera las acciones sistemdticas, ciclicas e integrales que
permiten identificar, valorar y tratar eventos y riesgos de diferentes origenes que pueden
causar dafio a la organizacion. Esta se desarrolla de manera organizada en la ISO 31000,
la cual establece un proceso metodolégico para su aplicacién en cualquier campo del
conocimiento y, especificamente, en el empresarial.

Etapas de la gestidn del riesgo

Para adelantar el proceso de gestion del riesgo con base en la ISO 31000, existe una
ruta légica y sistemdtica que permite hacer la valoracién y el tratamiento del riesgo con
un alto grado de detalle, lo cual asegura que siempre exista flujo de comunicacién y
monitoreo para garantizar que cualquier cambio retroalimente todo el proceso. El disefio
del proceso proyecta un desarrollo de lo general a lo particular, con el fin de trabajar a

partir de informacion general la informacion especifica.

Las etapas del proceso son:

» Diagnostico y establecimiento del contexto:
- Contexto estratégico o externo.
- Contexto organizacional o interno.
- Contexto de la gestion del riesgo.
- Criterio para la evaluacion del riesgo.

- Definir la estructura de gestién del riesgo.

o Valoracion del riesgo:

ldentificacion del riesgo.

- Andlisis del riesgo.

Calificacién del riesgo.

Evaluacion del riesgo.
o Tratamiento del riesgo.

o Comunicacion y consulta.

e Monitoreo y seguimiento.
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Figura 6. Etapas de la gestién del riesgo
Fuente: Castafieda (2016)

Diagnéstico y establecimiento del contexto

Esta etapa tiene como objetivo establecer de manera espacio-temporal la situacion
de la organizacion con respecto al contexto externo e interno. Aqui se fijan los alcances
del proceso en materia de administracion del riesgo, asi como los detalles de las acciones
y los eventos pasados y presentes que intervienen en el inicio del diagndstico.

Valoracion del riesgo
Por las actividades que se desarrollan, esta es una de las etapas mds importantes:

o lIdentificacion y medicion del riesgo: en este punto se evidencian las situaciones
que revisten riesgos para la organizacién. Es un momento del proceso que da la
posibilidad de tomar acciones preventivas.

o Andlisis del riesgo: implica abordar el evento de manera detallada con el fin de co-
nocerlo a fondo. En este paso se establece la probabilidad de que ocurra el riesgo
y, a la vez, el impacto de su materializacién.

o Calificacion del riesgo: tiene como objetivo determinar la magnitud del riesgo para es-
tablecer qué tan representativo seria para la organizacion si se llegara a materializar.
La variable que se emplea en este punto es la probabilidad de ocurrencia por el impac-
to de las consecuencias de su materializacién. Las escalas pueden ser cuantitativas,
cualitativas o semicuantitativas.
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o Evaluacion del riesgo: establece cudl es la situacién de los eventos analizados y
calificados. Indica cudles tienen mayores valores en lo cualitativo o cuantitativo,
con el fin de dar prioridad a su tratamiento por el nivel de gravedad que revisten
para la organizacién.

La norma ISO 31000 determina varias opciones que permiten el manejo y tratamiento
del riesgo:

» Evitar el riesgo al decidir no iniciar o continuar la actividad que lo origina.
o Tomar o incrementar el riesgo para perseguir una oportunidad.

o Retirar la fuente de riesgo.

o Cambiar la probabilidad.

o Cambiar las consecuencias.

o Compartir el riesgo con una o varias de las partes (incluyendo los contratos y la
financiacién del riesgo).

o Retener el riesgo mediante una decision informada.

Autores como Mejia (2006) plantean seis medidas para tratar el riesgo, segun dos
variables: el control y la financiacion, esta ultima entendida como recursos econémicos
adicionales en el tratamiento del riesgo. En el siguiente cuadro se pueden evidenciar las
variables mencionadas:

Evitar X

Aceptar, tomar o
incrementar

>

Anticipar o prevenir
Proteger

X
X

Transferir

<X X X X

Retener

Tabla 1. Medidas para tratar riesgos
Fuente: Mejia (2006) y Castafieda (2016)
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x| Visitar pdgina

Una herramienta importante en el proceso de apren-
dizaje es el mapa conceptual. Consulte el siguiente
link sobre el tratamiento del riesgo.

Comunicacidn y consulta - monitoreo y seguimiento

Figura 7. Concepto de gestién de riesgo
Fuente: shutterstock/284064425
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En el desarrollo de la metodologia de gestidn del riesgo se adelanta el proceso de
comunicacion y consulta, en el cual se revisan los pasos para complementar informacion,
agregar hallazgos, actualizar datos, etc. A la vez, se trabaja con un esquema de monito-
reo y seguimiento, con el fin de evidenciar la pertinencia y oportunidad de las actividades
que se realizany, con ello, detectar acciones oportunas para minimizar dafos a la orga-
nizacién. Estos procesos son constantes, puesto que su objetivo es estar presentes en el
desarrollo metodolégico de la gestion del riesgo.

Sistema de administracion de riesgo

El sistema de administracién de riesgo se implementa a partir de las politicas de la
organizacion para el tratamiento del riesgo. Su objetivo es administrar el riesgo, con el
fin de fortalecer los sistemas de control interno. En la Ley 87 de 1993 se define el Sistema
de Control Interno (SCI) como:

Sistema integrado por el esquema de organizacién y el conjunto de los pla-
nes, métodos, principios, normas, procedimientos, y mecanismos de verifi-
cacion y evaluacion adoptados por una Entidad, con el fin de procurar que
todas las actividades, operaciones y actuaciones, asi como la administra-
cion de la informacion y los recursos, se realicen de acuerdo con las normas
[...], dentro de las politicas trazadas por la direccién y en atencion a las me-

tas y objetivos previstos (Congreso de la Republica de Colombia, 1993, p. 1).

Si desea ampliar sus conocimientos sobre el decreto por el cual se establecen las
normas para el ejercicio del control interno en las entidades y los organismos del Estado,
consulte: Ley 87 de 1993.

La gestion del riesgo es parte integral de los sistemas de control interno. Su implemen-
tacion se hace través de la alta direccidn de las organizaciones que buscan transparencia
y calidad en sus procesos, reduciendo al mdximo los eventos que puedan afectar su
normal desarrollo.

La metodologia para la gestion del riesgo aplica para el andlisis, la evaluacion y el tra-
tamiento de cualquier tipo de riesgo asociado a la empresa. Su objetivo es complementar
el SCI que se estructure en la organizacién.
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