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En la actualidad, la aplicacion de la gestion del riesgo es un proceso permanente
en las organizaciones responsables. El lenguaje del control interno y el de la audi-
toria han permeado la alta direccion, puesto que hoy mds que nunca los avances
tecnoldgicos, la gestion del conocimiento, la investigacion, los factores producto
de la evolucion del hombre y la necesidad de implementar nuevas estrategias y
soluciones a las demandas de la humanidad han generado escenarios complejos
con mayores riesgos. Por consiguiente, adelantarse a su impacto y posibles dafios es
una de las misiones del gerente del siglo XXI, cuyo objetivo es velar por la integridad
de la organizacion.

La gestion del riesgo es un proceso que, a partir de etapas logicas, se inicia de lo
general a lo particular, empleando el método deductivo. Se ejecuta en los sistemas
de control interno como una de las partes que permiten identificar escenarios de
riesgos para ejercer control y evitar su materializacién. En las auditorias también
estd presente, puesto que en las etapas iniciales del proceso el auditor debe identifi-
car los riesgos del drea o los procesos y aplicar su trabajo investigativo y evaluativo.

El proceso de gestion del riesgo es una actividad que debe ser desarrollada por
profesionales preparados, con experiencia en su aplicacion y con conocimiento de
la organizacion, el drea o los procesos a auditar o intervenir para la aplicaciéon del
control interno. Esta premisa es crucial porque cuando se estd implementando el
modelo de gestion del riesgo los criterios de aplicacion y alcances son disefiados de
manera particular para la organizacion, lo que quiere decir que no existe un modelo
estandar. Hay un componente de subjetividad en su construccion, por ello, se busca
que quienes intervengan tengan experiencia. Solo asi, desde un trabajo en equipo
y un proceso de intersubjetividad, se modelan politicas, normas y procedimientos
ajustados a las necesidades de la organizacion.

Para el presente referente de pensamiento se planted la pregunta: s cudl podria ser
la propuesta de un sistema de gestién y administracion del riesgo que dé respuesta
a las necesidades de las organizaciones actuales? A partir de ella y con el desarrollo
de la metodologia de la matriz de vulnerabilidad, el estudiante podrd, mediante
un proceso reflexivo y critico, generar ideas y modelaciones de propuestas para
aplicarlos a situaciones especificas en organizaciones de cualquier indole.

Teniendo en cuenta los temas tratados en los anteriores ejes: el riesgo y su gestion,
los sistemas de control interno y la conceptualizacion de auditoria y el desarrollo
de un caso desde la gestidn del riesgo, en este eje trataremos a detalle la gestidn
del riesgo, la cual se aplica como una actividad dentro de los sistemas de control
interno, pero también como insumo en una auditoria.



Analisis integral:
gestion del riesgo y
control interno



El presente desarrollo esbozard la aplicacion de la gestion del riesgo con un esquema
general aplicable a cualquier entorno. Los pardmetros establecidos pueden ser ajusta-
dos a las particularidades de cada organizacion o empresa, de hecho, existen muchas
propuestas de aplicacion y variacion en los conceptos y estimativos, teniendo en cuenta
que la gestion del riesgo es un proceso con un alto nivel de subjetividad, producto de la
incertidumbre. Por consiguiente, la finalidad es reducir y controlar, a través de un proceso
sistemdtico, los aspectos que pueden generar danos y perjuicios a la organizacion.

Las instancias de la gestion del riesgo tienen alcances en el sector publico y en el
privado, como se ha mencionado. Los riesgos y la incertidumbre en los procesos estdn
presentes al tomar cualquier decision, sea desde el Estado o el campo empresarial.

Lo invito a consultar un portal importante para evidenciar el marco normativo en el
sector publico: el Normograma publicado por la Presidencia de la Republica.

Figura 1. Fachada del edificio de Odebrecht en Sao Paulo
Fuente:shutterstock/550164199
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Otro campo en el cual el Estado ha implementado herramientas importantes para su
manejo especifico es la gestion del riesgo de corrupcidn, ello ante los constantes casos
en el sector publico, donde ha habido graves dafos al erario publico, producto de las
acciones de funcionarios corruptos que han causado detrimento patrimonial a través de
argucias y colusion para cometer desfalcos millonarios. En la historia reciente del pais se
han visto comprometidos los tres poderes del Estado. En el caso del poder ejecutivo, se
ha evidenciado cémo con dinero de se financiaron campanas a la presidencia. Por otro
lado, en el poder legislativo, muchos senadores y congresistas se han visto envueltos en
actos de corrupcion por tréfico de influencias en la contratacion estatal, sobornos, etc.
Ademds, recientemente, en el poder judicial se destapd el denominado “Cartel de la
toga”. Tres expresidentes de la Corte Suprema de Justicia han sido sefalados de haber
recibido dinero por desviar sus decisiones, afectando la integridad de la administracién
de la justicia. Tampoco se puede olvidar el escandalo del fiscal anticorrupcion corrupto.

Instruccion

La corrupcion es un fendmeno que se presenta en el sector publicoy en el privado.
La Guia para la gestién del riesgo de corrupcién 2015 es una herramienta que
puede ser adaptada a cualquier entorno en el que se quiera trabajar la corrupcion
y atacar sus origenes y causas. Lo invito a consultar el documento que guarda
similitudes con la metodologia aqui propuesta en la pdgina principal del eje.

Establecer el impacto de un riesgo es una de las tareas importantes de la gestion
del riesgo, definir si es moderado, mayor o catastrofico permite establecer las
acciones que se deben adoptar para tratarlo, lo invito a adelantar la actividad
denominada “El cartel de la toga”, teniendo en cuenta el formato para determinar
el impacto de estas acciones corruptas, empleé la Guia para la Gestion del Riesgo
de Corrupcidn.

En el campo de la auditoria, las Normas Internacionales de Auditoria (NIA) son un
referente obligatorio. Se suman a ellas la Norma ISO 19011 del afio 2002, la cual establece
directrices para la auditoria de los sistemas de gestién de la calidad y/o ambiental; la
Norma ISO 19011 del afio 2011, que establece las directrices para la auditoria de sistemas
de gestion, siendo una herramienta importante para adelantar auditorias en cualquier
sistema de gestion; la ISO 9001; ISO 14001; OHSAS 18001; ISO 22000, entre otras.
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ilmportante!

La norma [SO 19011 tiene lo atinente a las directrices para la
auditoria de sistemas de gestion. Es una herramienta de consulta
importante para el profesional que desee trabajar en campo de
la gestion del riesgo.

Por otra parte, recordemos las etapas de la gestion del riesgo, las cuales estan defi-
nidas en la Norma ISO 31000 (lcontec, 2011) y cuyos alcances tienen aplicabilidad a
cualquier entorno organizacional, dado que su estructura ha sido desarrollada de manera
secuencial, légica e integral considerdndose un sistema que tiene flujo hacia adelante y
hacia atrds, mediante constante comunicacion y monitoreo. Asi, la precision, que no es
un concepto lineal, sino holistico, se desarrolla de forma simultdnea en sus etapas con
constante retroalimentacion.

1. Diagnéstico y establecimiento del contexto:

o El contexto estratégico o externo.

o El contexto organizacional o interno.

o El contexto de la gestion del riesgo.

o Criterio para la evaluacion del riesgo.

o Definir la estructura de gestion del riesgo.

2. Valoracién del riesgo:

» Identificacion del riesgo.

o Andlisis del riesgo.

o Calificacion del riesgo.

o Evaluacion del riesgo.

5. Tratamiento del riesgo.

4. Comunicacion y consulta.

5. Monitoreo y seguimiento.
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O
il ilmportante!

A continuacion, con el dnimo de generar una propuesta de gestion
del riesgo con base en el modelo de la matriz de andlisis de
vulnerabilidades, se desarrollaran de manera detallada las etapas
y, posteriormente, se hard un ejercicio dirigido.

Diagnéstico y establecimiento del contexto

Para iniciar un proceso de gestién del riesgo la primera actividad que se debe adelantar
es la contextualizacién del entorno, con el fin de definir un marco situacional que incluya
el contexto externo e internoy, a la vez, las politicas y la postura de la organizacién frente
a la gestion del riesgo, estableciendo los criterios y la estructura de la misma.

Contexto estratégico o externo

Contexto de la gestién del riesgo

e Criterios para la evaluacion del riesgo.
e Definir la estructura de la gestion del riesgo.

Contexto organizacional o interno

Figura 2. Diagnostico y establecimiento del contexto de la gestién del riesgo
Fuente: Castafieda (2016)

El contexto estratégico o externo permite establecer las oportunidades y amenazas
del entorno. La Norma ISO 31000 lo define como:

El ambiente social y cultural, politico, legal, reglamentario, financiero, tecnolégico, econd-
mico, naturaly competitivo, bien sea internacional, nacional, regional o local, los impulsores

clave y las tendencias que tienen impacto en los objetivos de la organizacién y las relaciones

con las partes involucradas externas y sus percepciones y valores (Icontec, 2011, pp. 12-13).
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La forma de establecerlo es a partir de estudios de los factores mencionados. Una de
las muchas herramientas puede ser la matriz DOFA (debilidades, oportunidades, forta-
lezas y amenazas), la cual facilita la determinacion de los pardmetros que se tendrdn en
cuenta en la gestion del riesgo.

El contexto interno permite establecer la situacién de la organizacién: sus debilidades,
fortalezas, capacidades y limitaciones. Es definido por la Norma ISO 31000, la cual incluye,
entre otros, los siguientes factores de la organizacién:

Gobierno, estructura organizacional, funcionesy responsabilidades, politicas, ob-
jetivos y estrategias implementadas para lograrlos, las capacidades, entendidas
en términos de recursos y conocimiento (por ejemplo capital, tiempo, personas,
procesos, sistemas y tecnologias), sistemas de informacion, flujos de informa-
cién y procesos para la toma de decisiones (tanto formales como informales),
relaciones con las partes involucradas internas y sus percepciones y valores, la
cultura de la organizacién, normas, directrices y modelos adoptados por la orga-
nizacion, y forma y extensidn de las relaciones contractuales (Icontec, 2011, p. 6).

El contexto de la gestidn del riesgo determina los alcances, estrategias y objetivos que
la alta direccién y la organizacion establecieron para gestionar el riesgo en la entidad.
Alli, se definen responsabilidades, profundidad, relaciones interorganizacionales, meto-
dologias, evaluacion, especificaciones y los aspectos referentes a atender el riesgo de
manera sistemdtica y organizada. En este contexto es necesario establecer de manera
explicita cudles serdn los criterios de evaluacion del riesgo.

La Norma ISO 31000 determina algunos factores que se deben considerar al momento
de definir estos criterios:

La naturaleza y los tipos de causas y consecuencias que se pueden presen-
tar y la forma en que se van a medir; cémo se va a definir la probabilidad;
los marcos temporales de la probabilidad, las consecuencias, o ambas; como
se va a determinar el nivel de riesgo; los puntos de vista de las partes invo-
lucradas; el nivel en el cual el riesgo se torna aceptable o tolerable; y si se
deberia o no tener en cuenta combinaciones de riesgos multiples vy, si es asi,
cémo y cudles combinaciones se deberian considerar (Icontec, 2011, p. 20).

Por otra parte, también se deberd definir la estructura de la gestion del riesgo, esta-
bleciendo como se desarrollard la identificacidn, la evaluacion y el tratamiento del riesgo,
buscandose con ello incluir todo tipo de riesgos que puedan ser dafinos para la organizacién.
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Valoracién del riesgo

En esta etapa del proceso se busca establecer una vision total del riesgo, con el fin de
desarrollar acciones de tratamiento que generen resultados apreciables para la organi-
zacién, minimizando el impacto o su materializacion.

Identificacion y andlisis del riesgo

Para realizar el proceso de caracterizacion del riesgo existen numerosas herramientas
que, en esencia, contribuyen a la identificacion, el andlisis y la evaluacién del riesgo. La
Asociacion Espanola de Gerencia de Riesgos y Seguros (2011) realizé una recopilacion de
la mayoria de herramientas que permiten gestionar el riesgo.

Proceso de evaluacién del riesgo

Andlisis del riesgo

Herramientas y Identificacion Evaluaciéon
técnicas del riesgo . del riesgo
Consecuencia | Probabilidad leel ce
riesgo
Tormenta de ideas
(brainstorming)
Entrevistas
estructuradas o FA
semiestructuradas
Delphi FA
Lista de verificacién FA
(check-lists)
Andlisis prehmlnor FA
de riesgos
Estudios de riesgos
A FA
operacionales (Hazop)
Andlisis de riesgos y
puntos de control FA
criticos (Haccp)
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Voloroc':ién de:-l riesgo FA FA FA FA FA BO8
medioambiental
Qué pasaria si
(what if) FA FA FA FA FA BO9
Andlisis de escenario FA FA A A A B10
Andlisis del im‘pocto A FA A A A BI1
del negocio
Andlisis de causa FA FA FA FA B12
Andlisis modal de fallos
potenciales y sus FA FA FA FA FA B13
efectos (ANFE-FMEA)
Andlisis de drbol del A

fallos

Andlisis de darbol de
sucesos

Andlisis de causa
consecuencia

Andlisis de causa
efecto

Andlisis de niveles de
proteccion

Arbol de decisién

Andlisis de fiabilidad
humana

Andlisis de la pajarita

Mantenimiento
centrado en la
confiabilidad

FA FA A A B19
FA FA FA A B20
A FA FA A B21

Andlisis de errores de
disefio (Sneak)

Andlisis de Markov

Simulacion de
Monte Carlo
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Estodl’sticgs y redes FA FA B26
Bayesianas
Curvas FN A FA FA A FA B27
Indices de riesgos A FA FA A FA B28
Matriz de
consecuencia/ FA FA FA FA A B29
probabilidad
Andlisis de' c.oste/ A FA A A A B30
beneficio
Andlisis Fie‘dec‘:ision A FA A FA A B31
multicriterio

FA: fuertemente aplicable. A: aplicable. NA: no aplicable.

Tabla 1. Herramientas y técnicas para la valoracion del riesgo: aplicacion de la Norma I1SO 31010

@ Instruccion

Las técnicas y los métodos para la valoracién de riesgos permiten al profesional
identificar, analizar y evaluar el riesgo. La herramienta andlisis de causa y efecto

Fuente: Asociacion Esparfiola de Gerencia de Riesgos y Seguros (2011)

para este caso puede ser el diagrama de_Ishikawa o espina de pescado, el cual
estd disponible en la ISO 31010 o también en el link: Esta ayuda de manera siste-
mdtica a establecer las causas de un efecto. Lo invito a desarrollar la actividad
y responder las preguntas del articulo de la Revista Dinero “Revisores fiscales al
banquillo: ; ciegos o con exceso de funciones?” en la pdgina principal del eje.

Las herramientas de identificacion de riesgos que pueden ser de gran ayuda y se
emplean regularmente son:

» Cuestionario de identificacién y andlisis de riesgos: consiste en realizar un lis-
tado de preguntas frente a las diferentes dreas de la organizacién en las cuales se
quiere gestionar el riesgo.

» Lista de chequeo para la identificacion y andlisis del riesgo: herramienta em-
pleada por las empresas aseguradoras con el fin de considerar de manera general las
situaciones que puedan afectar una empresa u organizacion. Su limitacion es el enfo-
que a riesgos que pueden tener cobertura, por ello, es un punto de partida, pero en la
empresa se deben incluir todos los riesgos, inclusive aquellos que no son susceptibles
de asegurar por alto nivel de impacto y pocas posibilidades de tratamiento.
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Lista de chequeo de las pdlizas de seguros

Riesgos de la
naturaleza

Riesgo

Terremoto, maremoto, tsunami, erupcion volcdnica, emanacion
natural de gas o vapor, lluvia torrencial, nieve, granizado, caida de
rayo, desbordamiento de rios, lagos, inundacion, alud, avalancha,
ola de calor o de frio, sequia, alimanas, roedores, moho, hongos, etc.

Riesgos tecnolégicos

Incendio, explosion, humo, polvo, derrame de productos quimicos,
escape de gases y vapores, contaminacion subita, averia mecdnica
o eléctrica de maquinaria, corte subito de energia eléctrica, desmo-
ronamiento de material apilado, etc.

Riesgos maritimos de
aviacion y transporte

Averia de medio de transporte aéreo, maritimo o terrestre, colapso de
artefacto espacial, naufragio, colisién de automaovil matriculado,
pérdida o deterioro de mercancia, error de conduccion de automovil,
de vehiculo de transporte terrestre o en operacion de transporte aéreo.

Riesgos
politico-sociales

Guerra civil o internacional, acto bélico, levantamiento militar, civil
revolucion, asonada, motin, huelga legal, confiscacion, etc.

Riesgos antisociales

Terrorismo, sabotaje, huelga ilegal, acto vanddlico, piromania, ase-
sinato, atentado, secuestro, robo, hurto, desaparicién misteriosa,
mermas, infidelidad de empleados, falsificacion, desfalco, fraude,
intrusion y espionaje industrial.

Riesgos indirectos

Dafos a bienes arrendados a terceros, o bajo dominio de terceros, o
bajo su responsabilidad civil.

Riesgos
consecuenciales

Demolicion necesaria de partes ilesas, pérdida de uso, desempleo
temporal de mano de obra, pérdida de persona clave, gastos
financieros extraordinarios, etc.

Responsabilidad civil
empresarial

Dano a edificio o local arrendado, dafo a bien de terceros en:
depdsito, proceso de transformacion, mezcla o ensamble,
incumplimiento de contrato, difamacién, calumnia, pirateria
industrial o comercial, competencia desleal, etc.

Responsabilidad civil
patronal

Incumplimiento de normas de higiene, de seguridad, de convenio
colectivo, de contrato individual, dafios a bienes de empleados, etc.

Responsabilidad
automoviles

Dafos materiales a ocupantes o a terceros, dafos corporales a
ocupantes o a terceros.
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Error técnico, de disefio o cdlculo, error administrativo, error médico,
abandono de funciones profesionales, negligencia, dolo de personal
directivo, etc.

Responsabilidad civil
profesional

Responsabilidad civil | Contaminacién gradual del ambiente, contaminacién subita o
ecolégica accidental, delito ecoldgico, contaminacion radioactiva, lluvia dcida.

Riesgos personales | Muerte por accidente laboral, muerte por accidente no laboral,
invalidez permanente, incapacidad profesional, incapacidad laboral
transitoria, secuestro, asesinato, atentado, desempleo, etc.

Riesgos financieros | Riesgos de créditos, riesgo de inversién en el exterior, riesgo de cau-
cion, riesgo de cambio.

Tabla 2. Lista de chequeo de pdlizas de seguro
Fuente: Business Alliance for Secure Commerce (s. f.)

o Diagramas de flujo: manera grdfica de entender un proceso. Es una herramienta
importante para analizar la secuencia y, con ello, determinar los momentos en los
cuales se generan actividades que pueden revestir riegos en el proceso.

o Andlisis de los estados financieros de la empresa: proceso mediante el cual la
alta direccion hace seguimiento a la integridad en el campo de las finanzas y los
estados contables, revisando aspectos como rentabilidad, liquidez, nivel de endeu-
damiento, rotacion de inventarios, balances, andlisis de activos, pasivos, pérdidas
y ganancias, cantera, entre otros.

» Andlisis de registros documentales, politicas, informes, etc.: esta herramien-
ta es una fuente efectiva de informacion acerca de riesgos en la organizacion,
reflejada en resultados y conclusiones, como informes de auditoria, oficina y repor-
tes de quejas y reclamos, siniestralidad en procesos contractuales, etc.

» Inspeccién fisica e identificacién en andlisis de riesgos: todo proceso es sus-
ceptible de ser complementado y, en este caso, los encargados de la gestion del
riesgo deben adelantar acciones que amplien, corroboren o desvirtien la informa-
cion en documentos sobre situaciones de riesgo.

ilmportante!

Se recomienda combinar las anteriores herramientas y todas
las que permitan realizar procesos mds completos y obtener
resultados mds exactos. Lo importante es que al integrarlas
no afecten ni vuelvan complejo y lento el proceso.
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Método para adelantar la gestién del riesgo

Existen varias alternativas de métodos para la gestién del riesgo. La mayoria de ellas
conduce al mismo resultado: cémo tratar el riesgo y hacerle seguimiento. La matriz de
andlisis de vulnerabilidad se emplea en empresas tanto del sector publico como del pri-
vado. Fue estructurada por Duque (1999) bajo el Modelo del Sistema Gestién Integral del
Riesgo en las Organizaciones (GIRO). Esta metodologia considera todas las actividades
que se deben realizar para tener una visién completa del riesgo y su administracion y
gestion en la organizacién. Es una de las mds se ajusta a este proceso.

Para adelantar el andlisis de vulnerabilidad se debe tener en cuenta lo siguiente:

1. Definicién del equipo evaluador.

2. Determinacion del sistema de referencia y dmbito de aplicacion.

5. Determinacion de factores de vulnerabilidad.

4. Definicion de nivel de riesgo aceptable.

5. Identificacion de los recursos, procesos o actividades amenazadas.

6.

dentificacién y seleccion de amenazas.

/. Determinacion de consecuencias reales del sistema.
8. Cdlculo de porcentaje de vulnerabilidad.

9. Evaluacion.

El equipo evaluador debe estar integrado por personas que, por su experiencia y prepa-
racién profesional, puedan gestionar el riesgo desde una posicion soportada en procesos
técnicos que garanticen los resultados.

El sistema de referencia corresponde a la estructura (empresa, departamento, unidad
de negocio, seccidn, etc.) en la cual se va adelantar el proceso de gestion del riesgo, con
el fin de identificar las vulnerabilidades.

El dmbito de aplicacién se refiere a aspectos que pueden ser afectados en el sistema de
referencia, tales como recursos, procesos, instalaciones, etc. Mediante una herramienta
de diagndstico se identifican las amenazas que se puedan materializar dentro de los
dmbitos de aplicacion. En este momento del proceso, la organizacién encargada de la
gestion del riesgo debe establecer la forma de dar un peso representativo a la amenaza,
este concepto se denomina significancia, que es la ponderacién de la amenaza por su
tamano relativo y su potencial de dafo. Normalmente, para todo el proceso de andlisis de
riesgos se emplean escalas cualitativas y cuantitativas, las cuales pueden ser ajustadas
a las situaciones particulares de cada organizacion.
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Una vez identificada la significancia de la amenaza, se establece el tamano relativo (T),
que hace referencia a lo representativa que puede llegar a ser para la organizacion. Alli
interviene la experticia del profesional del riesgo para evaluarla en una escala cualitativa
de bajo, medio y alto, y cuantitativa de 1, 2 y 3. Por otra parte, el potencial de dafio (P)
es el grado de dafo que puede ocurrir si se materializa el riesgo. Al igual que el tamano
relativo, esta apreciacién es trabajo del profesional en riesgos. Su gradacion es igual a la
anterior: de bajo a altoy de1a 3.

El grado de significancia es producto de multiplicar el tamano relativo (T) por el poten-
cial de dafio (P). En la siguiente matriz se puede establecer el grado de significancia.

Potencial de dafno de la amenaza (P)

. . . Bajo | Medio | Alto
Escala

1 2 3

Tamano Bajo 1 2 3

relativo de Medio Escala 2 2 4 6
la amenaza

(T) Alto 3 3 6 9

Grado de significancia de la amenaza
(S)

Tabla 3. Grado de significancia de la amenaza
Fuente: Castafieda (2016)

El criterio para tener en cuenta una amenaza por su grado de significancia es que
esté por encima de 1, es decir, en el grado bajo-bajo. De ahi en adelante, la amenaza
tiene un valor representativo y debe ser gestionada a partir de las consideraciones de la
administracion y gestion del riesgo.

Cuando se establecen las amenazas, se procede a identificarlas con una nomenclatura
o codigo que facilite su reconocimiento y clasificacion.

Amenaza Caddigo

Amenaza 1 A
Amenaza 2 B
Amenaza 3 C
Amenaza 4 D
Amenaza 5 E

Tabla 4. Nomenclatura o cédigo amenazas
Fuente: Castafeda (2016)
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Luego de establecer los pardmetros para el grado de significancia y el cédigo o nomen-
clatura de la amenaza, se aplican los conceptos para verificar si se considera o no la
amenaza. Se puede emplear la siguiente tabla:

Significancia Seleccién
Amenaza  Cédigo Tqmqﬁo Potencial  Significancia
relativo de la de dafio (P) (S) No
amenaza (T)
Amenaza A
Amenaza B
Amenaza C
Amenaza D
Amenaza E

Tabla 5. Seleccion de amenazas por su significancia
Fuente: Castafeda (2016)

Después de establecer el dmbito de aplicacién en que se va trabajar, se deben iden-
tificar los recursos o actividades amenazadas, las cuales también se deben nombrar
con un codigo para su clasificacién e indizacion. Este codigo debe ser diferente al de las
amenazas.

Recurso Caédigo

Recurso 1
Recurso 2
Recurso 3
Recurso 4
Recurso 5

Tabla 6. Nomenclatura o cédigo del recurso o actividad
Fuente: Castaneda (2016)

Una vez se determinan las posibles amenazas y los recursos que pueden ser afectados
si estas se materializan, se procede a realizar lo que Duque (1999) denomind “escenario
de riesgos”, que es la representacion grdfica del recurso contra las amenazas a las que
pueda estar sometido, entendiendo que las amenazas no afectan todos los recursos; alli,
se configura la codificacion del escenario sumando el cédigo del recurso al de la amenaza.
A continuacién, se proyecta una matriz de escenario de riesgos.
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Sistema de referencia Empresa de consultoria

Ambito de aplicacién Contabilidad
Amenaza
Recurso Desconocimiento (A) | Desorganizacion (B) Hurto (C)

A-1 (errores

Informes financieros (1) hurnanos)

C-2 (hurto de

Entrada de dinero (2) recursos)

B-3 (fallas en el

Controles financieros (3) control)

Tabla 7. Escenario de riesgos codificado
Fuente: Castaneda (2016)

Con la codificacion de los posibles escenarios de riesgo se puede desarrollar un catdlogo
que la empresa emplee de manera regular para trabajar la gestion del riesgo. Asi, cada
vez que se vaya a intervenir un dmbito de aplicacion no se tiene que empezar de nuevo.

Calificacion del riesgo
Para calificar el riesgo se debe establecer un proceso de valoracion del mismo. En las dife-

rentes herramientas que se emplean normalmente se trabaja la frecuencia o probabilidad
y la consecuencia o impacto, las cuales tienen escala valorativa cualitativa y cuantitativa.

/

L OW Figura 3. Calificacion del riesgo

Fuente:shutterstock/ 608549384
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La frecuencia o probabilidad determina las veces que se puede llegar a materializar un
evento critico en una ventana de tiempo establecida sobre un recurso de la organizacién.
Por su parte, la consecuencia o impacto determina la intensidad de la manifestacion
del evento critico sobre el recurso considerado de la organizacion. La gradacién de la
frecuencia o el impacto es propia de cada organizacién y depende las particularidades
de la misma. Duque (1999) plantea las siguientes gradaciones a partir de la observacion
de varias empresas, estableciendo un pardmetro estdndar.

Para la calificacion de la frecuencia o probabilidad la siguiente tabla establece una
escala numérica lineal, unos niveles y un nimero de eventos por afo. Esta informacion
puede ser trabajada desde los registros estadisticos de la organizacion y de alli inferir
lapsos de frecuencia o probabilidad, con base en el histérico, o proyectarla teniendo en
cuenta estudios de otras organizaciones.

Calificacién de frecuencias

Valor Nivel Casos por afo
1 Improbable Menos de un caso cada 50 afios
2 Remoto Un caso entre 21y 50 afios
3 Ocasional Un caso entre 6 y 20 afos
4 Moderado Un caso entre 1y cinco afos
5 Frecuente Entre 1y 10 casos al afo
6 Constante Mds de 10 casos al afo

Tabla 8. Calificacion de la frecuencia o probabilidad

Fuente: Castafeda (2016)

En la calificacidn del impacto o consecuencia se establece una escala numérica

incremental para dar mayores cifras de diferencia, una gradaciéon cualitativa y un
alcance de la consecuencia.

Calificacion de frecuencias

Valor Nivel Montos considerados
1 Insignificante Menor a USD 10.000
2 Marginal Entre USD 10.000 y USD 100.000
5 Grave Entre USD 100.000 y USD 500.000
10 Critico Entre USD 500.000 y USD 2.000.000
20 Desastroso Entre USD 2.000.000 y USD 5.000.000
50 Catastrdfico Mdas de USD 5.000.000

Tabla 9. Calificacion de la consecuencia o impacto
Fuente: Castafeda, J. (2016)
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Se pueden plantear diferentes calificaciones para el impacto o consecuencia de dife-
rentes recursos. Segun los intereses de la organizacion, pueden ser recursos como el
talento humano, el medioambiente, la operacién de la empresa, la imagen corporativa,
el comportamiento en el mercado, etc.

ilmportante!

La calificacion del riesgo se da cuando se hace un cruce entre los
valores de la frecuencia o probabilidad y la consecuencia o impacto.

La calificacién del riesgo se da desde dos variables, las cuales se combinan para poder
determinar la calificacion del riesgo, normalmente se expresan de manera cualitativa
y cuantitativa asigndndole valores y niveles con base a las particularidades de la orga-
nizacion en el tratamiento del riesgo, lo invito a consultar el mapa conceptual sobre la
calificacién de los riesgos.

Evaluacidn del riesgo

En la evaluacion del riesgo y con base en el modelo de la matriz de andlisis de riesgo, se
deben estructurar las matrices para determinar riesgo, vulnerabilidad, criterios y aceptabilidad.

Para la construccion de la matriz de riesgos se tiene en cuenta la conceptualizacién
cualitativa y cuantitativa que se realizd en el titulo anterior, asi como la frecuencia e
impacto, ubicando estos valores a partir de un plano cartesiano. En el eje Y se coloca la
frecuencia y en el eje X el impacto.

La disposicion de las escalas cuantitativas y cualitativas inician de cero, de menor a
mayor valor. Los valores sugeridos son de Duque (1999), pero pueden ser modificados
segun la necesidad o las particularidades del proceso. Estos estdn estructurados para
la frecuencia de 1 a 6 en un aumento lineal y para el impacto de 1 a 50 en un aumento
incremental. El valor maximo es de 300. Los valores de las demds casillas se determinan
multiplicando el valor de la frecuencia por el valor del impacto.
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Constante 6 12 30 60 120 300

Frecuente 5 10 25 50 100 250

. Moderado 4 8 20 40 80 200

Frecuencia

Ocasional 3 6 15 30 60 150

Remoto 2 4 10 20 40 100

Improbable 1 2 5 10 20 50

. ) Insignificante | Marginal | Grave | Critico | Desastroso | Catastréfico
Matriz de riesgo
Impacto

Tabla 10. Matriz de riesgos
Fuente: Castaneda (2016)

Después de establecer la matriz de riesgos, se debe estructurar la matriz de vulnerabilidad,
la cual se expresa en porcentaje. Mediante una regla de tres simple se hace la equivalencia del
mayor valor de la matriz al 100 %. En el caso anterior, el mdaximo valor es 300, lo que quiere decir
que este equivale al 100 %. Los valores de las demds casillas se calculan a partir de multiplicar
el nimero en la misma por 100 y dividirlo entre 300. Ejemplo: el valor de la casilla 1 se calcula
multiplicando 1 por 100 y dividiéndolo entre 300 (1*100/300 = 0,3 %).

Los valores en términos porcentuales permiten tener una visién de la magnitud del riesgo
evaluado. A continuacién, se desarrolla la matriz en términos porcentuales.

Frecuencia Constante 2,0% 4,0% 10,0% 20,0% 40,0% 100,0%
Frecuente 1,7% 3,3% 8,3% 16,7% 33,3% 83,3%
Moderado 1,3% 2,7% 6,7% 13,3% 26,7% 66,7%
Ocasional 1,0% 2,0% 5,0% 10,0% 20,0% 50,0%
Remoto 0,7% 1,3% 3,3% 6,7% 13,3% 33,3%
Improbable 0,3% 0,7% 1,7% 3,3% 6,7% 16,7%
Matriz de vulnerabilidad | Insignificante | Marginal | Grave | Critico | Desastroso | Catastrofico
Impacto

Tabla 11. Matriz de vulnerabilidad
Fuente: Castafeda (2016)

Al tener esta matriz, es necesario definir los niveles de aceptacién del riesgo que la
empresa estd dispuesta a asumir. Este cdlculo se hace con base en las fortalezas que
tiene la organizacion.
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Para el presente desarrollo se plantean cuatro zonas de aceptabilidad del riesgo:

1. Zona aceptable: por su frecuencia e impacto, los riesgos no requieren ser inter-
venidos ni tratados.

2. Zona tolerable: los riesgos requieren intervencién y tratamiento, pero en una es-
cala secundaria, adoptando medidas que se pueden proyectar a mediano plazo.

5.Zona inaceptable: en este nivel, la intervencidn y el tratamiento demandan una
escala primaria con medidas para su manejo a corto plazo.

4. Zona inadmisible: el riesgo reviste una alta importanciay por ello debe ser intervenido
y tratado de manera urgente y prioritaria, dado que representa un peligro inminente.

En la siguiente tabla se representan los conceptos frente a la aceptabilidad del riesgo
y los rangos y porcentajes en términos de vulnerabilidad, sugeridos por Duque.

Criterios o niveles de aceptabilidad del riesgo
Criterio o nivel Rango
Aceptable Vulnerabilidad hasta el 3%
Tolerable Vulnerabilidad del 3,1% al 5%
Inaceptable Vulnerabilidad del 5,1% al 30%
Inadmisible Vulnerabilidad mayor al 30%

Tabla 12. Rangos porcentajes de vulnerabilidad
Fuente: Duque (1999)

Posterior a esto, se trabaja la matriz de aceptabilidad para representar de manera
total el escenario de aceptacion con base en los porcentajes establecidos.

Constante 2,0% 4,0% 10,0% | 20,0% 40,0% 100,0%
Frecuente 1,7% 3,3% 8,3% 16,7% 33,3% 83,3%
Moderado 1,3% 2,7% 6,7% 13,3% 26,7% 66,7%
Frecuencia
Ocasional 1,0% 2,0% 5,0% 10,0% 20,0% 50,0%
Remoto 0,7% 1,3% 3,3% 6,7% 13,3% 33,3%
Improbable 0,3% 0,7% 1,7% 3,3% 6,7% 16,7%
Insignificante | Marginal | Grave | Critico | Desastroso | Catastréfico
Matriz de vulnerabilidad
Impacto

Tabla 13. Matriz de vulnerabilidad graficada por colores en rangos de vulnerabilidad
Fuente: Castaneda (2016)
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Con esta matriz se grafican los alcances de aceptacion del riesgo, ocupando las casillas

con su descripcion cualitativa.

Constante Aceptable Tolerable | Inaceptable | Inaceptable | Inadmisible | Inadmisible

Frecuente Aceptable Tolerable | Inaceptable | Inaceptable | Inadmisible | Inadmisible

_ Moderado Aceptable | Aceptable | Inaceptable | Inaceptable | Inaceptable | Inadmisible

eeenee Ocasional Aceptable | Aceptable | Tolerable Inaceptable | Inaceptable | Inadmisible

Remoto Aceptable | Aceptable | Tolerable Inaceptable | Inaceptable | Inadmisible

Improbable | Aceptable | Aceptable | Aceptable Tolerable | Inaceptable | Inaceptable

Vil Insignificante | Marginal Grave Critico Desastroso | Catastrofico
Impacto

Tabla 14. Matriz de aceptabilidad

Fuente: Castaneda (2016)

Por su disposicion y estructura, la matriz de aceptabilidad permite visualizar los riesgos
calificados, partiendo de alli para realizar su tratamiento, estableciendo un perfil de riesgos.

Posteriormente y definido el nivel de aceptabilidad, se procede a graficar los escenarios
de riesgo con base en la frecuencia y el impacto estimado. A continuacion, se proponen
tres escenarios de riesgo Al, B1y C1, los cuales salen de la codificacion entre el recurso y
la amenaza. Para graficarlos se propone la siguiente definicion: Al: escenario de riesgo
frecuente con impacto insignificante. B1: su frecuencia es moderada y su impacto es
critico. C1: su frecuencia es constante y su impacto es desastroso.

Constante C1
Frecuente Al
Moderado B1
Frecuencia
Ocasional
Remoto
Improbable
Insignificante | Marginal Grave Critico Desastroso | Catastréfico
Consecuencia
Aceptable
Tolerable
Inaceptable
. Tabla 15. Grdfica de escenarios de riesgo
Inadmisible

Fuente: Castarfeda (2016)
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Ubicar los escenarios de riesgo en la matriz permite visualizar el estado del recurso, su
afectacion y las prioridades de atencion de riesgos en su tratamiento.

Tratamiento del riesgo

Cuando se identifican los escenarios de riesgos y se establece el nivel de aceptabili-
dad, se debe trabajar en el tratamiento de los mismos. La ISO 31000 considera todas las
medidas de tratamiento del riesgo. Estas medidas se pueden clasificar como un control
o como una actividad de financiamiento del impacto en la materializacion del riesgo.

Una condicién de las medidas de tratamiento del riesgo es que pueden ser comple-
mentarias y no necesariamente excluyentes. Su implementacion se ajusta de manera
particular a cada situacién, existiendo la posibilidad de que no se ajuste a todo caso.

Las medidas son:

o Evitar (EV): que desde la frecuencia no
ocurra.

o Aceptar (AC): cuando en la frecuencia @

o impacto su consideracion es que no

afectard la organizacion y no se tienen Aceptar
recursos para afrontarlo.
¢ Anticipar (AN): adelantar las acciones P
necesarias para limitar la ocurrencia o —||=
minimizar su impacto. Evitar g _—
N
o Proteger (PR):son las acciones para en- Transferir

frentar el riesgo.

o Transferir (TR): tercerizar la responsa-
bilidad frente al riesgo. Se cuenta con Proteger

recursos financieros para tal erogacion.

o Retener (RE): se diferencia de “Aceptar”
porque en este se tienen recursos para
afrontar el dafio o pérdida.

Retener

Una vez se han definido los tipos de tra-
tamiento se puede disefiar una matriz de
actividades de respuesta ante un riesgo. A
continuacion, se sugiere una, la cual puede
ser modificada y ajustada segun las particu-
laridades de la organizacion y los rangos de Figura 4. Medidas de tratamiento del riesgo
aceptabilidad del riesgo. Fuente: Norma ISO 31000 (lcontec, 2011)

Anticipar

Gestidn, administracion de riesgos y modelos de control interno - eje 4 propongamos

24



Aceptable Tolerable | Inaceptable Inaceptable Inadmisible Inadmisible
Constante (2,0%) (4,0%) (10,0%) (20,0%) (AN, (40%) (100,0%)
(AC) (AN, RE) | (AN, PR, TR) PR, TR) (AN, PR, TR) (EV, AN, PR)
Aceptable Tolerable | Inaceptable Inaceptable Inadmisible Inadmisible
Frecuente (1,7%) (3,3%) (8,3%) (16,7%) (AN, (33,3%) (83,3%)
(AC) (AN, RE) | (AN, PR, TR) PR, TR) (AN, PR, TR) (EV, AN, PR)
Aceptable Aceptable | Inaceptable Inaceptable Inaceptable Inadmisible
Moderado (1,3%) (2,7%) (6,7%) (13,3%) (AN, (26,7%) (66,7%)
FreaL e 6 (AC) (AC) (AN, PR, TR) PR, TR) (AN, PR, TR) | (EV, AN, PR)
probabilidad Aceptable | Aceptable | Tolerable Inaceptable Inaceptable Inadmisible
Ocasional (1,0%) (2,0%) (5,0%) (10,0%) (AN, (20,0%) (50,0%)
(AC) (AC) (AN, PR, RE) PR, TR) (PR, TR) (AN, PR, TR)
Aceptable Aceptable Tolerable Inaceptable Inaceptable Inadmisible
Remoto (0,7%) (1,3%) (3,3%) (6,7%) (13,3%) (33,3%)
(AC) (AC) (AN, PR, RE) (AN, PR, TR) (PR, TR) (AN, PR, TR)
Aceptable Aceptable | Aceptable Tolerable Inaceptable Inaceptable
Improbable (0,3%) 0,7%) (1,7%) (3,3%) (6,7%) (16,7%)
(AC) (AC) (AC) (PR, TR) (PR, TR) (PR, TR)
Insignificante | Marginal Grave Critico Desastroso Catastréfico
Matriz de aceptabilidad
Consecuancia o impacto

Tabla 16. Actividades de respuesta ante un riesgo
Fuente: Castafieda (2016)

Cuando se trata el riesgo, nuevamente se debe someter a una calificacién con el fin de determinar en qué nivel de
aceptabilidad quedd y si es aceptable o tolerable. Si no, se debe revisar el tratamiento para aumentar su cobertura y
permitir que el riesgo baje.

Toda medida de tratamiento para riesgo debe tener un limite tiempo, el cual podrd ser prolongado de acuerdo a la

necesidad. Un ejemplo es la compra de una pdliza para cubrimiento de riesgos de un vehiculo, la cual se compra anualmente.
Al final del lapso, el duefio del vehiculo determina si la renueva o no.
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Lectura recomendada

En el articulo_s Por qué es importante la gestion de riesgos para tu empresa?
se evidencian razones para adelantar la gestién del riesgo en su empresa,
como empleado o propietario.

Comunicacioén y consulta

En desarrollo del proceso de gestién del riesgo se deben cumplir actividades de retro-
alimentacion e intercambio de informacion, con el fin de complementar los procesos,
ajustar y mejorar la informacion, y aplicar medidas preventivas o correctivas a tiempo.
No se debe esperar que se entregue un informe u ocurra un dafo a la organizacién.

Monitoreo y seguimiento

Es una de las tareas mds importantes, puesto que indica si lo que se previé se cumplid o
se estd cumpliendo. Si no, expresa cémo mejorar el proceso, dejando claro que la inversion
de trabajo y recursos fue efectiva. Esta etapa de la gestion del riesgo debe responder a
lo que se estd haciendo para minimizar los escenarios de riesgo.

El monitoreo se define como: “El seguimiento rutinario de la informacién prioritaria
de un programa, su progreso, sus actividades y sus resultados” (Unicef, 2007, p. 11).
Llevada esta acepcién a la gestion del riesgo significa el rastreo de las acciones proyec-
tadas para gestionar el riesgo y revisar si se estd cumpliendo con la mision de reducir
las posibilidades de su materializacion o impacto. Se puede adelantar a través de
revision de informes y reportes, observacion y aplicacién de instrumentos de medicion.
Normalmente, se emplean indicadores de riesgo, lo cuales se estructuran con base en
la experiencia y las necesidades de la organizacion.

Fuente: goo.gl/Hr5Mct

Mapa de riesgos

Como insumo de todo el proceso de gestion del riesgo estd el mapa de riesgo: grafica
que integra toda la informacién del proceso y permite hacer seguimiento. Su estructura
lleva la misma linea de las etapas de la gestién del riesgo y se trabaja a partir de términos
cuantitativos y cualitativos.
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ESTABLECIMIENTO DEL CONTEXTO

Aspectos empresariales objeto de la gestion del riesgo

Ambito de aplicacién (recurso,

Sistema de referencia ) -,
proceso, instalacion, etc.)

Codigo actividad Actividad amenazada

IDENTIFICACION DEL RIESGO

Amenaza o peligro Escenario de riesgo (descripcién) Caracteristicas del riesgo

Tipo de riesgo
(factor de Consecuencias
vulnerabilidad)

ANALISIS DEL RIESGO EVALUACION DE ESCENARIOS DE RIESGO

Riesgo inherente

Escenario de

Cdédigo amenaza | Amenaza Cdédigo :
riesgo

Calificacion antes del tratamiento

Matriz de riesgos Matriz de aceptabilidad
Frecuencia o Impacto o Calificacion del Criterio de aceptabilidad o | Zona de aceptabilidad
probabilidad consecuencias riesgo nivel de riesgo (matriz de vulnerabilidad)
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RATA O DEL R O
Tratamiento del riesgo

Control

Anticipar | Proteger | Evitar | Aceptar | Transferir | Retener | Tipo de
(AN) (PR) (EV) (AC) (TR) (RE) control

TRATAMIENTO DEL RIESGO

Desarrollo del

R. . | .
iesgo residua tratamiento

Calificacion después del tratamiento Fecha
Matriz de riesgos Matriz de aceptabilidad Control Inicio Término
Criterio de Zona de
Frecuencia o Impacto o | Calificacion | aceptabilidad | aceptabilidad | Efectividad
.- . . : ; DIM|A|D M|A
probabilidad | consecuencias | del riesgo o nivel de (matriz de del control
riesgo vulnerabilidad)

MONITOREO DEL RIESGO

Monitoreo, revisién y evaluacion de riesgos

Fecha de . . . % de avance de las
. Indicador | Los controles son efectivos (si 0 no) . Obs.
monitoreo acciones

Tabla 17. Formato mapa de riesgos
Fuente: Castaneda (2016)
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