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INTRODUCCION

Un sistema de informacién es el componente mas valioso en cualquier entidad,
independientemente que esta sea de naturaleza publica o privada, puesto que es la
herramienta fundamental para el desarrollo de los procesos que se adelantan al interior
de la organizacion y permite garantizar el funcionamiento, la continuidad y seguridad del
negocio. Ademas, evita la pérdida de informacion lo que exige que ésta se encuentre
debidamente protegida.

La seguridad de la informacién, segun ISO/IEC 27001:2013, consiste en preservar la
confidencialidad, integridad y disponibilidad de la informacién, mediante la aplicacion de
un proceso de Gestidon de Riesgo donde las organizaciones puedan evaluar el riesgo y
aplicar los controles necesarios para mitigar o eliminarlos teniendo en cuenta:

v' Confidencialidad: Propiedad por la cual la informacion relativa a una entidad o
parte no se pone a disposicion de individuos, entidades o procesos no
autorizados ni se revela a éstos.

v Integridad: Propiedad que garantiza que los datos no han sido alterados o
destruidos de una manera no autorizada.

v disponibilidad: Propiedad de la informacion ser accesible y utilizable a peticion
por una entidad autorizada. Es decir, que se pueda acceder a la informacién o
recursos por las personas, procesos o aplicaciones. Evitando interrupciones del
servicio debido a cortes de 12 energia, fallos de hardware, y actualizaciones del
sistema.
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LISTA DE ABREVIATURAS

Versiones: Cloud Station Server guarda las versiones de cada archivo modificado.
Cuando edita un archivo y Cloud Station lo sincroniza, se guarda una nueva version.
Cloud Station Server con archivos pequefios puede mantener la configuracion por
defecto que son 32. Cuando trabajamos con archivos grandes, lo ideal es gestionar un
namero de versiones menor.

Sygnology NAS: EI NAS (Network Attached Storage) es un dispositivo de
almacenamiento inteligente conectado a su red doméstica o de oficina. Puede
almacenar todos los archivos de su familia y comparieros en el NAS, desde
documentos importantes hasta valiosas colecciones de fotos, musica y videos.
Mediante un explorador web o aplicaciones maviles, puede acceder a los archivos y
utilizar diversos servicios proporcionados por el NAS a través de Internet

Backup: respaldo de la informacion almacenada en un dispositivo electrénico

Hard Disk: Un disco duro o una unidad de disco duro, también llamada unidad de disco
duro o unidad de disco fija, es un dispositivo de almacenamiento masivo magnético que
utiliza una o mas unidades de disco magnetizadas para el almacenamiento de datos. El
disco duro es un dispositivo de entrada-salida de computadora y es uno de los
dispositivos de almacenamiento masivo de uso mas comun que estan presentes en la
mayoria de las computadoras e incluso en otros dispositivos electrénicos tales como
PVR. El disco duro ha sido durante mucho tiempo la Unica opcién en las computadoras
personales, pero es saber una pérdida de cuota de mercado a favor de las ultimas
unidades de estado sélido.

Eset Point: Endpoint Antivirus es un tipo de software disefiado para ayudar a detectar,
prevenir y eliminar el malware en los dispositivos, tales como virus, gusanos, bots,
troyanos y mas.

Las soluciones antivirus para terminales se instalan en dispositivos terminales tanto
dentro como fuera del firewall de una organizacion; estos suelen incluir computadoras
de escritorio, portatiles y servidores de red, pero también pueden incluir cosas como
teléfonos moviles.

File station: File Station es la herramienta de administracion de archivos centralizada
para su Synology NAS. A través de File Station puede administrar y buscar
archivos/carpetas, asi como ver archivos de varios tipos, compartir archivos privados
con usuarios externos, montar carpetas remotas y unidades virtuales para acceder a
ellas y mucho mas.

IPV4: Las direcciones IPv4 son basicamente nimeros binarios de 32 bits que consisten
en las dos subdirecciones (identificadores) mencionadas anteriormente que identifican
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la red y el host a la red, respectivamente, con un limite imaginario que los separa. Una
direccion IP, como tal, generalmente se muestra como 4 octetos de nimeros, del 0 al
255, representados en forma decimal en lugar de binaria

Las direcciones IPv4 estdn compuestas de dos partes. Los primeros numeros de la
direccion indican la red, mientras que los ultimos especifican el host concreto. La
mascara de subred es lo que indica qué parte de una direccién es la de la red y qué
parte se refiere al host especifico

Host: también conocido como hosting, hospedaje o anfitrion, es cualquier computadora
0 maquina conectada a una red mediante un nimero de IP definido y un dominio, que
ofrece recursos, informacion y servicios a sus usuarios. Un ejemplo de un servicio de
host es el Internet, que conecta dispositivos como computadoras personales, servidores
y mas

TIC: Las Tecnologias de la Informacion y las Comunicaciones (TIC), son el conjunto de
recursos, herramientas, equipos, programas informaticos, aplicaciones, redes y medios;
gue permiten la compilacién, procesamiento, almacenamiento, transmision de
informacion como: voz, datos, texto, video e imagenes

NAS: EI NAS (Network Attached Storage) es un dispositivo de almacenamiento
inteligente conectado a su red doméstica o de oficina. Puede almacenar todos los
archivos de su familia y compafieros en el NAS, desde documentos importantes hasta
valiosas colecciones de fotos, musica y videos. Mediante un explorador web o
aplicaciones moviles, puede acceder a los archivos y utilizar diversos servicios
proporcionados por el NAS a través de Internet.

Synology Cloud Station Backup: Sincronizacion local

Synology Drive Client: Sincronizacion local y compartida con diferentes usuarios.
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1. CAPITULO | - ASPECTOS DE LA EMPRESA
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1.1 Descripcion de la empresa

La empresa de Transportes de Puerto Asis Hong Kong S.A, nace en 1989, con el
objetivo de prestar el servicio de transporte rural municipal, brindando un servicio
oportuno y confiable, permitiendo de esta manera contribuir al desarrollo competitivo del
municipio, gracias a la confianza y respaldo de nuestros socios, la empresa ha
ampliado sus servicios, contando hoy en dia con una amplia gama de servicios, que
son acreditados por el ministerio de Transporte, Minas y Energia:

1989 se habilita bajo Resolucion de Constitucion 023 04/89 para transporte suburbano y
veredal.

1992 se habilita bajo Resolucion 010 del 12/95 para cubrimiento urbano e inter veredal.
2006 inaugura la Estacion de Servicio

2012 se habilita por el Ministerio para la prestacion del Servicio de Carga mediante
Resolucion 000088 del 12/06/12

2013 inicia operaciones de carga incursionando en el trasporte de crudo y aguas
residuales

2015 se habilita como empresa de transporte especial mediante Resoluciéon 000163
21/10/2015 e inicia operaciones en esta modalidad en mayo de 2016.

2015 se otorga el certificado de Idoneidad para transporte internacional de mercancias
por carretera CI-CO-0371-17.

En la actualidad contamos con la habilitacién de los servicios de transporte terrestre
automotor de carga, colectivo especial de pasajeros y mixto; a nivel municipal, nacional
internacional

Actividad Econdmica Principal: transporte de carga e hidrocarburos por carretera

Actividades EconOmicas Secundarias: transporte de pasajeros servicio especial
comercio al por menor de combustible para automotores

Otras Actividades Econdmicas: comercio al por menor de lubricantes (aceites, grasas),
aditivos y productos de limpieza para vehiculos automotores

1.2 Ubicacion

La empresa de Transporte De Puerto Asis Hong Kong S A tiene como domicilio
principal de su actividad la direccién, CARRERA 21 14 88 en la ciudad de PUERTO
ASIS, PUTUMAYO.

11
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1.3Estructura organizativa

SISTEMA INTEGRADO DE GESTION CALIDAD, MEDIO AMBIENTE, SEGURIDAD Y SALUD EN EL TRABAJO.
ESTRUCTURA ORGANIZACIONAL ORGANIGRAMA.
VERSION: 30 [ CODIGO:PE-SIG-OR01 FECHA: 10052022

REVISOR FAISCAL

DEPARTAMENTO l DEPARTAMENTO
l ADMINISTRATIVO ] [ JEFE DE TALENTO HUMANO  f----------- { asIaEN ] ..........................
|
COORDINADOR LOGISTICO |
TRANSPORTE PASAJEROS

AUXILIAR DE RODAMIENTO ]

rrrrrrrrr %
e SUPERVISOR DE CAMPO 2
CONDUCTOR
COORDINADOR LOGISTICO | ___ | PROFESIONAL AMBIENTAL
TRANSPORTE CARGA

UNIDAD AMBIENTAL/
CCONTINGENCIA
CONDUCTOR

AUXILIAR TRAFAICO Y
MONITOREO
COORDINADOR DE | i
o
VIGLANTE CONDUCTOR
ACION D ERVICIO

CONTROL DE CAMBIOS
VERSION | DESCRIPCION [ ELABORO | REVISO | APROBO | FECHA
10 | Emision del Documeno | Coordinador SIG | Coorinador SIG. | Gerente General | 10302014
an T PR — T tmieent de A tiarA T PRI T — T anreainnan
1 Organigrama Trans Hong Kong S.A

1.4 Descripcion y Funciones como pasante Universitario.

Diagndstico de infraestructura tecnoldgica

Andlisis de respaldo de informacién y copias de seguridad

Disefio de propuesta de mejora en seguridad de informacion
Optimizacion de metodologias para garantizar el respaldo de datos a nivel
empresarial

Recomendaciones y asesoramiento para mitigar los riesgos informaticos.

AN NI NN

<\

1.5 Vision y Misién
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1.5.1 Misioén.

La Empresa De Transporte De Puerto Asis Hong Kong S.A, es una empresa que
presta servicios de Transporte de Carga, Transporte de Pasajeros y Venta minorista de
Combustible que busca satisfacer las necesidades de sus clientes y partes interesadas
a través del mejoramiento continuo de los servicios bajo los estandares de calidad,
conservacion del medio ambiente, seguridad y salud en el trabajo, contribuyendo al
desarrollo de la region y garantizando la rentabilidad econémica de la empresa.

1.5.2 Visioén.

En el 2024 La Empresa De Transporte De Puerto Asis Hong Kong S.A., tendra
reconocimiento a nivel nacional y estara posicionada regionalmente como empresa lider
en el servicio de transporte integral.

13
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2. CAPITULO Il - DESARROLLO DE LA PASANTIA
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Metodologia De Trabajo

Se realizaron mesas de trabajo con el equipo de la TRANS HONG KONG S.A bajo la
supervision de contratista del area de Tl, donde se revisaron cada una de las falencias
identificadas de acuerdo a las actividades propuestas en el plan de trabajo aprobado
por la Gerencia General.

Las actividades de trabajo se realizaron siguiendo la siguiente planificacion:

Tabla 1 Planeamiento del proyecto

Actividad Fecha

17 al 30
Identificacion y diagnostico general de infraestructura tecnologica | de octubre
2021

1 al 8 de
Analisis de los hallazgos y presentacion de propuesta de mejora noviembre
2021

9de
noviembre
Ejecucion de aprobacion de propuesta de mejora Sygnology NASS | 2021 al 31
de enero
2022

1 al 28 de
febrero 2022

Implementacion seguimiento y control de propuesta de mejora

A continuacion, se muestran el resultado del levantamiento del diagndstico y analisis
realizado de acuerdo al respaldo de la informacion.

1.1.Diagnostico general en seguridad de la informacion

Estado: La organizacion actualmente desconoce el proceso de respaldo de su
informacion generada dia a dia, solamente conocen que sus datos son guardados en
sus computadores

1.2.Identificaciéon de equipos e infraestructura tecnolégica.

15
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Estado: La empresa no cuenta con equipos tecnologicos para el respaldo de su
informacion, sus configuraciones en la red internet no son seguras, carecen de lentitud
en trafico de la red ya que su canal de internet contratado es tipo hogar, haciendo su
conexién no apta para la navegacion. La infraestructura eléctrica no cuenta con puntos
de conexion regulados, lo que puede generar que sus ordenadores se apaguen en
cualguier momento cuando no haya energia, impidiendo que los usuarios activos no
alcancen a guardar sus trabajos.

Como futuro profesional en el area de ingenieria, se recomienda a la administracion
instalacién de puntos eléctricos cumpliendo con la norma RETIE.

1.2.3 Diagnostico de servidor de dominio y unidades de red

Estado: Existe un servidor el cual esta saturado por la cantidad de conexiones de
unidades de red, por lo que; al tener demasiados usuarios conectados hacia una misma
direccion el funcionamiento del servidor no es realmente 6ptimo.

Se identifica que la organizacion no cuenta con un servidor de dominio, sus
ordenadores no tienen restricciones, hay duplicidad de datos en sus copias de
seguridad

1.2.4 Evaluacion del control de acceso a los servicios y ordenadores.

Estado: No se tiene control de licencias de los equipos informaticos y/o programas
instalados, tamafio de la informacién y configuraciones.

Se recomienda el disefi6 un formato para la recoleccion de informacion con el fin de
analizar su estructura y compatibilidad con el sistema a implementar. El disefio de este
formato permitira tener control de los cambios que haya en cada uno de los equipos asi
mismo llevar una hoja de vida de cada ordenador.

1.2.5 Identificacion de informacién y evaluacion de respaldo actual

16
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Estado: Se identifica que los backups actuales son demasiado pesados con gran
riesgo de pérdida, los archivos superan los 50 caracteres por eso hay archivos que no
permiten su copia, se cuenta solo con respaldo de manera fisica (HardDisk).

Se recomienda salvaguardar la integridad de sus activos informéticos de manera
fisica como virtual mediante la implementacion de UNIDAD NAS, la cual permitira su
respaldo de manera integral.

1.2.6 Evaluacion de redes de internet Protocolos de conexion TCP/IP y DHCP

Estado: El trafico de red tiene un déficit, los usuarios hacen bastante uso de ella,
existen demasiadas conexiones enrutadas a un mismo punto.

Se recomienda contratar un canal de internet comercial, realizar la configuracion de
Access Point y configuraciones bajo el protocolo de red TCP/IPv4 en todos los hosts.

1.2.7 Identificacion de vulnerabilidades — Antivirus

Estado: Se logra identificar que la organizacién no cuenta con antivirus legal, se
recomienda adquirir licencias ESET POINT con el fin de salvaguardar la integridad de la
informacion y asi mismo ejercer control sobre los equipos.

Conocimientos adquiridos durante la Pasantias

Disefiar y ejecutar un proyecto para cumplir aspectos de seguridad de la informacién
desde la identificacion y analisis de la necesidad de la empresa Trans Hong Kong S.A
donde junto con el apoyo de gerencia logramos dar marcha a los planificado en las
actividades presentadas en base a una propuesta de mejora, aprobando los recursos,
tiempo e informacion necesaria para el cumplimiento de cada fase.

Comparacion de conocimientos tedricos y practicos

Durante la ejecucién de las fases del plan operativo se aplicé los siguiente
conocimientos teodricos y practicos.

17
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v
v
v
v
v
v
v

Instalacion y configuracion de servidor de dominio para la creacion de usuarios
Configuracion de red IPv4, asignacion de IP en cada dispositivo

Configuracion de Access point para distribucion de red

Implementacion de Politica TIC para el buen uso de la infraestructura tecnolégica
Disefo de formatos para el control y acceso a equipos informaticos

Instalacion de disco duros en Sugnology NAS

Configuracion e implementacion de usuario y sitos de respaldo para la
informacion

Sincronizacion de usuario local vs usuario NAS

Pruebas de laboratorio

Socializacién de resultados

AN NI NN

Planteamiento del problema

¢La empresa Trans Hong Kong S. ¢ A necesita implementar un sistema para el
respaldo de informacion garantizando la seguridad de sus datos, de manera eficiente?

2.1.1 Contextualizacion

La metodologia actual para el respaldo y seguridad de sus datos no es lo suficiente
segura, teniendo en cuenta que actualmente toda la informacién es almacenada en
discos duros sin un procedimiento de ejecucion. La informacion es respaldada
esporadicamente de manera fisica en discos los dias martes y viernes, los backups
contienen informacién duplicada y desorganizada, los archivos tienen nombres de mas
de 50 caracteres por lo que al generar la copia de seguridad los datos superan el limite
permitido para ser guardados y se deben omitir para continuar con el proceso de
almacenamiento.

El acceso a la informacion esta configurado mediante una conexiones de red
direccionadas a un mismo sitio generando inestabilidad y riesgo de pérdida ya que los
usuarios trabajan directamente en el servidor.

2.1.2 Definicion del problema

El riesgo de pérdida de los datos esta latente si no se toman acciones correctivas sus
discos duros que estan saturados por tanta informacion corren el riesgo del dafio fisico,

18
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causando la pérdida total de sus copias de seguridad, como ha ocurrido en afios
anteriores por el manejo no eficiente de su informacion.

2.3. Justificacion

Con el cambio de metodologia y tecnologia para garantizar la seguridad,
confidencialidad e integridad de la informacion, la implementacion de Synology NAS,
instalaciones y configuraciones de usuarios, sitios de respaldo, garantizaran el respaldo
de manera sincronica a toda la informacion empresarial. Esto hace que no esté
expuesta y vulnerada a una gran variedad de amenazas que pueden ocasionar pérdida
total de la informacion.

2.4. Objetivo
2.4.1. Objetivo General

Tener control total y en tiempo real de todos los datos generados a nivel empresa,
cumpliendo con los pilares de la confidencialidad, integridad y disponibilidad de la
informacion, salvaguardando su informacion.

2.5. Objetivos Especificos

Concientizar a los usuarios sobre la necesidad e importancia de comprender los
riegos de la seguridad informatica, su almacenamiento y respaldo de estos.

Adoptar y ejecutar un conjunto de lineamientos para establecer buenas practicas de
uso de la infraestructura tecnoldgica con el que se minimice la probabilidad de
ocurrencia de incidentes informaticos.

2.6 Escenario de la practica

19



AREANDINA

Fundacién Universitaria del Area Andina

La ejecucion del plan de mejora se realizara en Empresa Trans Hong Kong S.A,
ordenadores, impresoras, Access point y todo dispositivo informético en oficinas
administrativas.

2.7 Instrumentos y/o herramientas empleadas

Ordenadores

Cables UTP

RJ45 CAT6

Ponchadoras

Probador de red internet
Servidor de dominio
Dispositivo Sygnology
Memorias USB

Discos Duros

ISO de Windows 10 Profesional
Licencias ESET y Windows
Norma ISO 27000

2.9 Consideraciones éticas

formato de consentimiento, anonimato

https://drive.google.com/file/d/1tgSBT1dMYNBOQIlalLgEqglfpRZc641b-
tNg/view?usp=sharing

20
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3. CAPITULO Il RESULTADOS DE LA INVESTIGACION
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Se socializ6 el proceso de respaldo de informacion con la nueva metodologia
empleada Sygnology NAS estableciendo compromisos de parte del encargado de
sistemas y los colaboradores.

Se adecud puntos de conexion de red eléctrica regulada para mitigar esta falencia
garantizando que cuando no haya energia se logré continuar con conexion eléctrica
haciendo uso de la planta de energia de la organizacion.

Se adquirioé un servidor de dominio en cual se cre6 un arbol de usuarios con usuario
y contrasefa para restringir la instalacion de aplicaciones con el objetivo de tener
control sobre ellos, garantizando la seguridad y vida util de los equipos informaticos,
ademas se logré que cada colaborador duefio de la informacion identifique la
informacion duplicada e innecesaria para garantizar un mejor respaldo de su
informacion.

Se implementé el formato inventario de equipo y aplicaciones, formato de ingreso a
centro de cableado y data center. En el cual se relecto todas las aplicaciones, licencias,
programas y cantidad de informacion en unidades de medida para cada equipo de
computo.

Con el sistema NAS logramos mitigar el riego de perdida de la informacion, este
sistema guarda la informacion de manera local y esta configurado directamente a la
plataforma de Google Drive para un respaldo no tangible.

Se disefid y se socializ6 la politica TICS, donde se recomendd a los colaborados la
importancia de simplificar los nombres de los archivos para que no superen los 50
caracteres por nombre, ademas se enfatizo en la importancia de hacer cumplir lo
descrito en la politica y el deber como usuario.

Se realizo el cambio de red internet tipo hogar a empresarial, se instalé un nuevo
canal respaldo para que, en caso que la red principal tenga fluctuaciones, se puede
garantizar la continuidad de los servicios de usando el canal de respaldo.

se logré que cada equipo informatico tenga una direccion IP estatica en la cual se
pueda tener acceso remoto mediante la aplicacion TightVNC desde la oficina de
sistemas.

se configurd router y puntos de acceso para un mejor manejo a la red corporativa,
distribuida mediante conexione IP.

Se adquirié una consola de administraciéon ESET POINT con 100 licencias de
antivirus legal en el cual se puede actualizar y vigilar las acciones de seguridad de la
navegacion y archivos de descarga. Se logra restringir el acceso a puertos USB con el
objetivo de proteger los ordenadores de virus maliciosos.
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Se logra concientizar la importancia de mantener la seguridad de los activos
informacion de la organizacion, de acuerdo a la propuesta aprobada para garantizar su
respaldo.

En la implementacion de la I6gica fue necesario formatear todos los ordenadores con
el fin de establecer nuevos nombres y usuarios a los equipos de acuerdo con la légica
disefiada para Sygnology. En este proceso se aprovechd para instalar una version del
sistema operativo Windows.

Se logra que cada usuario organice su informacion histdrica antes de ser migrada a
la NAS enfatizando los compromisos descritos en politica TIC, donde la responsabilidad
del usuario es guardar solamente informacién corporativa.

Se instalo Unidad NAS Synology DS918, donde se conectaron sus tres discos duros
de 6 T, y con el apoyo del proveedor se configuraron con Raid 5. Mediante la direccion
IP 192.168.100.150

Se realizaron pruebas de conexién una vez configurado nombre equipo, nombre de
usuario NAS y sus respectivos permisos para cada ordenador, teniendo como resultado
el intercambio de informacidn, entre el equipo local vs Unidad NAS.

Se Disefi6 de la légica a configurar en los ordenadores y listado de usuarios en
consola Sygnology para que cuando haya un nuevo usuario continuar con la misma
estructura.

Se calculé las unidades de medida para establecer el peso de la informacién en los
ordenadores de la organizacion, al encontrar que los equipos contenian bastante
informacion y se depur6 los datos duplicados dejando informacidén netamente
empresaria.

Cuando se realiz6 e procedimiento antes mencionado se logré realizar la
configuracion desde panel de control NAS se asignando los permisos y configuraciones
con el objetivo de realizar nuestra primera sincronizacion como lo muestra las
siguientes ilustraciones.
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b Cloud Station Server | o X
esvincular Actuaizac
@ Vision general
Nombre del o Nombre de usu Tpo d Hora Estado Dwrecoon [P - Ubicaaon
_ DESKTOR-SM chracion Oove  2021-09-27 En linea W21
DESKTOr=C) esocens Drve 20191202 Enlinea 19216810
B Regsstro DESKTOP-2) gerencia Drve  2021-11-10 Enlinea 12216819
DESKTOPHC monsorec Drive 2021-11-19 Enlinea 192 168100 1
e CO""QU"B(QH OFERACION- seapeaanl Onve 2001 12 01 Enlinga 182 160 1001
DESKTOP-201 hse Backup 2024.12.01 Enlings 152168100113
DESKTOP N2 subgerencia Bachup 20211203 Enlinga 192 168 100 113
AMEIENTAL ambieram Dike 202112414 Enlines 192 168 100 120
DESKTOP-PU hse Ove 20220125 Enlines 19216310013
DESKTOP-UA ¥anspcarga Dve  anoa91.27 Enlines 192168100160
DESKTOP-81) contacor DNV 30320302 Enlines 1921681004
MANTENRIEN manteramiento Drve 20220314 Enlinea 152 168 100 59

12 glamento(s) C

2 Consola de administracion de Sygnology Drive iP 192.168.100.150

Versiones

La version hace referencia a la cantidad de cambios registrados en la ejecucion y
modificacién de un archivo con el fin de lograr recuperarlo en caso de perdida, este
proceso se realizé de acuerdo a las necesidades del usuario.

Pruebas de laboratorio

Esta actividad se realiz6 con la finalidad de analizar la migracion de los datos al
respaldo de cloud station bakcup. (aplicativo que hace parte de la unidad NAS). Este
proceso fue ejecutado con cada carpeta, de manera sincronica.

Intercambio de informacion, tipologia de archivos
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48 Cloud Station Backup X

Finalizada.

Ultima carga:
2021-12-02 14:54:44

Explorador de versiones Configuracion Pausar

2 Actividades recientes

Ruta del archivo Estado Progreso
...P- Coordinador de Repdrtes\SUI\Tiquets.xlsx Finalizado -
_.siones\Form 5, 7 v 8\Solicitud_Reversion.pdf Finalizado -
—.es\Form 5, 7 y¥ 8\Cristian Camilo Ramirez.pdf Finalizado -
_D\Reversiones\Form 5, 7 v 8\REVERSION.pdf Finalizado -
..orm 5, 7y 84120212000085841_00001.docx Finalizado -

., 7 ¥ B\Camara de Comercio 24-11- 2021.pdf Finalizado -

..siones\Form 5, 7 v 8\Acto_administrativo.pdf Finalizado -

~—3 Migracion de datos cloud station Backup

Seguimiento y control

Para el acceso al portal de administracion se configuré la IP ttp://192.168.100.150/
donde el administrador del sistema puede realizar modificaciones como:

Creacién, modificacion y depuracion de usuarios

Asignacion de capacidad de almacenamiento

Seguimiento a migracion de archivos a la nube

Actualizacién de los complementos de instalacion Backup y file station Drive
Descargue de informacion

Busqueda de datos eliminados

Restaurar versiones de archivos.

ASANENENE N NN

3.2 Estadisticas descriptiva.
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Carpeta compartida All Shares =

Carpeta Ubicacion Total de ar_. Tamario
X Cuota de usuario B Copias Seg..  Volumen 2 2102 2.54TB
B Tipo de archivo B Copia Segu...  Volumen 1 303 1.07 TB
Archivo .
B Sistemas Volumen 1 282422 358.91 GB
B Duplicados .
M Profesional .. Volumen 1 96470  293.17 GB
B Tamafio
[ Subgerente...  Volumen 1 169584 227.25 GB
o Accedidos menos recientement )
M Asistente G..  Volumen 1 152402 219.2GB
o Modificados mas recientemente
M Secretarial..  Volumen 1 63447  210.92 GB
M Ingeniero A_.  Volumen 1 127572 196.43 GB
M Sistema Ge..  Volumen 1 46579 177.45 GB
B Ambiental Volumen 1 28733 170.89 GB
M Coordinado...  Volumen 1 89757 140.95 GB

2022-05-31 00:00

O 0 0 O O O O 0 0 0 O O O O C () L L L L L L L L L L L L L L L
16 18 20 22 24 26 28 30 2022 2 4 6 8 10 12 14

Jun

llustracion 4 Analizador de almacenamiento Sygnology NAS IP 192.168.100.150

3.3 Resultados de las pruebas, desarrollos, gestiones, implementaciones, etc.

Con la implementacion de este sistema de respaldo, permitimos asegurar la
informacion de manera bidireccional usando la conexion internet con configuraciones de
red IPv4, garantizando que los datos generados continuamente en cada equipos sean
guardados junto con sus versiones de modificacién de manera local como en consola
NAS. Ademas, ser respaldada es migrada automaticamente a plataformas en la nube
para existan dos opciones de respaldo en caso de dafios fisicos del servidor.

NAS permite la configuracion en uso compartido de carpetas especificas con otros
usuarios cumpliendo la funcion permisos especiales como editar, leer y modificar
informacion sincronica. Esta tecnologia contiene diferentes tipos de configuraciones de
respaldo las cuales de acuerdo a la necesidad del cliente se puede elegir la opcion mas
adecuada.

3.4 Beneficios logrados.

v' Respaldo total y en tiempo real
v" Recuperacion de informacion
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v
v
v

Backup fisicos

Backups intangibles

Mejores practicas y concientizaciéon de la importancia de la seguridad de la
informacion

Aplicacién de Politica TIC

Control de acceso a equipos

AN
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4. CAPITULO IV DISCUSION Y CONCLUSIONES
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4.1 Conclusiones

Con la realizaciéon de las mesas de trabajo ejecutadas de acuerdo al plan operativo
se dio cumplimiento a la planificacion del trabajo en conjunto de Gerencia General y
contratista a cargo del area informatica, logrando cumplir con lo contratado.

Con la propuesta de cambio de metodologia para respaldar la informacion, logramos
hacer uso de las buenas practicas informaticas ejecutando y resolviendo la necesidad
encontrada con el procedimiento actual que se ejecutaba, garantizando la seguridad de
su informacion.

Como resultado de lo desarrollado logramos concientizar a la empresa la importancia
de estar a la vanguardia tecnoldgica y sus cambios en el tiempo, ademas logramos
hacer buenas préacticas dando cumplimiento a politica TIC Trans Hong Kong S.A
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4.2 Recomendaciones y trabajos futuros.

Con base a las actividades ejecutadas se recomienda:

Escalar a la alta direccion los cambios y necesidades que puedan surgir frente a
respaldo, seguridad de la informacion, actualizaciones, requerimientos anexos en cada
cambio, teniendo en cuenta que la tecnologia avanza y debemos estar siempre
actualizados.

Con el objetivo de tener control sobre los equipos informéticos se recomienda
mantener el servidor de dominio para restringir el acceso a conexiones e instalaciones
no deseadas en los ordenadores. Se debe tener un servidor de respaldo en caso de
dafio de hardware.

Realizar simulacros de borrado y recuperacién con el fin de poder calcular tiempo y
modo de restablecimiento implementado.

Se recomienda cambiar mantener el canal de internet red empresarial IPv4 si es
necesario se debe continuar con la configuracion IPv6 cuando sea requerida.

Para respaldo y continuidad de los servicios se debe monitorear la asignacion de
capacidad de navegacion para cada usuario, se recomienda a un mediano plazo
implementar un firewall

Se recomienda restringir el acceso a data center solo personal autorizado, en caso
de ingreso mantener el registro del ingreso y salida del personal cuando se vaya
realizar trabajo por un ente externo.

Es necesario mantener las licencias legales para cada uso de software no usar
software gratuito.

Mantener actualizado el formato de equipos y aplicaciones para tener una hoja de
vida del ordenador en el cual se plasme todo su historial de instalacion, formateo,
reparacion, licencias y programas instalados.
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