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Resumen

El mundo es un lugar cambiante y evolutivo, el desarrollo que se ha incentivado es tan amplio,
que la competitividad est& en puntos muy elevados, y el desarrollo tecnoldgico es tan evidente,
que todas las empresas se acoplan a esos nuevos medios digitales para muchas gestiones, como el
albergue de informacion, que basado en esa innovacion, es 6ptimo, integral, completo, disponible
todo el tiempo, sin ser susceptible a dafios externos como las caracteristicas del papel, sin
embargo, también se hace vulnerable a falencias como violacion de la informacion, las empresas
entonces deben invertir en politicas de seguridad en busqueda de promover la integridad de los
datos, evitando ser victimas de hurto y fraude, protegiendo la informacion sin alterarla o
modificarla. Para ello, el presente documento busca explicar mediante una revision documental
las estrategias de proteccion de la informacion empresarial para garantizar su seguridad, hallando
que son muchas las metodologias y cada una se aplica a cada caso empresarial, resaltando que
cada organizacion debe implementar las estrategias orientadas a sus objetivos, basado en pilares
de confidencialidad, disponibilidad e integridad de la informacién, demostrando que no es un
gasto, es una inversién que permite a la empresa optimizar el proceso de gestion, ya que en caso
de ser victimas de fraude de informacion, las pérdidas pueden incluso llevar al cierre de la

organizacion, y cuando no, las pérdidas econémicas si seran muy altas.
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Abstract

The world is a changing and evolving place, the development that has been encouraged is so
extensive, that competitiveness is at very high points, and technological development is so
evident, that all companies are attached to these new digital media for many procedures. , as the
information shelter, which based on that innovation, is optimal, comprehensive, complete,
available all the time, without being susceptible to external damage such as the characteristics of
the paper, however, it is also vulnerable to shortcomings such as violation of the information,
companies must then invest in security policies in search of promoting data integrity, avoiding
being victims of theft and fraud, protecting information without altering or modifying it. For this,
this document seeks to explain, through a documentary review, the strategies for protecting
business information to guarantee its security, finding that there are many methodologies and
each one is applied to each business case, highlighting that each organization must implement the
strategies oriented to its objectives, based on pillars of confidentiality, availability and integrity
of the information, demonstrating that it is not an expense, it is an investment that allows the
company to optimize the management process, since in the event of being victims of information
fraud, the losses can even lead to the closure of the organization, and when not, the economic

losses will be very high.

Keywords: Company, Management, Information, Security, Systems.



Introduccion

Las organizaciones se han enfrentado a transformaciones tecnoldgicas en donde la
informacion que se genera debe estar resguardada y protegida, ya que cualquier dafio de este

activo puede resultar devastador.

La informacion, uno de los recursos mas relevantes en las organizaciones, cumple con un
papel primordial, pues gracias a esta las empresas pueden unificar procesos, conectar areas de

negocio, disefiar estrategias y trazar objetivos. Rodriguez (2022)

En el desarrollo del informe se llevo a cabo diferentes consultas de autores tratando el tema de
seguridad en la informacion que generan las diferentes organizaciones, beneficios, riesgos y
oportunidades que dicho recurso representa, con el fin de realizar una identificacion de los

métodos aplicados desde la gerencia.



Planteamiento del Problema

Algunas organizaciones a nivel nacional o mundial manejan una problematica interna, toda
vez que el crecimiento y falta de planeacién conllevan a que en ocasiones no se cumplan con la
politica interna o se haga de manera parcial, el manejo, seguridad, privacidad y resguardo de la
informacion de los datos generados, en ocasiones puede ser un problema que adolecen muchas de
las organizaciones ya sea por el volumen de los mismos o por falta de personal que se ocupe de

esta actividad.

Esta problemaética es expuesta por Sdnchez H. (2017), donde explica que muchas veces se
suele cometer fraude empresarial con la informacion de la misma en busqueda de un beneficio
externo, resaltando: Bases de datos de clientes, registros de su comportamiento, sus proveedores
con precios, beneficios, antigliedad, alternativas, negociaciones, basicamente suficiente
informacion para que otra empresa del mismo sector econémico surja con éxito y lleve a la

quiebra a la empresa que se esta hurtando la informacion.

En ese sentido, la problematica radica en cuestionar, ;Como proteger los datos e informacion
confidencial de una empresa?, pues en un mundo que se rige por las tecnologias digitalizadas,
esto es fundamental, y es una problematica como se ha presentado, puede generar grandes dafios

empresariales, de acuerdo a ello, se presentan los siguientes objetivos de la investigacion.



Objetivos

Objetivo General

Analizar los métodos y estrategias que permiten a las organizaciones un manejo eficiente de

informacion, con una sélida privacidad, seguridad y resguardo de la misma.

Obijetivos Especificos

> Identificar casos de perdida de informacion que se han generado en algunas

organizaciones.

» Analizar a nivel general las politicas de resguardo y seguridad de la informacion

de los datos que se generan en las organizaciones.

» Realizar un comparativo a través de una matriz de las diferentes estrategias
gerenciales para llevar un debido control de la informacion de datos generada por

las organizaciones.



Justificacion

La gestion y buen tratamiento de la informacién de los datos de cualquier organizacion se
debe garantizar con un adecuado protocolo o instrucciones, tener un seguimiento y monitoreo
para asi llevar un control oportuno, de acuerdo con Moreno Cevallos & Duefias Holguin, (2018),
la informacion es un recurso estratégico de las organizaciones, es un factor determinante en el
éxito de la misma, y una correcta gestion y tratamiento de la misma, garantiza el éxito de la
organizacion, naciendo asi el sistema de informacion, un sistema que influye sobre como se

analiza, almacena, protege, utiliza y difunde la informacion de forma planificada en las empresas.

En ese sentido, es certero afirmar administrar de forma objetiva la informacion de las
organizaciones permite alcanzar el éxito, sin embargo, la informacion es confidencial,
unicamente es informacion libre los datos regulados por la ley, como balances generales, reportes
de sostenibilidad, valor comercial y demas, pero las cuestiones internas como los proveedores,
los clientes, los habitos de consumo, las estrategias empresariales, basicamente todo lo demas,
debe ser confidencial, pues si esos datos llegan a las manos incorrectas, puede ocasionar incluso

el cierre de la compafiia (Almanza Cano, 2020).

En ese sentido, en aras de garantizar una continuidad empresarial y permitir un desarrollo
eficiente de la empresa, es necesario emplear estrategias objetivas, orientadas al manejo eficiente
de informacion, con una solida privacidad, seguridad y resguardo de la misma, pues es la forma

por excelencia que una empresa puede surgir en su actividad comercial.



Antecedentes

Las empresas, vistas desde un panorama general, manejan grandes cantidades de informacion
de diversos tipos (Lundgren & Bergstrom, 2019), y su seguridad ha sido un tema siempre de
conversacion, pues demanda acciones para proteccion de la misma, y ain con la evolucién de los
sistemas informacion, es un tema trasciende. Antes de los afios de 1960, previo a la revolucion
digital, las empresas solian almacenar la informacion de diversos métodos, pero era complejo,
porque era mucho, Folios, Carpetas y Disquetes era lo mas utilizado (Rodriguez Garcia, Fuentes

Cabrera, & Moreno Guerrero, 2020).

Dejar el papel fue un logro grande para las compafiias al momento de hablar de informacion,
segun Torres & Garzon, (2021) hasta 1960 el papel fue principalmente para realizar actividades
como el procesamiento de transacciones, el mantenimiento de registros y la contabilidad, fue un
recurso que se usé principalmente para el proceso de datos, era un método por excelencia del
almacenaje de informacion, rastico, poco eficiente, complejo, muy estorboso y espacioso, pero

funcional.

A raiz de ello, con el auge de las computadoras, nace el EDP, el cual, se describe como el uso
de computadoras para registrar, clasificar, manipular y resumir datos. También se llama
procesamiento de informacion o procesamiento de datos automatico, que, posterior al Sistema de
Procesamiento de Transacciones (TPS) fue el primer sistema computarizado desarrollado para
procesar datos comerciales (Galindo & Riafio, 2019). EI TPS estaba principalmente dirigido al
personal administrativo de una organizacion. El TPS inicial utilizaba datos de procesamiento por

lotes que se acumularon durante un periodo y todas las transacciones se procesaron



posteriormente, sin embargo, era una facilidad increible para almacenar informacion en una

organizacion.

Todas las organizaciones son libres de manejar sistemas de informacién a su criterio propio,
sin embargo, es recomendable ajustar las estrategias a métodos eficientes, que garanticen la

seguridad de la misma, respetando los tres pilares de datos e informacion.

Aunque todos estos sistemas de informacion gerencial tienen funcionalidades distintas, hay un
elemento en comdn con todos: La seguridad de la informacion, se debe considerar que al
momento en el que una empresa pierde la informacion de su cliente los dafios son inmensos y la
interrupcion de la confianza de los clientes y los altos costos de recuperacion de los datos son los
que mas impacto tienen en el negocio, ya que no hay forma de justificar un error de ese calibre

(Pava & Amortegui, 2019).

Por ese motivo, las empresas buscan métodos de preservar la informacion, garantizar su
continuidad eficiente de forma que sea posible proteger los datos y no arriesgarse a perderlos,
pero con esos métodos, la informacion esta expuesta, todo se maneja en recursos digitales, y
como afirma, Galindo & Riafio (2019) la evolucion es buena, pero es un arma de doble filo, ya

que representa un riesgo para las organizaciones, en este caso, al acceso de la informacion.

Avalando esta premisa, la investigacion Tejena Macias (2018) explica como la informacion de
las organizaciones (desde una perspectiva general) esta expuesta a fraude todo el tiempo, pues
con la digitalizacion global, quien no incursione a albergar informacion en medios electronicos se
limita en muchos factores, pero al hacerlo, esta queda susceptible a violentarla, un riesgo que
puede ocasionar consecuencias sumamente negativas para la empresa, y aunque Moreno,

Morales, & Denis (2021) explican que las principales causas de pérdidas de informacion por
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fraude son robo de discos duros externos, ataques informaticos, problemas de Software, Virus y

errores humanos, no importa la causa, el resultado seré igual de negativo.

Es necesario entender que el impacto siempre sera negativo, pero nivel varia de acuerdo con el
tipo de la informacion y el volumen de la pérdida, en todo caso, la recuperacion de la informacion
es lo que debe primar, y al tomar acciones correctivas frente a este factor, la prevencion de los
datos sera el segundo paso a seguir, pues repetir el ciclo de pérdida de informacion sera un acto

sumamente cuestionable, la seguridad de la informacion serd lo importante.

Para comprender el impacto de este factor, se presentan algunos ejemplos de pérdida de

informacion empresarial con su respectivo impacto en la investigacion de Ruiz A. (2021):

Pruebas de Conduccidn: En Francia, para el afio 2015, una empresa privada autorizada por el
gobierno nacional para dar cursos, evaluar y certificar personas para expedir su licencia de
conduccidn fue victima de fraude de informacion, mas de tres millones de permisos de
conduccidn se perdieron, incluyendo datos personales como nombre, identificacion, nimeros
telefonicos y demas, el impacto fue muy negativo, tuvo que devolver el dinero de méas de 200.000
casos que ya estaban listos para certificar y no habia forma de corroborar, ademas, tuvo que
indemnizar muchas personas por la informacion difundida a entidades fraudulentas que buscaban

conocer datos personales.

JP Morgan Chase: Una importante empresa financiera de Estados Unidos fue victima de un
hackeo que hurt6 informacidn personal de mas de 76 millones de personas y 7 millones de
pequefias empresas, un error en el cifrado de seguridad de la informacion que costo mas de 30

millones de ddlares a la compafiia, lo cual, avala la teoria de que la seguridad de la
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informacion es lo esencial en toda organizacion, pero s un proceso que por muy riguroso que

sea, no deja exento a nadie para ser victima de este medio.
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Marco Tebrico

La informacidn constituye algin tipo de mensaje, ya que solo conociendo la informacién ya
hay transferencia de datos, por ejemplo, el valor econdmico que se paga por un servicio, la

informacion es el monto, y el mensaje corresponde a ese dinero para hacer un analisis de costos.

En el caso empresarial, la informacion es denominada: Informacién Organizacional o
informacion de las compafiias, y es basicamente lo mismo, conjunto de datos relevantes en este
caso, para las empresas, sus clientes, competidores y cualquier persona que pueda acceder a la
misma (Limon Sanchez & De la Garza Cardenas, 2018). Entre las posibles ramas de informacion,
existe ciertas que pueda tener una empresa y destacan méas que otras, segun Terreros (2022), la
informacion de clientes es una de ellas, que constituye a toda la informacion relacionada con sus
clientes y consumidores, resaltando habitos de consumo, medios de pago, frecuencia de compras,

con el fin de analizar la misma y permitir presentar promociones o sugerencias.

Por otro lado, la Informacion Administrativa también juega un rol de suma relevancia, ya que
hace referencia a toda aquella informacion que involucra la gestion administrativa de la
organizacién, como son procesos internos, métodos de trabajo, requerimiento de personal, entre
otros afines. La Informacion de Transacciones es la informacion financiera, pero de forma digital,
en transacciones digitales con clientes, consumidores, proveedores, socios y cualquier otra parte
involucrada en intercambio de dineros, por lo cual, es infaltable en el proceso, irremplazable y de

gran importancia a proteger, ya que, de ser victima de pérdida, los dafios seran casi irreparables.

Por otro lado, la informacion de mercadeo es la informacién que corresponde a las estrategias
de publicidad, promociones, plaza, incursién digital, inversion en publicidad entre todos los

criterios que involucran la impulsién de marca o empresa. La informacion de Ventas y Procesos
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es la informacion que corresponde a todas las ventas producto del proceso productivo de la
compaiiia, es decir, la relacion produccion — ventas, la utilidad general del mes, los costos

operativos, los ingresos por ventas y los costos de produccion.

Ademaés, no son los Unicos apartados informaticos, la informacion de Recursos Empresariales
alberga la informacion de los recursos que se cuentan, es decir, que unidades de producto hay en
inventario, cuantas se vendieron, que materias primas se cuentan, todo lo relacionado con
recursos para la actividad comercial de la compafiia y los complementarios. Se destaca también la
informacion Contable y Estratégica, lo cual, es la informacién de contabilidad general de la
compafiia desglosada en cada factor, asi como las estrategias que se desarrollan con base a esos

mimos analisis contables segun un periodo de tiempo determinado.

Como se puede notar, la informacidn es muy densa, existen ramas para casi todos los criterios
y, de hecho, no hay un estandar, hay empresas con mas tipos de informacion, asi como otras que
tienen menos, las Pymes en la mayoria de casos, sin embargo, aln si es una empresa pequefia o

no, la informacion por criterio es mucha y nace ahi, el sistema de informacion (Ruiz F. , 2017).

El uso de sistemas de informacion para las empresas, o por sus siglas S.l., ha aumentado
exponencialmente conforme pasa el tiempo, segin Melgarejo & Olarte (2020) implementar esta
herramienta permite control, visibilidad, orden, disposicion y vinculacién de todo ese
movimiento tan amplio de datos que tienen todas las empresas, aun las PYMES, cosa que con
otros métodos tradicionales no alcanzaria. Sin importar el tamafio o el nivel de operacion,
siempre sera necesario implementar diferentes sistemas de informacion en las empresas, pues es

una herramienta competitiva, de innovacion que genera grandes beneficios.
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La transformacion digital ha contribuido de forma notoria este &mbito, ha permitido contar
cada vez con més y mejores programas o plataformas que ayudan a los negocios a ser mas
eficientes, realizar tareas mas réapido, tener procesos éptimos y una mayor visualizacion de las
operaciones (Alvarado, Acosta, & Buonaffina, 2019), sin embargo, se debe primero entender el

concepto.

Segun Proarfio Castro, Orellana, & Martillo Pazmifio (2018) un sistema de informacion
corresponde a un sistema constituido por un conjunto de componentes interrelacionados a través
de diversos medios, métodos y tratamientos con el mismo fin: trabajar en union para recopilar,
procesar, almacenar, proteger objetivamente y difundir informacion para apoyar la toma de
decisiones de una compafiia, ya que como se menciono, la informacidn contiene mensajes que
permiten desarrollar anlisis o criterio sobre alguna situacion determinada. Ademas, los sistemas
de informacion apoyan la coordinacion, control, anélisis y visualizacion de una organizacion de

forma objetiva.

El avance tecnoldgico ha brindado una ventaja competitiva a las empresas mediante el uso de
los sistemas de informacion en las mismas, ya que cada vez son mas intuitivos, con mayor
capacidad para contener datos, gestionarlos e interpretarlos (Pinzén Riafio & Contreras Mejia,
2019), de hecho, el avance ha sido tan notorio, que diversas plataformas, sistemas y programas

digitales se han vuelto imprescindibles dentro de las organizaciones.

Segun Vivar Astudillo, Erazo Alvarez, & Narvaez Zurita (2019) los sistemas de informacion
generan grandes beneficios competitivos, resaltando la Integracion de la Informacion, ya que
permite la integracion y centralizacion de informacién, lo cual representa una gran ventaja para

las empresas, en tanto que permiten una vinculacion efectiva entre sus areas. Asi podran hacer
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una mejor planeacion y operar como un bloque sélido que permite interactuar de forma eficiente

entre departamentos.

El tiempo es otro gran beneficio que genera este medio, ya que los procesos suelen tardar
demasiado en enfoques tradicionales al acceder en la informacién, a raiz de ello, los
colaboradores pierden tiempo en esa gestion, que con la integracién de un sistema de informacion

es posible que los trabajadores tengan mas tiempo de operar en otras actividades.

Los procesos también cambian, ya que en las empresas se ven beneficios econémicos con la
reduccion de costos al implementar un sistema de informacion, ya que se permitira optimizar sus
procesos, disminuir errores, tener diagnosticos de problemas y ser eficiente integralmente gracias
a la concentracion de informacion valiosa. La gestion también es un factor que se involucra 'y
genera grandes cambios a la toda la gestion organizacional, ya que los sistemas son importantes
porque brindan un mayor control de procesos, operaciones y actividades, lo cual permite una
mejoria constante. Administrar bien los tiempos, recursos y actividades se traduce en ganancias

para una empresa.

Otro gran beneficio de esto, es la disponibilidad de los datos, ya que una de las mayores
problematicas antes de implementar Sistemas de Informacidn era la disponibilidad de la misma,
tardaba en encontrarse y se esperaba autorizacion, con los sistemas es posible tener la
informacion disponible y acceso a grandes volimenes de datos ayuda a la estrategia,

planificacion y operacion efectiva dentro de un negocio.

Los costos también se ven muy beneficios, pues cuando la informacion se traslada a medios

digitales se reducen muchos costos operativos en su gestion, busqueda, almacenaje, tratamiento y
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demas, con esa nueva innovacion se optimiza todo el proceso, y el resultado es ahorro en costos

administrativos, de recursos humanos y operativos, el ideal de toda compafiia es reducir costos.

La seguridad es sin duda alguna el gran beneficio, pues con la evolucion de los sistemas de
informacion en las empresas ha llegado a un nivel tal que garantizan la seguridad de los datos,

mediante cifrado de los mismos, bloqueos de acceso y demas.

Ahora bien, es necesario resaltar que ese Ultimo “beneficios” de los sistemas de informacion
empresarial no es tan bueno como parece, si bien es cierto que a primera medida genera gran
valor para la organizacion al no permitir un acceso sencillo a quien no deberia tener acceso de
informacion, en un nivel especializado, puede ser un arma de doble filo (Brunner, Sauerwein,
Felderer, & Brew, 2020), ya que la informacidn digital esta abierta ante la llave indicada, y esa
Ilave puede ser conseguida por medio de actividades ilicitas, como hackeos, repeticién de

informacion, clonacion de contrasefias, descifrados de seguridad entre otros.

Segun Grishaeva & Borzov (2020) la gestion de riesgo de seguridad de la informacion en una
organizacion es una actividad fundamental para las empresas, pues es un medio que garantiza el
éxito de las empresas, perder la informacién puede ocasionar perder clientes potenciales,
proveedores exclusivos, negocios por cerrar, socios estratégicos, lo cual, se resume todo en
pérdidas econdémicas que afectan a cualquier organizacion. La gestion de riesgo busca mitigar esa
problematica y proteger la informacién mediante diversas estrategias como doble cifrado de
seguridad, claves de acceso personales y no operativas, entre buenas practicas de trabajo y

confidencialidad.
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Resultados

De acuerdo con la investigacion, hay varias hipotesis que se han confirmado, otras se
descartan, por ejemplo, los impactos que genera la pérdida y fraude de informacion al interior de
una organizacion varia de acuerdo a dos factores principales: El volumen de la informacién
perdida y el tipo de informacidn, es decir que no existe una relacion de medicidn ajena a estos
dos criterios, y la relacion indica que a mayor informacién quebrantada, el impacto es mas
negativo, y el nivel de importancia de la misma haré que su resultado sea mas cuestionable, en
todo caso, la seguridad de esta debe primar, pues la informacion es el activo mas importante de

toda empresa (Figueroa Suérez J. , Rodriguez Andrade, Bone Obando, & Saltos Gomez, 2019).

La seguridad prima en todo contexto, hay millones de casos en todo el mundo de importantes
empresas que son victimas de fraude en la informacion, la seguridad de esta no se trata de un
medio negociable, o un gasto irrelevante en la empresa, es una inversidn méas que necesaria,
determinante en el desarrollo de la compafiia, por lo cual, implementar medidas y estrategias de
seguridad es fundamental, en efecto, se corrobora la hipétesis inicial: Lo mas importante para una

compafiia es proteger su informacion, ya que de esto depende su éxito.

Mas alla de solo perder informacidn, ser victima de este tipo de fraude para una empresa
representa varias falencias: Pérdidas econémicas, pérdida de confianza del cliente, consigo la
percepcion general, por ende el valor accionario y el crecimiento de la compafiia, habra menos
clientes por la incertidumbre de saber con quien estan albergando la informacion, y recuperar
esos datos robados no es la solucién real, recuperar la confianza del cliente es el reto, sanar el

dafio econémico y social hacia la compafiia es lo complejo, sin duda alguna, la inversion en
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seguridad de la informacion es lo mejor que una compafiia puede hacer, y prevenir este tipo de

falencias, permitira un desarrollo eficiente para la compafiia.

La gerencia juega el rol més importante en el desarrollo de la organizacion, sin embargo, debe
estar complementada con varias areas o departamentos como informética, IT, seguridad interna,
fraude organizacional, recursos humanos, para forjar todo un proceso de seguridad de la
informacion basado en las ideologias propuestas, para garantizar la proteccion de la informacion,

ya que de ser victimas de fraude sobre esta, los dafios son casi irreparables.
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Discusién de Resultados

Aunque es cierto que no hay una politica exacta de como debe ser un modelo de proteccion de
datos e informacion en una empresa, es necesario resaltar que todo debe estar orientado a la
integralidad, por lo cual, segiin Herrera, Casas, & Riafio ( 2021) se hace necesario idear una politica
con tres pilares infaltables: Confidencialidad, Integridad, y Disponibilidad. Lo cual, se cree es una
posicion muy acertada, ya que en complemento se cita a Chaverra Mojica, Restrepo Vélez, & Pérez
Garcia (2020) donde afirma que la seguridad de la informacion empresarial debe hacerse de forma
estricta, pero sin alterar la informacion, garantizar la integridad de los datos y la confidencialidad

de todo lo que contiene.

Asimismo, se debe pensar en algo méas que solo la proteccion, segun Castellanos Claramunt,
(2020) aprovechar los recursos digitales es una forma integral de proteger informacion, mediante
el apoyo de la inteligencia artificial y algoritmos cifrados en red, que garantice un dificil acceso a
quien no debe, hacia la informacion, y es una opinién compartida por Cotino Hueso (2020), donde
explica que el Big data debe protegerse con cifrados basados en inteligencia artificial, para

consolidar un sistema mas dificil de quebrantar.

En ese sentido, implementar una politica de proteccion de informacién se hace importante para
todas las empresas, pero ademas de basarla en los tres pilares de Disponibilidad, Integridad y
Confidencialidad, se debe pensar en estrategias de cifrados de la misma. Segun Figueroa Suarez J.
Rodriguez Andrade, Bone Obando, & Saltos Gomez (2021) una manera de conseguirlo es mediante
la implementacion de un programa de mejora continua, basado en cuatro etapas principales:
Analisis y Evaluacién de Riesgos, Acceso a los Datos y Estudio, Proponer e Implementar

estrategias, Evaluar estrategias, y luego se repite el ciclo en un periodo de tiempo.



20

La anterior metodologia no es la Gnica, tampoco es la mas acertada, ya que es necesario entender
que, para todas las compafiias, la implementacion de programas de seguridad informética sera
distinta, se debe evaluar a objetivos y funcionalidad empresarial. De acuerdo con Contero Ramos,
(2019) otra metodologia de proteccion seguridad de la informacion global para las empresas que
utilizan muchos datos en nube, sera la proteccién parcial y desarrollo en red, donde consiste en
subir todos los datos a la nube (con cifrado especial, claves de acceso y deméas impedimentos para
el dificil acceso), y borrar la informacion del disco principal, asi se consigue que la informacion

esteé reunida en un Unico sitio, donde esté disponible, integra y menos propensa fraude.

Finalmente Lewis, Arthur, & Cerma (2021) explica otra metodologia muy acertada para el
manejo de informacion, basada en sistema de informacion separados, la cual, consiste en separar
toda la informacién segln su tipo, cada una con un cifrado diferente, y accesos distintos, asi, es
posible permitir que, si hay fraude en informacion de clientes, por ejemplo, lo demas esté protegido.

La tabla 1 a continuacién compara las tres metodologias anteriormente descritas.

Tabla 1. Comparativa de Metodologias de Seguridad de la Informacién Empresarial

Seguridad Basada en Seguridad Basada en Almacén | Seguridad con Separacién
Mejora Continua Nube con Borrar disco de Sistemas de Informacion
Permite cada vez mas | Es muy eficiente para proteger | Es sumamente eficiente para
proteger mas la informacion | informacion delicada, | las compafiias que manejan un
albergada en el Sistema. albergando un solo sitio. volumen de datos muy alto.

Se limita a informacion | Es susceptible a pérdidas | Se hace complejo por manejar
global, no enfatiza por tipos | globales por limitarse de datos a | muchos sistemas, cada uno

de informacion. un unico sitio de almacenaje. con informacién relevante.

Es econémico de | Es promedio de implementar, | Su costo de implementacion
implementar, pero  los | m&s costoso que una mejora | es muy elevado, muchas
resultados no son Optimos. | continua pero mas limitado. empresas no pueden costearlo.

Autoria propia
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Conclusiones

La informacidn es un activo de suma importancia en todas las empresas, no existe relevancia
alguna entre el tipo de organizacion o el sector econdmico en el que se especialice, todas las
empresas dependen directamente de la informacion y su manejo, donde, una mala gestioén de
proteccion y seguridad de los datos que alberga, puede actuar como determinante en la continuidad

del negocio, ya que perder informacion puede representar el cierre total de la empresa.

La seguridad de la informacion es un factor esencial, donde la inversion debe ser generosa en
busqueda de que sea eficiente, ya que, de ser victima de fraudes en la informacion o victimas de
hurtos y hackeos de la misma, la empresa tendré repercusiones muy negativas que superan el valor
de la inversién, como pérdida de buena imagen corporativa y buen nombre, pérdida masiva de

clientes, y pérdidas econdmicas muy elevadas.

Las politicas de proteccion de la informacién son muy variantes, cada empresa debe
implementar un modelo distinto, acoplado de acuerdo a sus objetivos y manejo de la misma, una
empresa financiera por ejemplo no manejara el mismo sistema que una empresa de construccion,
sin embargo, todas deben acoplarse a un modelo basico, acorde a tres pilares: Disponibilidad,

integridad y confidencialidad e la informacion.

En efecto, la gerencia de las organizaciones sera la encargada del éxito de la compafiia, pero es
necesario un apoyo por parte de seguridad estratégica para un manejo integral de los métodos y
estrategias de organizacion de informacién, con un manejo que permita cumplir los tres pilares,
con una soélida privacidad, seguridad y resguardo de la misma, con integralidad, sin alterar o

modificar los datos.
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