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Una de las premisas de la empresa es la accién de emprender,
enmarcando en su desarrollo acciones como esfuerzo, traba-
jo y dificultades; situaciones que se presentan cotidianamen-
te en una organizacién empresarial y que se constituyen en
riesgos que pueden afectarla desde sus mismos inicios o a lo
largo de su ciclo de vida, estos eventos que se pueden tornar
catastroficos para la integridad de la empresa, se gestan tanto
interna como externamente, por ello una de las consignas del
gerente o el lider de esta, es propender por la preservacion de
laintegridad y el alcance de los objetivos del legado que le ha
sido encomendado, la empresa.

El riesgo es una condicién que es connatural al ser humano
y a sus actividades, su base es la incertidumbre ante eventos
gue suceden de manera predecible o impredecible, por ello
ha sido motivo de estudio desde que hombre ha vivido en
sociedad, su manifestacién se da desde todos los dmbitos, al
punto que practicamente toda actividad enmarca un riesgo
intrinseco, en la actualidad el sector empresarial y en general
la sociedad ha tomado conciencia de la importancia de pro-
fundizar en el tema del riesgo y como gestionarlo para reducir
sus efectos, estando claro que siempre habra un riesgo resi-
dual que de una u otra forma nos mantiene atentos a la conti-
nuar trabajando en el para mitigar su impacto.

En el sector empresarial el riesgo se ha venido manejando con
posturas y épticas diferentes, y que en comun para la mayoria
de las empresas no tiene un concepto integral, cuando sus
efectos nocivos puede afectar toda la empresa, entendiendo
la solidez de la misma como la mas débil y vulnerable de sus
dependencias o estructuras a posibles riesgos tanto internos
como externos.

Por ello es de vital importancia en la gestién del riesgo la ac-
tiva participacion de la alta direccion, pues se entiende que,
si bien es cierto en los modelos modernos de administracion,
todos los grupos de interés de la empresa deben participar
en la estructuracidon de sus objetivos, es la gerencia general
la que toma decisiones oportunas para palear los posibles
impactos nefastos para la empresa ante posibles y probables
riesgos que la amenacen.
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De alli que sea imprescindible crear la cultura del riesgo al in-
terior de la organizacion, entendiendo esta como la disposi-
cion de normas y politicas que les permitan a los miembros
de la misma, poder tener elementos de juicio y capacidades
para identificar, analizar, evaluar, tratar y monitorear el riesgo
de sus diferentes roles en la empresa.

La gestidn de riesgos mas que anular un riesgo lo que busca
es gestionarlo para minimizar su impacto, normalmente los
descalabros econdmico y financieros se generan en la infra-
valoracion del riesgo. El hecho de asumir riesgos es una de las
condiciones de la empresa, siempre y cuando este riesgo sea
calculado, que es lo que denominamos y estudiaremos mas
adelante como apetito de riesgo, lo anterior con el fin de evi-
tar que si se presenta no afecte de manera grave la actividad
u operacion empresarial o la misma integridad de la misma.

En el histérico del riesgo hay empresas que su negocio es asu-
mir riesgos, como aquellas que se dedican a financiar nego-
cios nacientes que no tienen referencia en el tiempo de su
posible desempeno en el mercado, inyectan recursos deno-
minados capital de riesgo, inversiones que tienen su fortaleza
en la expectativa de que estas empresas nacientes crezcan
muy rapido basadas en su valor agregado o modelo inno-
vador, actualmente empresas denominadas start up como
UBER, WhatsApp, AIRBNB y Twitter, entre otras, han logrado
crecer exponencialmente y con ello generar grandes rendi-
mientos para los inversionistas.
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U1 Metodologia

Apreciado estudiante, el contenido de la presente cartilla se desarroll6 con el fin de abordar
la tematica de la gestidn del riesgo en sus aspectos conceptuales, se recomienda realizar
una lectura critica y reflexiva al texto, haciendo un mapa conceptual de todos los aspectos
considerados, para ello se deberd incluir el empleo de los videos y los andlisis de las lecturas
sugeridas, con el fin de enlazar los conocimientos que abarca la unidad y para entender de
manera integral el contenido del mismo generando un hilo conductor de la gestién del ries-
go en el campo empresarial.
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UT

Concepcién de la Adminis-
tracién del Riesgo

Empresarial (ERM)

Origen y definicion
Origen

Los origenes de la gestion del riesgo tienen
su asidero en la incertidumbre, pues para el
hombre desde el comienzo de los tiempos
ha sido motivo de intriga el futuro y como
averiguarlo, en principio esta tarea se dejo a
las divinidades que cada cultura o tribu te-
Nnia, y sus representantes en la tierra quienes
interpretaban las decisiones de los dioses
para que los jerarcas procedieran al proce-
so de toma de decisiones, esa técnica fue
comun pues no habia una forma que diera
mayor credibilidad que atribuir a lo intangi-
ble los sucesos positivos y negativos que le
sucedieran a las personas o los asentamien-
tos humanos.

Existen vestigios de tiempos antes de Cristo,
en culturas como la del antiguo Egipto y los
faraones, donde existian dos diosas que pre-
decian el futuro, llamadas Hathor y Sekhait
o Sekhatet como lo menciona Garcia (2009,
p. 4y 8) en su articulo Guia mitoldgica del
Antiguo Egipto. También existen registros
de la cultura griega con el Oraculo de Delfos
donde a través de una sacerdotisa, se comu-
nicaban con Apolo, consultando decisiones

Desarrollo tematico

como ir a la guerra, iniciar una actividad
comercial o tomar decisiones de caracter
publico, entre otras, alli concurrian griegos
tanto particulares como funcionarios publi-
cos, pues era tradicion iniciarse en la empre-
sa que fuera con la venia de los dioses.

La biblia relata en el antiguo testamento,
momentos de prediccion del futuro como
los suefios del faraén interpretados por
José, en Génesis 41, donde siete vacas flacas
se comen a siete vacas flacas, la interpreta-
cion desde el riesgo de Egipto era siete afios
de abundancia y siete afos de escases.

Por muchos siglos las predicciones del futu-
ro se basaron en charlatanes y en la suerte,
pues no habia otra forma de justificarla.

Posteriormente con el avance de las ma-
tematicas y el desarrollo de probabilidad
surgieron varias teorias, en el Siglo XVI con
el italiano Gerolamo Cardamo quien en su
libro“Liber de Ludo”, acufa los primeros tra-
bajos sobre la probabilidad (Aznar, s.f., parr.
12), también Galileo Galilei aporta a la teo-
ria de la probabilidad con su obra “Sopra le
Scoperte dei Dadi’, en su desarrollo intervi-
nieron otros grandes matematicos, ya en el
Siglo XX, es el fisico John Von Neumann y
Oskar Morgenstern quienes desarrollan la
teoria de los juegos ampliando con ello el
estudio de la incertidumbre.
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Definiciones de riesgo y riesgo empresarial

Existen muchas acepciones a cerca del riesgo dependiendo desde la orilla que se mire, a
continuacion, se define el riesgo en general y el riesgo empresarial que es el motivo del
presente moédulo.

El Riesgo se define como el conjunto de factores externos y/o internos que posibilitan la
ocurrencia de un evento de caracter negativo que puede alterar el desarrollo de un proceso,
siendo sus componentes la amenaza y la vulnerabilidad en un grado de exposiciéon nocivo.

¢ + I = @

AMENAZA VULNERABILIDAD RIESGO

Figura 1. Esquema del riesgo
Fuente: Castaneda, J. (2016).

El Riesgo Empresarial se define como el conjunto de factores externos y/o internos que po-
sibilitan la ocurrencia de un evento de caracter negativo que puede alterar el cumplimiento
de la actividad empresarial de manera parcial o total.

Riesgo Empresarial

Clientes
Proveedores
Gobierno
Sociedad

Factores
externos

Factores EMPRESA

internos

Empleados
Propietarios

Figura 2. Factores externos e internos que intervienen en el riesgo empresarial
Fuente: Castafneda, J. (2016).
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Percepcion del riesgo

Un aspecto importante en la gestidn del riesgo integral es la percepcidén que se tiene en la
empresa del mismo, el cual se puede considerar que tiene tres momentos dependiendo del
nivel de impacto en la cotidianidad de la empresa, se puede considerar como una amenaza,
como incertidumbre o como una oportunidad, en cada caso se debe establecer un curso de
accion para gestionarlo desde la misma percepcién.

Estructurar procesos que Limitar los factores que Maximizar procesos que
reduzcan la posibilidad de aumenten la posibilidad de garanticen los resultados y
gue se materialice el riesgo y riesgo. minicen el riesgo.

su severidad.

Figura 3. Percepcién del riesgo
Fuente: Castafeda, J. (2016).

Fuentes de riesgo

El origen de los riesgos se genera en todos aquellos aspectos que, por su proximidad e in-
jerencia en la actividad de la empresa, sea de manera interna o externa, directa o indirecta,
pueden dar lugar a amenazas que de llegarse a materializar pueden causar pérdidas, dafnos
u obstaculos en el libre desarrollo de la estrategia y supervivencia de la misma.

A continuacién, se relaciones algunos aspectos que se interrelacionan con la empresa:

Los grupos de interés (clientes, proveedores, gobierno, sociedad, empleados y propieta-
rios).

La competencia.
Los nuevos desarrollos tecnoldgicos.
Las politicas internacionales entorno a la globalizacién, los TLC y acuerdos comerciales.
Los cambios del entorno por acciones antrépicas o de origen natural.
Los cambios en las tendencias del mercado y el cliente.
Unas de las maneras mas efectivas para identificar riesgos es analizar a partir de los aspec-

tos que se interrelacionan con la empresa, si existen debilidades internamente o amenazas
externas en cada uno de ellos.
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Tipologias generales del riesgo empresarial

Existen varias clasificaciones de las tipologias del riesgo de acuerdo al enfoque, en este caso
la presente clasificacion se centré en reconocer los riesgos a partir del contexto interno y
externo, lo anterior teniendo en cuenta que para un andlisis estratégico se deben tener cla-
ramente identificados los factores internos los cuales se pueden modificar y los externos en
los cuales la organizacién no puede ajustarlos sino por el contrario, analizarlos y adaptarse
a ellos para la toma de decisiones, por ello el presente capitulo se van a desarrollar desde el
siguiente esquema:

Figura 4. Tipologias generales del riesgo empresarial
Fuente: Castaneda, J. (2016).

Riesgos internos

Son todos aquellos que por su naturaleza se generan al interior de la organizacién, normal-
mente obedecen a las actuaciones de sus miembros por desconocimiento o por negligen-
Cia, en muy pocos casos su ocurrencia se debe al deseo de alguien interesado en que ocurra

un evento negativo.

Fundacién Universitaria del Area Andina



Comerciales

Estos riesgos estan relacionados con los po-
sibles cambios en el aprovisionamiento de
materias primas, los procesos de produc-
cion y distribucion.

Mercadeo y ventas

Entendiendo que el mercadeo va vincu-
lado a las ventas, el riesgo se presenta en
todas aquellas actividades que van desde
el estudio y andlisis de las necesidades y
expectativas del cliente y del mercado ob-
jetivo, pasando por el diseno de la campana
publicitaria y el lanzamiento del producto,
gastos excesivos en el posicionamiento de
marca, margen de utilidad, empleo del bien
o servicio y la posibilidad de empleo de un
lenguaje especializado a la hora de abordar
y fidelizar el cliente.

Financieros

El riesgo financiero esta asociado a todos
aquellos eventos que puedan afectar la tasa
de retorno esperada de manera parcial o to-
tal.

Mercado financiero

En la interaccion de la empresa con el sec-
tor externo, existen varios aspectos que son
parte del comportamiento macroeconémi-
Co y que tienen variaciones algunas veces
caprichosas, entre ellos esta los tipos de in-
terés, el tipo de cambio, riesgo de mercan-
cia y riesgo del mercado relacionado con el
cambio de instrumentos financieros.

Crédito

En las operaciones comerciales uno de los
escenarios que mas se presenta en la posibi-
lidad de que se siniestre un contrato donde

una de las partes cesa de cumplir con sus
obligaciones, generando para la empresa
un incremento de la cartera de deudores y
con ello afectando la liquidez, pago de inte-
reses y erogaciones por concepto de cobros
juridicos, asi mismo que se presente una si-
tuacion critica de insolvencia y por ello se
cierren posibilidades de acceso al sistema
bancario con créditos.

Liquidez

Se presenta este riesgo cuando la empresa
tiene necesidades de comercializar sus ac-
tivos para cubrir obligaciones a corto plazo,
pero no lo puede hacer de manera oportuna
debido a lentitud en su proceso, o a que los
precios del mercado no son los mas favora-
bles.Tal vez uno de los ejemplos mas emble-
maticos fue la crisis de la British Petroleum
Company durante el desastre ambiental por
el colapso de la plataforma de extracciéon
submarina Deepwater Horizon, derrame
que llevé ala empresa a buscar liquidez para
cubrir el manejo del derrame, las demandas
y sanciones de la que fue objeto, para ello
debio vender activos por aproximadamente
treinta y cinco mil millones de ddlares con
los que contaba y que le permitié solvencia
y liquidez frente al problema.

Area contable

Los riesgos en el drea contable se presentan
por desconocimiento o negligencia en los
procesos, pérdida de informacidon contable
y de gestidn, movimientos sin el lleno de la
correspondiente documentacién, faltantes
de activos, falta de registros contables, etc.

Economicos

Las fluctuaciones macroecondmicas afec-
tan el ingreso per capita y con ello la capa-
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cidad de compra de la region o pais, produ-
ciendo un decrecimiento en la demanda,
aspecto que afecta a las empresas de bienes
y servicios debido a la baja demanda de sus
productos y por consiguientes a los bajos
ingresos por adquisicion de los mismos. El
ejemplo mas reciente ha sido la caida del
precio del petréleo ante la sobreoferta a ni-
vel mundial, este aspecto ha generado una
crisis econdmica a nivel mundial sobre todo
en los paises que sustentan sus ingresos en
la venta de commodities como el petréleo,
el bajo precio ha generado bajos ingresos
y con ello la afectacion del comercio de hi-
drocarburos, junto a ello las diferentes em-
presas, sus empleados y en fin la sociedad,
las familias de empleados, las empresas que
tercerizan servicios, este aspecto ha gene-
rado la baja de recursos y poder adquisiti-
vo de quienes orbitan entorno a los ingre-
sos por concepto de la comercializacién de
petréleo, muchas empresas dedicadas a la
explotacién petrolifera han cerrado opera-
ciones debido a que la tasa de retorno es
negativa o muy baja en la inversion.

Estratégicos

Son aquellos riesgos que se dan en los maxi-
mos niveles de toma de decisiones de la
empresa u organizacion.

Gestion directiva

Las actividades de nivel directivo se cons-
tituyen en un riesgo cuando las personas
gue estan a cargo de la toma de decisiones
a nivel estratégico no tienen un control que
permita evidenciar la pertinencia de estas
decisiones para la empresa y el alcance de
sus objetivos propuestos.

De reputacion

Se genera por errores o situaciones que
atribuibles a la administracién de la orga-
nizacién, generan en el sector externo y al

mismo interior de la empresa falta de credi-
bilidad y confianza, aspectos como deficien-
cia en la seriedad de la oferta de bienes y/o
servicios, fraude, evasion de impuestos, ma-
los manejos administrativos, mal servicio y
atencion, campanas publicitarias engafosas
o tendenciosas, etc., desprestigian la marca
y el good will de la empresa. Un ejemplo de
gran magnitud fue el escandalo con la mul-
tinacional Volkswagen, por la manipulacion
de los motores diésel y gasolina, los cuales
fueron manipulados para engafar los con-
troles de emision de CO2, estd novedad
fue detectada por Agencia de Proteccién
Ambiental de Estados Unidos y publicada
a nivel internacional, el impacto mediatico
ha sido devastador para la empresa que ha
tenido un fuerte descenso en sus ventas, a
ello sumada las demandas y sanciones.

Relacionamiento con los grupos de inte-
rés

El mal manejo de los grupos de interés o
stakeholders, puede lesionar seriamente
el desempeno de la empresa en el cumpli-
miento de sus objetivos, este escenario se
puede presentar desde cualquiera de los
diferentes angulos de interaccion con estos,
aspectos como mal manejo de las relaciones
con el sector sociedad, gobierno, clientes,
proveedores, empleados y propietarios, to-
dos juntos o por separado, altera cualquiera
de las areas de desempeno de la organiza-
ciony con ello el normal desarrollo del obje-
to social de la misma. Un ejemplo en la mul-
tinacional Monsanto, empresa dedicada a
la ingenieria genética en la modificacion de
semillas y herbicidas, ha sido objeto de pro-
testas a nivel mundial por muchos sectores
de la sociedad por sus procesos a los que se
aducen que afectan la salud a los consumi-
dores de dichos productos y que en muchas
ocasione no estan etiquetados como trans-
génicos.
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Operacionales

Se constituyen en aquellos riesgos que se
gestan en el desarrollo de las actividades
propias de la empresa, debido a imprecisio-
nes y fallas producto de ausencia de cono-
cimiento o desidia para ejecutar de manera
asertiva el manejo de recursos o de proce-
sos productivos.

De gestion interna

Todos aquellos riesgos que se generan en
las acciones para lograr un proceso produc-
tivo al interior de la organizacién. Un ejem-
plo fue la quiebra de la empresa de reposte-
ria Hostess con sede en Irving, Texas, famosa
por sus bizcochos Twinkies, los cuales venia
produciendo desde 1930, cerré sus opera-
ciones debido a una prolongada huelga de
sus panaderos a nivel pais, situacién que se
present6 ante suspensiones de pago, estas
actividades fueron organizadas por el sindi-
cato de la empresa, la cual manifesté que su
descalabro financiero obedecia a su estruc-
tura de costos.

Riesgos externos

Son aquellos que amenazan la integridad
de la organizacién y se originan por facto-
res que no estan bajo el control de la misma,
normalmente son situaciones de caracter
macroecondmico, politico, social o relacio-
nados con el medio ambiente.

Entorno

Los factores externos se situan en el contex-
to externo y son aquellas condiciones que
suceden y que la organizacién o empresa
no tiene ningun control sobre ellos afectan-
do positiva o negativamente sus activida-
des comerciales.

Politico

El riesgo politico o también denominado
riesgo pais, se define como la posibilidad
gue en un pais 0 una regién eventos de
caracter politico afecten el libre desarrollo
de las actividades comerciales privadas, en
cabeza del gobierno de turno o de grupos
opositores al mismo, el riesgo politico no
solo se presenta en paises con problemas de
gobernabilidad, la condicién se da cuando
los margenes de intervencién del gobierno
traspasan los limites de libre comercio, ge-
nerando riesgos legales de origen oficiales
cuando las decisiones son de nivel guberna-
mental o extralegales cuando son grupos al
margen de la ley con convicciones politicas.
Un ejemplo de este riesgo han sido las deci-
siones que el gobierno chavista y ahora del
presidente Nicoldas Maduro en Venezuela,
han tomado al estatizar alrededor de 1.243
propiedades privadas, segun datos de Co-
nindustria, dura los aflos 2002 y 2012, afec-
tando empresas, fincas, inmuebles, etc.

Social

Uno de los riesgos a los cuales la empresa
se enfrenta actualmente y de manera cada
vez mas frecuente es el entorno social préxi-
mo donde adelanta su actividad productiva
y comercial, aspectos como la seguridad en
su integridad y de las actividades empre-
sariales, las comunidades que habitan el
mismo sector, etc., son determinantes para
poder realizar un normal desarrollo de sus
objetivos corporativos. Un ejemplo ha sido
los problemas con la comunidad en los mu-
nicipios de Sogamoso, Nobsa y Corrales en
Boyacd, donde se ha venido generando in-
conformismo contra varias multinacionales
que desarrollan proyectos de extraccion
de minerales como carbon, hierro y caliza,
las comunidades reclaman altos niveles de
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contaminacién ambiental e hidrica, quema
de quimicos, danosa estructurales a los in-
muebles, déficit de empleo a las personas
oriundas de la regién en las empresas, etc.

Fenomenos de origen natural

Los desastres que se producen ante la ma-
nifestacion de fendmenos naturales obede-
cen alaintervencion del hombre en la natu-
raleza y/o su presencia en areas o sectores
donde el riesgo de que estos se presenten
sean mas intensas y ello afecte de manera
critica los asentamientos humanos en el
sector. Tal vez uno de los ejemplos mas sig-
nificativos es la manifestacién del fenédme-
no del nifo que durante lo corrido del afio
2015y 2016 ha venido afectando de manera
intensa empresas dedicadas a la agroindus-
tria, a la generacién de energia eléctrica,
etc., la rigurosidad del cambio climatico y
la sequia ha impactado de manera critica a
Colombia en particular.

Regulatorio

El riesgo regulatorio se presenta cuando
hay transicion de un estado econémico re-
gulado a uno que esta centrado en el libre
comercio, entendiéndose de antemano que
hay nuevas figuras y condiciones de comer-
cio y negociacion. Otro aspecto es cuando
el gobierno de un pais internamente cam-
bia las normas y regulaciones sin tener en
cuenta los términos pactados en convenios
internacionales. Los ejemplos mas graficos
son la apertura econémica que se gesto
en Colombia durante el gobierno del pre-
sidente Cesar Gaviria Trujillo, y que conse-
cuentemente se viene manifestando con
los acuerdos comerciales y tratados de libre
comercio que se han suscrito con varios
paises, aspectos que actualmente afectan
a muchas empresas tanto como positiva
como negativamente.

Dimensiones del riesgo

La dimension del riesgo se da en términos
de certeza, tiempo, resultados y confiabili-
dad, a partir de cuyas interpretaciones se
define los alcances del riesgo, asi:

Cuando hablamos de certeza es la condicion
contraria a la incertidumbre, donde hay una
interpretacién de que a menor incertidum-
bre mayor certeza y con ello menor nivel de
riesgo para la actividad evaluada.

En referencia al tiempo este tiene directa
injerencia teniendo en cuenta cronolégica-
mente la exposicion al riesgo en cuyo lapso
su intensidad o dafno puede aumentar o dis-
minuir progresiva o intempestivamente.

Los resultados estan asociados al nivel de
certezay ala exposicion en tiempo al riesgo,
partiendo de su contextualizacién, identifi-
cacion, evaluacion y tratamiento

Y por ultimo la confiabilidad cuya caracte-
ristica primordial se centra en la escala de
aproximacién a unos minimos en términos
de incertidumbre y por ello a unos maximos
de certeza, evaluando precisamente si esas
aproximaciones son verdaderamente segu-
ras, generando confianza en la toma de de-
cisiones.

El riesgo y su relacion con el rendi-
miento

El riesgo como lo hemos venido plantean-
do a lo largo de la primera unidad, es una
condicién que estd presente en toda accién
o actividad que se adelante, de alli que sea
una cultura en la mayoria de las personas,
de tomar los menores riesgos posibles a
la hora de cualquier decisidon por sencilla
que esta sea. En el campo de los negocios
el riesgo se mantiene como una constante,
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pero lo Unico cierto es que el peor riesgo es no hacer nada, pues para obtener un resultado
es necesario arriesgarse para alcanzarlo, con las opciones de lograrlo o noy en esa empresa
ganar o perder la inversion realizada.

El principal objetivo de una organizacién es generar resultados, y en el caso de empresas
con animo de lucro, el fin es generar utilidades para sus propietarios, a partir de esta pre-
misa, para generar rendimientos es necesario invertir en aquellos recursos (mano de obra,
magquinaria, insumos, etc.), que le permitiran a la empresa obtener unos rendimientos sobre
lo invertido y con ello generar riqueza y beneficios econdmicos.

Financieramente en la medida que haya la posibilidad de obtener mayores rendimientos,
normalmente la inversidn estd expuesta a mayores riesgos, un ejemplo es la inversién de
dinero en la compra de un Certificado de Depésito a Término (CDT), el cual es expedido
por una entidad bancaria y donde el nivel de riesgo aceptado es minimo, mientras que si
se invierte en la compra acciones de empresas como las start up, es posible que haya ma-
yores rendimientos porque son empresas emergentes con enormes posibilidades de crecer
y captar recursos por su componente innovador, pero tiene un alto nivel de riesgo que esa
perspectiva no se materialice por su misma apuesta a la incertidumbre y que ello pueda
generar pérdidas.

El concepto de vinculo riesgo — rendimiento desde las finanzas, es directamente proporcio-
nal, a mayor riesgo hay mayores posibilidades de obtener mayores rendimientos, claro est3,
que esta posicion depende del estudio que se haga para realizar dichas inversiones desde el
campo especialmente de las variaciones y la volatilidad de los rendimientos.

Ri€sgo alto
™
-
R / d’ H t
Rendimientp rffedio Rendimiento en
P Rigsgb medio funcion riesgo
Rendimiento _ - igsge g

Rendinﬁermgajo
. Riesgo bajo

Rendimiento en
funcidn del tiempo

\ 4

Riesgo

Figura 5. Gréfico relacion rendimiento - riesgo
Fuente: Castafieda, J. (2016).
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Normalmente cuando se hace unainversion,
la tasa de retorno o el rendimiento espera-
do debe estar calculado con base a com-
pensar posibilidades de pérdida, para ello
hay algunos modelos probabilisticos que
permiten establecer un escenario futurible
relativamente cercano a lo esperado, gene-
ralmente que por cada peso que se arries-
ga a perder deben existir la posibilidad de
ganar por lo menos tres pesos, es decir que
para un objetivo de ganancia se debe fijar
un posible riesgo potencial de pérdida. Un
ejemplo real son aquellas empresas que por
su objeto social se dedican a actividades de
inversion de alto riesgo como es el caso de
los fondos de capital de riesgo que adquie-
ren bonos de deuda publica a bajos precios
y luego los hacen afectivos al precio pleno.
La empresa NLM del norteamericano Paul
Singer, quien tiene bloqueada a Argentina
por el impago de obligaciones relacionados
con la emision de bonos de deuda publica,
comproé bonos a sus duefios a precios muy
bajos cuando Argentina practicamente no
tenia como responder por sus valores y una
vez el pais se recupero su objetivo es hacer-
los efectivos al mayor valor de pago obliga-
torio en los términos pactados, recurriendo
a tribunales de arbitramento internaciona-
les.

Apetito, tolerancia y capacidad en
el riesgo empresarial

Definido el riesgo como una condicién om-
nipresente en la empresa y los negocios,
una de las estrategias es adaptarse y tomar
las medidas necesarias para poder cumplir
los objetivos y metas empresariales, para
ello se ha definido algunos aspectos que
enmarcan esos niveles de riesgo asumidos
para precisamente poder llevar a cabo la
finalidad de la empresa o conducir sus ne-
gocios a buen término, ellos son el apetito

de riesgo, tolerancia al riesgo y capacidad
de riesgo, estos tres aspectos enmarcan los
momentos y de exposicion y su nivel de per-
mitido a maximos en capacidad de soportar
los mismos.

Apetito deriesgo

El apetito de riesgo se define como el nivel
de riesgo que una organizacion o empre-
sa tiene disposicion de aceptar con el fin
de poder cumplir sus metas y objetivos sin
salirse de su area de confort, la British Stan-
dard 31100 lo define como: “La cantidad y
tipo de riesgo que una organizacion esta
preparada para afrontar, aceptar o tolerar’,
basicamente es la exposicién a riesgos de
una manera calculada que permite llevar a
cabo una tarea y que de llegar a materiali-
zarse dicho riesgo la organizaciéon ya tenga
previsto su impacto y posibles paliativos al
resultado. Un ejemplo tangible ha sido la
crisis econédmica que se ha vivido en el pais
debido a la caida de los precios del petro-
leo, ante este riesgo que se materializo las
empresas de exploracién y explotaciéon de
crudo redujeron su plantilla y ajustaron sus
gastos para poder mantener la superviven-
cia de la empresa.

Tolerancia al riesgo

El concepto de tolerancia al riesgo esta
orientado a establecer un umbral maneja-
ble de variacion entre los resultados que se
proyectaron alcanzar y la consecucion de
los mismos, normalmente siempre existe
una diferencia en lo planeado y lo ejecuta-
do, alli tiene lugar esa tolerancia a cualquier
desviacion que no afecte gravemente el
proceso, y que se salga del apetito de riesgo
proyectado para tal fin.
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Capacidad de riesgo

El termino capacidad es mucho mas amplio en nivel de exposicion al riesgo, se mide en
términos de cantidad y tipo de riesgo que una organizacién puede soportar en su maxima
expresion, este nivel llega al limite maximo permitido, es decir, que mas alla se produciran
graves danos a la empresa y sus consecuentes implicaciones en su integridad.

El siguiente grafico ilustra estos tres momentos de exposicion al riesgo y la amplitud de esta
con base las capacidades de la organizacién, teniendo en cuenta que en cada uno de los
niveles hay una inclinacion a la baja o a la alta exposicion, subiendo de nivel en cada uno
de los momentos que se vienen en la obtencién de resultados positivos para la empresa, la
transicion y las alertas se activan cuando se sale la exposicién al riesgo del apetito aceptado
a la zona establecida como tolerancia, alli se debe tomar decisiones y correctivos para evitar
llegar a los limites de la organizacion.

== Apetito de Riesgo -

Tolerancia de Riesgo

Capacidad de Riesgo

Figura 6. Grafico niveles de riesgo en una organizaciéon (de lo aceptado a lo maximo soportado)
Fuente: Buenas practicas en gestidon de riesgos. La Fabrica de Pensamiento. Instituto de Auditores
Internos de Espafa.

Graficando en un plano cartesiano los tres momentos se podria expresar en términos de
tiempo y exposicion, como se muestra a continuacién en una figura de buenas practicas en
gestion de riesgos. La Fabrica de Pensamiento. Instituto de Auditores Internos de Espaia.

Fundacién Universitaria del Area Andina



>

e e e e s e s === =============(apacidad de riesgo
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Exposicion

Tolerancia al riesgo

El riesgo excede los
limites deseables
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La organizacion puede asumir mas
riesgo para optimizar su rendimiento

>

Tiempo
Figura 7. Gréfico niveles de riesgo en una organizacién (de lo aceptado a lo méximo soportado)
Fuente: Buenas practicas en gestion de riesgos. La Fabrica de Pensamiento. Instituto de Auditores Internos de
Espana.
Un ejemplo es cuando grafico seria cuando usted tramita una tarjeta de crédito black en un
banco, el cupo maximo es de 30.000.000 millones de pesos, alli estaria la maxima capacidad
de endeudamiento que podria adquirir, sin embargo y revisando su capacidad de pago por
cuotas le permitiria un endeudamiento de hasta 20.000.000 de pesos, en este nivel esta la
capacidad, pero como tiene otros gastos y lo que usted busca es tener un medio alterno de
pago para aquellos imprevistos y gastos que requieren liquidez en un momento determina-
do, usted decide que el techo de la deuda que le permita estar tranquilo y comodo para los
pagos no debe superar los 10.000.000 de pesos. Este seria su nivel de apetito en términos de
dinero disponible en medios de pago en tarjeta de crédito.
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|ﬂtr0d UCCIONN La Alta Gerencia en un empresa u organizacién se mide por
su gestion global frente al cumplimiento de las metas y ob-

jetivos trazados en su misidn y vision, en este escenario la
gestion de riesgos entendida como el conjunto de activida-
des que se realiza desde una estructura integral donde con-
vergen todas la organizacién desde una posicion de lideraz-
go y direccién frente al riesgo, es una pieza fundamental que
completa el concepto de integral, la Gestién del riesgo como
cualquier otro desarrollo cuenta con un proceso sistematico
deductivo, este esquema esta determinado en la norma ISO
31000, donde se sugiere un desarrollo ciclico y continuo en su
administracion.

Este proceso sistematico y secuencial permite analizary sinte-
tizar de manera progresiva el escenario de riesgo de la organi-
zacion con el fin de contextualizarlo, identificarlo, analizarlo,
evaluarlo y tratarlo para minimizar su impacto, claro esta ha-
ciéndole un proceso de monitoreo y revisidon continua para
evidenciar que las estrategias planteadas han sido efectivas,
permitiendo los resultados esperados.
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Metodologia

Apreciado estudiante, el contenido de la presente cartilla se desarrollé con el fin de abor-
dar la tematica de la gestion del riesgo en su contextualizacion, valoracion y tratamiento
del riesgo desde su definicion, se recomienda realizar una lectura critica y reflexiva al texto,
haciendo un mapa conceptual de todos los aspectos considerados, para ello se debera in-
cluir el empleo de los videos y los analisis de las lecturas sugeridas, con el fin de enlazar los
conocimientos que comprende la unidad y para entender de manera integral el contenido
del mismo generando un hilo conductor de la gestion del riesgo en el planteamiento del
proceso en el campo empresarial.
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Contextualizacién, valora-
cién y tratamiento del riesgo

Gestion del riesgo

La Gestion del riesgo se define como todas
aquellas actividades interrelacionadas que,
de manera sistemadtica, ciclica e integral,
dentro de una organizacién, permiten va-
lorar y tratar aquellos eventos y riesgos de
caracter interno y/o externos, que, por su
injerencia en la misma, pueden afectar o
imposibilitar el alcance de los objetivos y
metas propuestos.

Esta definicién abarca varios momentos en
la Gestidn del riesgo.

1. Actividades interrelacionadas de mane-
ra sistematica, ciclica e integral.

Cuando se habla de caracter de interre-
lacionadas, se expresa que dichas ac-
tividades tienen conexidad, siendo su
desarrollo de manera ordenada y 16gi-
ca dentro de un concepto de constan-
cia en el tiempo y de manera tal que el
proceso considera todos los aspectos
de la empresa u organizacion, siempre
desde el liderazgo y la direccién de los
integrantes de esta, ya que el riesgo y la
tarea de gestionarlo es responsabilidad
de todos.

Desarrollo tematico

2. Posibilidad de valorar eventos y riesgos
de caracter interno y/o externo.

El concepto de Gestidn del riesgo por
sus alcances esta orientado a considerar
y evaluar todos los aspectos que tengan
directa o indirectamente alguna cone-
xién con la organizacién sea de caracter
interno o externo.

3. Posibilidad de tratar eventos de caracter
interno y/o externo.

Asi mismo, la Gestion del riesgo, en su
desarrollo tiene como objetivo propor-
cionar a la Alta Gerencia, informacion y
cursos de accidon que permitan mitigar
el riesgo mediante estrategias que la
organizacion pueda desde su 6rbita de
injerencia, implementar tanto interna
como externamente.

Aspectos positivos

Implementar la Gestion del riesgo en una
organizacion tiene multiples beneficios:

® Identificar y administrar riesgos de
manera integral, es decir, lograr que
se puede apreciar la manifestacion
del riesgo en todos los ambitos de la
empresa, con lo cual se puede lograr
evidenciar las amenazas y debilida-
des presentes y con ello fundamen-
tar las decisiones de la Alta Gerencia
para abordarlo, tratarlo y mitigarlo.
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® Considerar todos los factores tanto
externos como internos, y con ello
desde una vision holistica generar
estrategias de tratamiento del riesgo,
anticipando sus efectos nocivos so-
bre la empresa.

® La exposicion al riesgo se puede ha-
cer mas visible y con ello la concienti-
zacién mas efectiva a quienes afecta
cuando se produce y se manifiesta,
facilitando su identificacion y con
ello la necesidad de establecer estra-
tegias para su manejo de manera res-
ponsable y efectiva.

® Generar espacios de reflexion para el
manejo del riesgo mediante proce-
sos innovadores que se generan en
la iniciativa de los posibles afectados
y su necesidad de evitar sus efectos
daninos.

® Respuesta al riesgo de manera inte-
gral, abarcando de manera exhausti-
va a toda la organizacion.

® (Control de costos, teniendo en cuen-
ta que cuando se materializa un ries-
go la organizacién debe incurrir en
gastos adicionales a los que normal-
mente se estiman en el nivel de pre-
vencion del riesgo.

® Integracion de la administracion del
riesgo al sistema de gestion de la cali-
dad, haciendo mucho mas efectivo el
proceso de mejoramiento continuo,
aspecto determinado en la NTC GP
1000, por su compatibilidad genera
ahorros en costos para su implemen-
tacion y seguimiento.

Objetivos de la Gestion del riesgo

Objetivo general

Fortalecer de manera integral las politicas
en la administracién del riesgo dentro de la

organizacion, con el fin de realizar un efecti-
vo proceso de valoracion y tratamiento del
riesgo para garantizar la maxima proximi-
dad a los 6ptimos considerados en el cum-
plimiento de la mision, la visién y los objeti-
vos trazados por la alta gerencia.

Objetivos especificos

B Crear dentro de la organizacion una cul-
tura sistémica de la Gestion del riesgo,
donde se consideren sus diferentes face-
tas en su manifestacién, todo dentro de
un concepto de direccién estratégica y
de inspeccién pertinente, con normas y
directrices claras que orienten las activi-
dades de control y monitoreo permanen-
te.

B Asegurar desde la Alta Gerencia la pre-
servacion e integridad de la organiza-
cion, garantizando su actividad comer-
cial y evitando dafios a su patrimonio, su
imagen corporativa, su desempeno en
los mercados objeto y su cumplimiento
en los planes determinados para el éxito
empresarial.

B Garantizar que la Gestidén del riesgo a
través de su administracidon y gerencia,
suministre informacién oportuna y de
calidad en la toma de decisiones, de tal
forma que sea confiable para la organi-
zacién, asi como para grupos de interés
que por su interdependencia requieren
datos e informes precisos.

M Involucrar a todos los grupos de interés
(stakeholders) para que aporte de ma-
nera activa a la Gestion del riesgo y mi-
nimizacion de escenarios de riesgo para
cualquier ambito de la empresa.

M Establecer efectivos procesos de control
que permitan evitar riesgos relacionados
con el manejo interno de la organizacion,
tales como:
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® Propender porque las actividades
que se desarrollan en la empresa se
ejecuten siguiendo las normas y po-
liticas tanto internas o externas que
por su naturaleza la rigen.

® Estructurar procesos y procedimien-
tos encaminados a la proteccion del
talento humano, haciendo mas segu-
ras las condiciones de trabajo.

® Conservar la imagen corporativa a
través de politicas y seguimiento a
los objetivos relacionados con la ges-
tion de la marcay sus activos.

® Prevenir o atenuar eventos que por
su nivel de riesgo pueden impactar
de manera lesiva los intereses de la
organizacién en su operacion o des-
viaciéon del cumplimiento de sus ob-
jetivos.

M Estructurar planes y seguimiento a las
politicas de manejo del impacto ambien-
tal, con el fin de evitar desde la responsa-
bilidad social empresarial el compromiso
con el ambiente y desde de la operativi-
dad gastos innecesarios, multas o sancio-
nes por danos al ecosistema.

En todas las consideraciones anteriores se
deberd prever a través de planes de emer-
gencia y contingencias, las acciones para
restablecer las actividades empresariales de
manera rapida y segura.

Instancias responsables en la Gestion
del riesgo

En una organizacion la administracion del
riesgo esta en el nivel estratégico en cabeza
de la Alta Gerenciay en el nivel operativo en
los responsables de los procesos.

Nivel estratégico: por el grado de compro-
miso con los grupos de interés y monitoreo
del riesgo, es la Alta Gerencia la encargada
de la implementacion del sistema de Ges-
tion del riesgo, donde se integre todas las

dependencias, estructuras, departamentos
y unidades de negocios, se debe establecer
un érgano especializado en la atencién del
riesgo que le haga seguimiento al proceso,
entendiendo que todos los que integran la
empresa hacen parte del mencionado siste-
ma.

El sistema esta compuesto por el Comité
de Gestidén del riesgo, cuyo liderazgo en al-
gunas empresas esta bajo la direccion de
un gerente dependiendo del tamafo de
la organizacion y se debe establecer la es-
tructuracion de las normas y politicas para
su gestion desde la Alta Gerencia, asi como
los objetivos y alcances en esta materia, esta
dependencia articula todos los responsa-
bles de procesos con el fin de optimizar los
procesos desde la Gestion del riesgo.

Nivel operativo: el otro nivel importante en
la administracion del riesgo son los lideres
de procesos, quienes por su rol en la organi-
zacién son quienes ejecutan las actividades,
en esta etapa es donde se produce el riesgo
pues hay factores externos e internos que
materializan en el hacer y es donde es mas
dificil su control por la exposicién al riesgo,
recordemos la unidad anterior donde una
amenaza presente sumada a una vulnerabi-
lidad en el proceso produce un riesgo.

Etapas de la Gestion del riesgo

En el desarrollo del proceso de la Gestion
delriesgo, existen varios elementos y etapas
gue de manera sistematica se deben sequir
con el fin de realizar ordenadamente su va-
loracién y tratamiento, la norma I1SO 31000
es una excelente guia para desarrollar de
manera ordenada esta actividad, siempre
teniendo en cuenta que la principal consig-
na en el proceso es la constante comunica-
cién y consulta, asi como el monitoreo y se-
guimiento de todas las etapas y elementos
de la Gestidn del riesgo.
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Las etapas se pueden agrupar en tres momentos, el establecimiento del contexto, la va-
loracién del riesgo donde se tienen en cuenta la identificacion, el andlisis, la calificacién y
evaluacion del riesgo y por ultimo el tratamiento del riesgo. En todo el proceso siempre se
estara en constante comunicacién y consulta en cada etapay a su vez se debera realizar mo-
nitoreo y seguimiento del mismo.

De manera esquematica a continuacién se relaciona las etapas del proceso de Gestion del
riesgo:
* Diagnostico y establecimiento del contexto.
® El contexto estratégico o externo.
® El contexto organizacional o interno.
® El contexto de la Gestion del riesgo.
® Criterio para la evaluacion del riesgo.
® Definir la estructura de Gestion del riesgo.
M Valoracién del riesgo.
® Identificacion del riesgo.
® Anadlisis del riesgo.
® (alificacién del riesgo.
® Evaluacion del riesgo.
M Tratamiento del riesgo.
B Comunicacion y consulta.

M Monitoreo y seguimiento.
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Figura 1. Etapas de la Gestidn del riesgo
Fuente: Castaneda, J. (2016).

Fundacién Universitaria del Area Andina



Diagndstico y establecimiento del contexto

Es la primera etapa del proceso y busca que los encargados de la Gestidn del riesgo puedan
definir el marco situacional estratégico o externo, organizacional o interno y de la Gestién
del riesgo que por su naturaleza atafnen a la organizacion, es alli donde se establece los al-
cances para administrar el riesgo y a la vez orientar las decisiones en los posteriores analisis
y estudios del riesgo.

' D\

1. Diagnostico y establecimiento del contexto \

» El contexto estratégico o externo

* El contexto organizacional o interno

* El contexto de la gestion del riesgo

* Criterio para la evaluacion del riesgo

* Definir la estructura de Gestion del Riesgo

Figura 2. El diagnodstico y establecimiento del contexto en la Gestion del riesgo
Fuente: Castaneda, J. (2016).

El contexto estratégico o externo

Establecer el contexto estratégico o externo permite a la organizacion entender la situaciéon
del entorno, identificar las oportunidades y amenazas, y con ello proyectar y garantizar que
los objetivos y metas propuestas de los grupos de interés externos estan considerados en
los criterios y Gestidn del riesgo. La norma IS0 31000, define el contexto externo como: “el
ambiente social y cultural, politico, legal, reglamentario, financiero, tecnolégico, econémico,
natural y competitivo, bien sea internacional, nacional, regional o local; los impulsores clave
y las tendencias que tienen impacto en los objetivos de la organizacion; y las relaciones con
las partes involucradas externas y sus percepciones y valores”. Esta definicion abarca todo
lo externo, es decir, aquellos factores que estan fuera de la érbita de control de la organiza-
cién y que de su manifestacién como riesgo puede afectar visiblemente la integridad de la
empresa.

El contexto organizacional o interno
En cuanto al contexto organizacional o interno, este busca identificar todas debilidades y

fortalezas con que cuenta la organizacion, asi como sus capacidades y limitaciones, es el
ambiente interno de la empresa donde se desarrollaran los objetivos de la misma.
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La Gestion del riesgo se materializa en la ca-
pacidad de la empresa para alcanzar los ob-
jetivos y metas propuestas en la forma que
se planed, manejando de manera acertada
el conjunto de riesgos a los cuales estan ex-
puestos y que pueden limitar su alcance en
términos de modo y/o de tiempo.

El contexto de la Gestion del riesgo

Es necesario establecer de manera clara los
alcances, objetivos y estrategias de la orga-
nizaciéon donde se tiene proyectado llevar a
cabo el proceso para la Gestion del riesgo.
De alli que se deba clarificar que recursos se
necesitan, quienes seran los responsables y
el nivel de autoridad designado, asi como
los registros de dichos procesos.

La norma ISO 31000 (2009), define varias
consideraciones aplicables a cualquier tipo
de organizacién:

® Definicion de las responsabilidades
del proceso para la Gestion del riesgo
y dentro de este.

® Definicién del alcance, asi como de
la profundidad y extensién de las ac-
tividades de Gestion del riesgo que
se van a llevar a cabo, incluyendo las
exclusiones e inclusiones especificas.

® Definir actividad, proceso, funcién,
proyecto, producto, servicio o activo
en términos de tiempo y ubicacion.

* Definicion de las relaciones entre el
proyecto, el proceso o la actividad
particulares y otros proyectos, proce-
sos o actividades de la organizacion.

® Definiciéon de las metodologias para
la valoracion del riesgo.

® Definicién de la forma de evaluar el
desempenoy la eficacia en la Gestidn
del riesgo.

® Identificacién y especificacién de las

decisiones que se deben tomar.

® |dentificacién, establecimiento del
alcance o el marco de los estudios
necesarios, su extension y objetivos,
y los recursos necesarios para tales
estudios.

Elanterior listado de consideraciones permi-
te que las politicas de la organizacién abar-
quen de manera global y a la vez especifica
los riesgos que pueden llegar a lesionar sus
objetivos y metas, asi como la integridad de
la empresa.

Criterio para la evaluacion del riesgo

Unos de los parametros mas importantes en
la tarea de la Gestion del riesgo es la defi-
nicién de los criterios a partir de los cuales
se realizara la evaluacion del riesgo, en este
desarrollo algunos criterios los definen las
normas y politicas establecidas de manera
genérica, pero hay otros que dependen de
los objetivos trazados, asi como los recursos
con que cuenta la organizacion, estos cri-
terios deben ser consecuentes con la defi-
nicién de Gestion del riesgo trazada por la
empresa, siendo susceptibles de actualiza-
cidén y mejoramiento continuo.

La norma ISO 31000 (2009), determina al-
gunos factores que se deben considerar al
momento de definir estos criterios, asi:

® La naturaleza y los tipos de causas y
consecuencias que se pueden pre-
sentar y la forma.

® En que se van a medir.
® Coémo se va a definir la probabilidad.

® Los marcos temporales de la proba-
bilidad, las consecuencias, o ambas.

® Como se va a determinar el nivel de
riesgo.
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® Los puntos de vista de las partes involucradas.
® Elnivel en el cual el riesgo se torna aceptable o tolerable.

® Si se deberia 0 no tener en cuenta combinaciones de riesgos multiples vy, si es asi,
cdmo.

® Cuales combinaciones se deberian considerar.

Estos factores permiten que la organizacién tenga en cuenta practicamente todos los aspec-
tos que podrian ser considerados en la definicién de los criterios, normalmente este trabajo
se basa en matrices que han sido disenadas de manera genérica para aplicarlas a cualquier
entorno organizacional y empresarial.

Definir la estructura de Gestion del riesgo

Debe quedar claro a partir de los riesgos que seran objeto de gestidon, como se realizara el
proceso para identificaciéon, evaluacion y tratamiento, a fin de garantizar que no quede por
fuera del proceso riesgos que por su nivel de impacto sean criticos en el desempefo de la
organizacion.

Valoracion del riesgo

Es la etapa en la cual la Gestién del riesgo, identifica, analiza, califica y evaluda el riesgo, con
el fin de emitir juicios sobre la capacidad para tolerar dichos riesgos y realizar las actividades
encaminadas a tratarlo de manera que se pueda evitar o mitigar su impacto.

Identificacion del riesgo

v

4 N
Analisis del riesgo
. J
Valoracion del riesgo '

4 Y
Calificacion del riesgo

. ‘ J

- N
Evaluacion del riesgo

& J

Figura 3. La valoracién del riesgo
Fuente: Castafneda, J. (2016).
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Identificacion y medicion del riesgo

En la Gestion del riesgo, una de las etapas mas importantes es la identificacién y medicion
del riesgo, en este momento del proceso la organizacién pone en evidencia las situaciones
que por desarrollo pueden generar peligros, a partir de esta identificacion es posible que se
pueda adoptar niveles de riesgo previo conocimiento de los mismos y no que sean producto
de la ignorancia por desconocimiento de su posibilidad de ocurrencia.

En la identificacion de riesgos se presentan varias condiciones para su ubicacién, siendo
clave su caracterizacién para poderlos tratar, hay varias consideraciones:

® De facil visibilidad.

* De dificil visibilidad.

* De dificil recordacion.

® De pocaimportancia (por su percepcion).

Existen varias preguntas basadas en el Hexametro de Quintiliano, como son: Qué, Quién,
Coémo, Cuando y Por qué, interrogantes que ayudan a identificar el riesgo de manera sencilla.

_; ¢QUE riesgo puede |
§ suceder? )
_,[ ¢QUIEN puede generar el |
5 riesgo? )
s i By ) R [ ¢COMO puede ocurrirel )
\ Identificacion del riesgo }—D —P\ e |
; v . [ ¢(CUANDO se puede |
S . #
Analisis del riesgo L presentar? )
Valoracion del riesgo ¥ — crompttse p e
( \ | presentar el riesgo? |
Calificacion del riesgo
4 * \
Evaluacion del riesgo

Figura 4. La identificacion y medicién del riesgo
Fuente: Castaneda, J. (2016).
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Sin embargo, existen varias herramientas y métodos para la identificacion de riesgos con
una estructura metodoldgica y sistematica que permite una aproximacion mas exacta para
la identificacion de riesgos, en el siguiente cuadro se exponen algunos, los cuales seran tra-
tados en la unidad 3.

Herramientas para la identificacion de
riesgos

Métodos para la identificacion de riesgos

Cuestionario de analisis de riesgos Método de analisis de vulnerabilidad
Lista de chequeo de las pdlizas de seguros
Diagramas de flujo de procesos

Analisis de los estados financieros de la
empresa

Analisis de informacion documental, politicas,
informes, etc.

Inspeccidn e identificacion en analisis de
riesgos

Combinacion de herramientas

Figura 5. La identificacion y medicién del riesgo
Fuente: Castafneda, J. (2016).

Analisis del riesgo

Analizar el riesgo significa abordarlo de manera sistematica y minuciosa, separando sus par-
tes con el fin de conocerlo de manera detallada, determinando sus particularidades y rasgos
distintivos para comprenderlo de manera razonable y concreta.

El andlisis del riesgo tiene por objeto establecer dos aspectos que permiten estudiarlo; son
la probabilidad de que ocurra el riesgo y con ello el impacto de su materializacion con las
correspondencias consecuencias o potencial de pérdida, el ejercicio busca el objetivo pri-
mordial que es la obtencién de informaciéon de manera secuencial e integral, insumo basico
para poder posteriormente calificar el nivel de riesgo y las consecuentes decisiones y accio-
nes que de manera légica y oportuna se deben implementar.
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Identificacion del riesgo

|

[ PROBABILIDAD de que 1
ocurra )

Anélisis del riesgo

[ Valoracion del riesgo )—o ‘
Calificacion del riesgo }

—

CONSECUENCIAS de su ’
materializacion

+

Evaluacion del riesgo

.

Figura 6. La identificacion y medicién del riesgo
Fuente: Castafieda, J. (2016).

La probabilidad de que ocurra un riesgo se mide en términos de frecuencia y de factibilidad,
el lcontec en la terminologia de la Gestion del riesgo, define la palabra “probabilidad” como
la oportunidad de que algo suceda, esté o no definido, medido o determinado objetiva o
subjetivamente, cualitativa o cuantitativamente, y descrito utilizando términos generales o
matematicos. (2011, p. 7), Es decir, cuantas veces en un periodo definido se podria materia-
lizar, y la factibilidad entendida como los factores que al estar presentes pueden generar el
riesgo, sean de caracter exdgeno o enddgeno, es decir que, si hay presencia de un factor de
riesgo, existe la probabilidad que este genere un riesgo.

Calificacion del riesgo
Identificadas las variables de probabilidad de ocurrencia del riesgo y el impacto o conse-
cuencias de este, se procede a calificar el riesgo, esta calificacion obedece a identificar su

magnitud, es decir, determinar qué tan importante y representativo puede llegar a ser la
materializacién de este para la organizacion.

Para calificar el riesgo se debe realizar a partir de la probabilidad de ocurrencia y del impacto
de las consecuencias de su materializaciéon, mediante una multiplicacién.

Probabilidad de Impacto de las .
) X . Riesgo
ocurrencia consecuencias

Tabla 1.
Fuente: Propia.
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Existen varios métodos que permiten calificar el riesgo; los cuales dependen de la cantidad,
calidad, exactitud e integridad de la informacion disponible para realizar esta calificacion,
varias fuentes determinan que estas metodologias se enmarcan en tres tipos de escala, las
cuales pueden ir de tres a seis niveles:

B Cuantitativa.

B Cualitativa.

B Semi-cuantitativa.

Para la metodologia cuantitativa se requiere de estadisticas, se emplean modelos matema-
ticos a partir de la disponibilidad de datos de eventos histéricos en una ventana de tiempo

definida, donde se evidencie la frecuencia de los sucesos. La calidad del resultado del analisis
esta intrinsecamente ligado a la exactitud, veracidad e integridad de los datos disponibles.

Valor Descripcién

Pais

5

4 Ciudad
3 Usuarios
2

Todos los funcionarios

1 Grupos de funcionarios

Tabla 2. Escala cuantitativa del impacto de credibilidad
Fuente: DAFP, 2009.

En la metodologia cualitativa el insumo para la calificacién esta determinado por la insufi-
ciencia de informacién sobre la ocurrencia de riesgos para efectuar su calificacién, o cuando
la obtencién de la informacién es mas costosa que la misma materializacion del riesgo, se
emplean escalas descriptivas para establecer la magnitud del impacto y la posibilidad de su
materializacion, las escalas son adaptativas a las necesidades de la organizacién y a los tipos
de riesgo.

En resumen, el andlisis cuantitativo en la Gestion del riesgo, se emplea cuando se presentan
las siguientes situaciones:

® Cuando existen vacios de informacién disponible o son inadecuados en el referencia-
cion de la ocurrencia de riesgos.

® Cuando el riesgo motivo de estudio por su importancia no justifica el esfuerzo o los
recursos necesarios para la obtencién de informacién y un analisis mas detallado.

® Cuando en el desarrollo de un estudio detallado del riesgo, se requiere de un proceso
de menor profundidad o de prefactibilidad del riesgo.
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A continuacioén, se ilustra un ejemplo:

A Casi cierto Se espera que ocurra en la mayoria de las circunstancias

B Probable Probablemente ocurrirad en la mayoria de las circunstancias
C Posible Podria ocurrir en algdn momento

D Improbable Pudo ocurrir en algdin momento

E Raro Puede ocurrir en solo en circunstancias excepcionales

Tabla 3. Escala cualitativa de probabilidad de ocurrencia de un riesgo
Fuente: DAFP, 2009, p. 32

El método semi-cuantitativo combina las escalas cualitativas donde se les asigna valores, de
una manera ponderada, para ello se emplean diferentes fuentes que permiten un acerca-
miento a su estimacién cuantitativa, tales como grupos focales, encuestas, entrevistas, etc.,
asi como experiencias en la disciplina.

En esta unidad se trabajaran diferentes escalas que permiten calificar el riesgo.

Evaluacion del riesgo

En esta etapa se hace un cotejo entre el producto del item anterior, es decir, la calificacién de
riesgo donde se establece la situacion de la organizacién y como se encuentra con respecto
a los criterios que fueron establecidos en las politicas de Gestion del riesgo.

Las comparaciones se deben mantener en los términos establecidos, ello quiere decir que
las consideraciones de caracter cuantitativo se deben mantener en un nivel numérico y las
consideraciones cualitativas se deben dar en nivel de cualificacién determinado.

Este resultado permite disenar planes de manejo con base a las prioridades que arroja el es-
tudio, de tal manera que aquellos riesgos que por su nivel de gravedad revisten serios danos
a la empresa u organizacion, deben ser tratados de manera inmediata mientras que otros
pueden ser manejados a mediano o a largo plazo.

En la evaluacién del riesgo, se debe disefar o adoptar un modelo que permita catalogar
el riesgo con base al nivel de exposicidon que por su inminencia y gravedad puede tener la
empresa. En esta escala se puede considerar el nivel de apetito, tolerancia y capacidad en el
riesgo empresarial.
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Tratamiento del riesgo

Realizado el proceso de diagndstico y valoraciéon del riesgo, donde se identificé, analizo, cali-
fico y evalué todos aquellos aspectos internos y externos que por su grado de manifestacién
puede perturbar el normal desarrollo de la organizacion, se debe decir cudles van a ser las
medidas que se van a implementar para manejar estos riesgos.

El tratamiento del riesgo implica un proceso constante e invariable definido como:

Valoracion de las medidas en el
tratamiento del riesgo

!

Apreciacion y decision sobre los nivel
de riesgo residual

! }

{ Tolerable } { No Tolerable }

!

Generacion
nuevo
tratamiento
ara el riesgo
\_ p g

} !

Valoracion de la eficacia de las medidas
en el tratamiento del riesgo

/

Figura 9. El tratamiento del riesgo un proceso ciclico
Fuente: Castafeda, J. (2016).
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Existen varias opciones para el tratamiento del riesgo, la norma ISO 31000 se definen las
generalidades que abarcan las posibilidades de manejo del mismo, asi:

M Evitar el riesgo al decidir no iniciar o continuar la actividad que lo originé.
M Tomar o incrementar el riesgo para perseguir una oportunidad.

M Retirar la fuente de riesgo.

B Cambiar la probabilidad.

B Cambiar las consecuencias.

B Compartir el riesgo con una o varias de las partes, (incluyendo los contratos y la financia-
cion del riesgo).

M Retener el riesgo mediante una decision informada.

En el campo de las organizaciones y teniendo en cuenta que los factores de riesgo se pue-
den reducir a control y/o financiamiento, se puede clasificar de la siguiente manera:

EV X

Evitar

Aceptar, tomar o AC X X
incrementar

Anticipar o prevenir AN X

Proteger PR X

Transferir TR X X
Retener RE X X

Tabla 4. Medidas de tratamiento del riesgo
Fuente: Mejia, 2006, p. 51. Modificada y complementada por Castafieda, 2016.

En la unidad 3 se presentara un analisis de las medidas de tratamiento de los riesgos, asi
como el disefio e implementacion de medidas de tratamiento.

Alineacion del modelo de riesgos con la planeacion

La Gestion del riesgo hace parte integral del control estratégico de la organizacién, por ello
este hace parte los cuatro procesos administrativos estando presente en cada uno de ellos

En la planeacidén estratégica esta presente en la misién, la visién, los objetivos y los factores
de éxito tanto internos como externos.

A nivel gerencial estan en la planeacion, organizacion, direccién y control.
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LI 4
|ntrOd UCCION En la gestién del riesgo, una de las etapas mas importantes
es la valoracién del riesgo, donde a través de un proceso se-

cuencial, sistematico e integral, se puede identificar, analizar,
calificar y evaluar el riesgo, aspectos que son determinantes
con el fin de poder tomar decisiones frente al mismo.

En la presente cartilla se desarrollara la metodologia de la ma-
triz de evaluacién de riesgos, la cual es una de muchas otras
herramientas y métodos para la identificaciéon y posterior va-
loracion del riesgo, siendo esta una de las mas completas y
efectivas.
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U3 Metodologia

Apreciado estudiante, el contenido de la presente cartilla se desarrollé con el fin de abordar
la tematica de la gestion del riesgo en su desarrollo de manera organizada y sistematica, se
recomienda realizar una lectura critica y reflexiva al texto, haciendo un mapa conceptual de
todos los aspectos considerados, para ello se deberd incluir el empleo de los videos y los
analisis de las lecturas sugeridas, con el fin de enlazar los conocimientos que comprende la
unidad y para entender de manera integral el contenido del mismo generando un hilo con-
ductor de la gestion del riesgo en el desarrollo del proceso en el campo empresarial.
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U3 Desarrollo tematico

Estructuracion e implementacién de gestién del riesgo, me-
didas de tratamiento y politicas

Valoracion del riesgo

Valorar el riesgo es de manera integral lograr una vision total del mismo, con el fin de poder
tratarlo para lograr resultados positivos para la organizacién.

Identificacion y analisis del riesgo

La identificacion del riesgo consiste en reconocer todos aquellos aspectos que por su inte-
raccion con la organizacion pueden significar un riesgo, para ello se deben emplear herra-
mientas y métodos que sean de reconocimiento por sus resultados y que permitan abarcar
todo tipo de riesgos y con ello reducir la posibilidad de gestionarlos por errores u omisiones
en su identificacién.

Existen muchas herramientas y métodos para realizar este ejercicio, como se detalla en el
siguiente cuadro de la Asociacion Espanola de Gerencia de Riesgos y Seguros, donde hace
una compilacién de herramientas y métodos los cuales aportan al proceso de identificacién,
analisis y evaluacién de riesgos, en la evaluacién del riesgo se tratara algunas técnicas de
evaluacion de riesgos propuesto en la I1ISO 31010.

Fundacién Universitaria del Area Andina



Tormenta de ideas (Brainstorming)

Entrevistas estructuradas o semiestructuradas

Delphi

Lista verificacion (Check-ists)

Anlisis preliminar de riesgos

Estudios de riesgos operacionales (HAZOP)

Andlisis de riesgos y puntos de control criticos (HACCP)

Valoracion de riesgo medioambiental

Que pasaria si (What if)

Analisis de escenario

Anilisis del impacto en el negodo

Anilisis de causa

Andlisis modal de fallos potenciales y sus efectos (ANFE-FMEA)

Anilisis de arbol de fallos

Analisis de arbol de sucesos

Anilisis de causa consecuendia

Anilisis de causa efecto

Andlisis de niveles de protecdén

Arbol de dedsién

Anilisis de fiabilidad humana

Analisis de |a pajarita

Mantenimiento centrado en |3 confiabilidad

Anilisis de errores de diseno (SNEAK)

Anilisis de Markov

Simuladén de Monte Carlo

dr
-

U O £ » e

; Andlisis del riesgo 5

BO1

BO2

BO3

Estadisticas y redes Bayesianas

Curvas FN

Indices de riesgos

Matriz de consecuencia/probabilidad

Anilisis coste/beneficio

Anilisis de decisién multicriterio

BOS

BO7
BOS

B10
B11
B12

B13
Bl4

NA B15
B16

NA NA NA B17

NA B18
B19
B20
B21
B22
B23

B24
B2S
B26
B27
B28
B29
B30
B3l

Figura 1. Herramientas y técnicas para la valoracion del riesgo: aplicacién ISO 31000
Fuente: Elaborado por el grupo de trabajo sobre la ISO 31000 de la Asociacién Espafola de Gerencia de

Riesgos y Seguros (AGERS), enero de 2011.

FA: Fuertemente aplicable, A: Aplicable, NA: No aplicable.
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Herramientas de identificacion

En el desarrollo del presente médulo, se tendran en cuenta algunas de las herramientas
mas usadas como son los cuestionarios para la identificacién y analisis de riesgos, listas de
chequeo identificacion y andlisis de riesgos, diagramas de flujo de procesos, inspeccién e
identificacion en analisis de riesgos, andlisis de los estados financieros de la empresa y com-
binacion de herramientas.

Cuestionario de identificacion y analisis de riesgos

El cuestionario consiste en realizar una serie de preguntas desde el contexto tanto interno
como externo cuya finalidad es la de determinar la posibilidad de ocurrencia de algunos
eventos que en caso de materializarse podrian generar dafos y pérdidas a la organizacién,
el cuestionario debe abarcar todos los tépicos posibles, su disefo debe ir acorde al tipo de
organizacion y su objeto social.

El disefo del cuestionario debe responder a eventos que representen riesgo y no a la exis-
tencia de controles, esta area corresponde a la evaluacidn del riesgo, una vez estructuradas
las preguntas estas deben responder de manera afirmativa o negativa a su materializacién,
de alli se pude inferir cuales son los riesgos mas importantes, de ser necesario se puede am-
pliar las respuestas del cuestionario con la justificaciéon tanto afirmativa como negativa de
las personas que desarrollaron el mismo.

A continuacion de se propone un modelo estandar con base a algunas consideraciones rea-
lizadas por MAFRE en el libro Gerencia de Riesgos y Seguros (1998, p. 151-154).

Cuestionario de identificacién y andlisis de riesgos

No. Preguntas SI NO NO NECESITA
SABE MAS INFOR-
MACION

| sgos s I
I

1 iPosee productos terminados en instalaciones
de terceros?

2 iProduce o utiliza materiales precederos?

3 iVende a comprador Unico parte apreciable de

la produccién?
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(Es su operacién estacional?

- Relacionamiento con grupos deinterés ||| |

iHa sido victima de infidelidad grave de algun
empleado?

2 ({Tiene vecinos con alto indice de riesgo que
pudieran afectarle?

3 ;Desarrolla su operacién en un ambiente insa-
lubre o téxico?

De gestion interna

1 {Ha sido objeto de sabotaje, huelga ilegal o
vandalismo?

2 (Esta su operacion especialmente expuesta a
errores de disefio?

3 (Posee automoviles u otros servicios para el
uso de empleados?

4 (Puede su operacion contaminar el ambiente?

5 (Es satisfactorio el indice de accidentalidad
laboral en su operacién?

{Regularmente viajan juntos varias personas
claves en la organizacién?

Otros

1 {Posee maquinaria y/o instalaciones claramen-
te obsoletas?

| [ Riesgos bxternos N O N

(Esta ubicado en una zona de alto riesgo sis-

mico?
2 (Esta ubicado en un drea de alta pluviosidad?
3 (Esta situado en proximidades a la costa, o la

rivera de un rio o lago?

I T S N
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1 (Estd situado en un pais o regién donde se
desarrollan conflictos armados?

2 (El pais o region donde estd ubicada la organi-
zacion tiene inestabilidad politica, econémica
o social?
|| socil I
1 (Estd situado en un area de alta presencia de

organizaciones delictivas?

__Jowos | | | |

1 (Existe una alta posibilidad de cortes subitos
de energia eléctrica?

Cuadro 1. Cuestionario de identificacion y analisis de riesgos
Fuente: Ajuste y disefo del cuestionario con base a las tipologias de riesgo y a
las preguntas de MAFRE. Castafeda, J. (2016).

Lista de chequeo identificacion y analisis de riesgos

Son herramientas que emplean las aseguradoras para considerar de manera general todos
los riesgos que pueden afectar a una empresa, y con base a ella ofertar las diferentes cober-
turas que por su naturaleza cada empresa puede necesitar para cubrir sus necesidades de
transferencia del riesgo, este recurso tiene una limitacién y es que su enfoque es a riesgos
gue son asegurables, sin embargo, es muy util pues permite tener un amplio panorama del
riesgo en el entorno empresarial.

Lista de chequeo de las podlizas de seguros

Terremoto, maremoto, tsunami, erupcién volcanica, emanacién natural
Riesgos de la de gas o vapor, lluvia torrencial, nieve, granizado, caida de rayo, desbor-
naturaleza damiento de rios, lagos, inundacién, alud, avalancha, ola de calor o de

frio, sequia, alimanas, roedores, moho, hongos, etc.

Incendio, explosion, humo, polvo, derrame de productos quimicos, esca-

Riesgos pe de gases, y vapores, contaminacién subita, averia mecanica o eléctri-
tecnoldgicos ca de maquinaria, corte subito de energia eléctrica, desmoronamiento
de material apilado, etc.

Averia de medio de transporte aéreo, maritimo o terrestre, colapso de
artefacto espacial, naufragio, colision de automévil matriculado, pérdida
o deterioro de mercancia, error de conduccién de automdvil, de vehiculo
de transporte terrestre o en operacién de transporte aéreo.

Riesgos mariti-
mos de aviacion y
transporte
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Riesgos Politicos
-sociales

Riesgos
antisociales

Riesgos indirectos

Riesgos
consecuenciales

Responsabilidad
civil empresarial

Responsabilidad
civil patronal

Responsabilidad
automoviles

Responsabilidad
civil profesional

Responsabilidad
civil ecologica

Riesgos
personales

Riesgos
financieros

Guerra civil o internacional, acto bélico, levantamiento militar, civil revo-
lucién, asonada, motin, huelga legal, confiscacién, etc.

Terrorismo, sabotaje, huelga ilegal, acto vandalico, piromania, asesinato,
atentado, secuestro, robo, hurto, desaparicion misteriosa, mermas, infi-
delidad de empleados, falsificacion, desfalco, fraude, intrusién y espiona-
je industrial.

Dainos a bienes arrendados a terceros, o bajo dominio de terceros, o bajo
su responsabilidad civil.

Demolicién necesaria de partes ilesas, pérdida de uso, desempleo
temporal de mano de obra, pérdida de persona clave, gastos financieros
extraordinarios, etc.

Daio a edificio o local arrendado, dafio a bien de terceros en: depésito,
proceso de transformacion, mezcla o ensamble, incumplimiento de con-
trato, difamacion, calumnia, pirateria industrial o comercial, competencia
desleal, etc.

Incumplimiento de normas de higiene, de seguridad, de convenio colec-
tivo, de contrato individual, dafos a bienes de empleados, etc.

Danos materiales a ocupantes o a terceros, dafos corporales a ocupantes
0 a terceros.

Error técnico, de disefio o calculo, error administrativo, error médico,
abandono de funciones profesionales, negligencia, dolo de personal
directivo, etc.

Contaminacién gradual del ambiente, contaminacién subita o acciden-
tal, delito ecolégico, contaminacién radioactiva, lluvia acida.

Muerte por accidente laboral, muerte por accidente no laboral, invalidez
permanente, incapacidad profesional, incapacidad laboral transitoria,
secuestro, asesinato, atentado, desempleo, etc.

Riesgos de créditos, riesgo de inversidn en el exterior, riesgo de caucion,
riesgo de cambio.

Cuadro 2. Lista de chequeo de pdlizas de seguro
Fuente: Business Alliance for Secure Commerce (BASC).
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Diagramas de flujo de proceso

Es la graficacion de un proceso de manera secuencial, este aspecto se logra conociendo el
procedimiento como se desarrolla, para ello se emplea una simbologia estandar que per-
mite de manera progresiva graficar paso a paso el procedimiento, facilitando entender los
momentos del proceso y en él los riesgos que se presentan.

Funcién Simbolo Descripcion

Inicio - fin

Proceso u operacién

Toma de decisiones

Preparacion

Documento

Documento con
varias copias

Representa el inicio o fin del procedimiento.

Representa una instruccién o tarea que debe
ejecutarse. Operacion.

Eleccién. Representa una pregunta e indica
el destino del flujo de informacién con base
en respuestas alternativas de si y no.

Preparacién o acondicionamiento. Implica
un proceso predefinido. Puede ser parte o
un todo de otro sistema.

Indica lectura de algin documento. Casi
siempre se refiere a un producto impreso.

Representa la preparacién de un documento
con varias copias.
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Entrada / Salida

Archivo

Conector de pagina

Conector interno

Extraccion
De archivo

Flechas

> OU<

Tramite u operacidn burocratica de rutina.
Implica entrada o salida de informacion por
cualquier parte del sistema.

Implica archiva, guardar o almacenar
documentos, productos, materiales u otros.

El total de paginas se registra en la parte
inferior derecha y el nimero
correspondiente a la pagina.

Permite conectar actividades o formatos con
otras actividades dentro del diagrama de
flujo.

Significa “sacar del archivo” productos,
materiales u otros.

Representan flujo de informacién. Indica la
direccién que sigue el flujo en el procedi-
miento.

Cuadro 3. Simbologia diagramas de flujo
Fuente: Castaneda, J. (2016).
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A continuacion, un ejemplo de un diagrama de flujo.

( INICIO )

A

Realizar &
evaluacién de '1'::33:“22'
nesgos

LSe
puede aliminar o

Implementar
eliminacion,
sustitucion, control {«—
de ingenieria o
administrativo

administrativos

Seleccionar y
Aplicar Procedimiento de Comprar E.P.P.
| Acciones Corractivas y
Preventivas v
Registros de
Entrenar al ol Cap cion
Utilzar EP P,
Resultados da
seguimiento medico
(expedientes)

I

Aplicar Procedimiento de
Acciones Correctivas y
Preventivas
Figura 1. Diagrama de flujo Elementos de Proteccién Personal (E.P.P)
Fuente: Central Hidroeléctrica Lorena. (2010).
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Analisis de los estados financieros de la
empresa

La funcion principal de la alta gerencia es el
conocimiento amplioy profundo de la orga-
nizacién, de alli se desprende la apreciacion
integral de la situacion de la empresa, don-
de se puede de manera precisa establecer
la situaciéon y los indicadores financieros,
donde estan factores de riesgo definitivos
en la integridad de la organizacion, aspec-
tos como:

M Rentabilidad.

B Liquidez.

M Nivel de endeudamiento.
M Rotacion de inventarios.
B Cartera.

Otros aspectos como el analisis de los ba-
lances y resultados de manera vertical y ho-
rizontal, andlisis de activos, pasivos, pérdi-
das y ganancias, etc.

Analisis de informacion documental,
politicas, informes, etc.

Otra fuente de informacién que permite
apreciar riesgos, es el estudio de documen-
tos como informes de auditoria, quejas y
reclamos, procesos contractuales, siniestra-
lidad de contratos, manuales de operacion,
publicidad, etc.

Inspeccion e identificacion en analisis de
riesgos

Complementario a las anteriores herra-
mientas es indispensable la verificacion fisi-
ca, “nada reemplaza la percepcién directa’,
es decir, que se requiere hacer inspeccio-
nes que permitan un cotejo con la recolec-
cion de informacion a través de documen-
tos, para ello el inspector deberd tener un

conocimiento de la documentacion, los
procesos, procedimientos y actividades de
la dependencia o proceso que se va revistar.

La actividad de inspeccién en lo posible
debe ser realizada por una persona con co-
nocimientos profundos y técnicos sobre el
proceso o dependencia, debe ser una ins-
peccién sistematica y secuencial, en lo posi-
ble se debe emplear una lista de verificacién
o de chequeo para no dejar espacios vacios
en la misma.

La inspeccion debe iniciar con una revision
general y luego especifica del proceso o de-
pendencia, finalizada se debe realizar una
reunién de resultados con los duenos del
proceso o encargados de la dependencia,
para confrontar los resultados y finalmente
debe haber un informe de los encontrado y
de los riesgos detectados en la actividad.

Combinacion de herramientas

Para finalizar este capitulo, la recomenda-
cion es aplicar la mayor cantidad de he-
rramientas para la identificaciéon y analisis
de riesgos, de manera integrada, todo ello
enfocado a minimizar la posibilidad de que
se queden sin considerar riesgos potencial-
mente daninos para la organizacion.

Métodos de identificacion

Como se menciond anteriormente existen
varios métodos de identificacion de ries-
gos, normalmente se parte de lo general a
lo particular, aunque algunas inician de lo
particular a lo general, de los métodos exis-
tentes en el presente capitulo se va a traba-
jar el Método de Andlisis de Vulnerabilidad,
propuesto por César Duque, asi:

B Método analisis de vulnerabilidad.
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Método Matriz de analisis de vulnerabilidad

El analisis de vulnerabilidad se emplea en empresas tanto del sector publico como privado,
fue estructurada por César Duque bajo el Modelo del Sistema Gestion Integral del Riesgo en
las Organizaciones “GIRO’, el desarrollo de la metodologia del sistema que se adelantard a
continuacion es de su autoria, se trabajara la escala y pasos mas representativos de método.

Descripcion del método
Inicialmente en el desarrollo del analisis de vulnerabilidad se deben tener en cuenta los si-
guientes pasos:

Definicién del equipo evaluador.

Determinacién del sistema de referencia y dmbito de aplicacién.

Determinacion de factores de vulnerabilidad.

Definicion de nivel de riesgo aceptable.

Identificacién de los recursos, procesos o actividades amenazadas.

Identificacién y seleccién de amenazas.

Determinacién de consecuencias reales del sistema.

Célculo de porcentaje de vulnerabilidad.

© ® N O U A W N =

Evaluacién.

Definido el equipo evaluador, el cual debe estar integrado por personas que por su expe-
riencia y conocimiento de la organizacion pueden realizar un proceso sistematico e integral
de la situacion y los riesgos que pueden afectar la organizacién, a continuacién, se procede
trabajar el numera 2.

El sistema de referencia se refiere a una organizacién, empresa, unidad de negocio, departa-
mento o unidad administrativa, a la cual se le va a adelantar el estudio y analisis de riesgos
y con ello establecer las vulnerabilidades a las que esta expuesto. Determinado el sistema
de referencia que en conclusién es la estructura que sera afectada en caso de materializarse
cualquier riesgo, luego se debe precisar el dmbito de aplicacién, el cual se encuadra en el
recurso, proceso, instalacion, etc., al cual se va a realizar el andlisis de riesgos.

Posteriormente y mediante un proceso o herramienta de diagnéstico se procede a identifi-
car las amenazas que se pueden manifestar en el dmbito de aplicacién cuya clasificacién en el
presente método se circunscribe a 4 grandes grupos como son: naturales, tecnolégicas, so-
ciales y operacionales. Con dicha informacién se procede a evaluar que tan representativas
son para el sistema de referencia, su importancia se denomina “significancia”y se determina
mediante el grado de significancia de las amenazas (Duque, 1999, p. 49), representada en
siguiente cuadro:
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Potencial de dafio de la amenaza (P)
Grado de significacia de la Bajo Medio Alto
amenaza Escala
1 2 3
Tamafio Bajo | o |1 1 2 3
Irelat|vo de Medio 8 2 2 4 6
d damenaza I.‘I’.I,

(T) Alto 3 3 6 9

Grado de significancia de la amenaza (S)

Cuadro 4. Grado de significancia de las amenazas
Fuente: Propia.

El grado de significancia de las amenazas para el sistema de referencia, se obtiene de la mul-
tiplicacion de dos variables:

Tamano relativo de la amenaza (T), el cual se refiere en una escala cualitativa de bajo, me-
dio y alto, a que tan representativa es dicha amenaza, su apreciacion se realiza desde la
experiencia y conocimiento del equipo evaluador, teniendo un componente importante de
subjetividad, por ello se busca de manera colegiada y a través de una apreciacién desde la
intersubjetividad del equipo, la escala cualitativa tiene un valor cuantitativo de 1 a 3 de bajo
a alto respectivamente.

El potencial de dano (P) que la amenaza puede causar en el sistema de referencia, al igual
que la anterior variable, se mide cualitativamente en tres niveles de la escala (bajo, medio 'y
alto) y cuantitativamente de 1 a 3.

El grado de significancia (S), es el producto del tamafio relativo por el potencial de dafo de
la amenaza.

Para ello se puede establecer el siguiente cuadro, que puede ayudar a hacer de manera or-
denada el ejercicio de la identificacion de las amenazas mds significativas, la metodologia
propuesta determina que se deben tener en cuenta aquellas que por su importancia tengan
un valor superior a 2, en el cuadro para el manejo de la informacién se le debe dar un cédigo
a la amenaza, asi;
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Cuadro 5. Cédigo de las amenazas
Fuente: Propia.

Una vez el equipo evaluador ha establecido las amenazas y les ha asignado un cédigo se
procede a hacer la evaluacién de las mismas por su grado de significancia, empleando el
siguiente cuadro:

Significancia Seleccion

Amenaza Codigo | Tamafio ;
& relativo de la Po;elju?;)de Significancia(S)| SI NO

ano

amenaza (T)

m[(O|O|w|>

Cuadro 6. Evaluacién de amenazas
Fuente: Propia.

Luego se deben establecer los recursos o actividades amenazadas que se consideran en el
ambito de aplicacion, también se les debe asignar un cédigo de manejo diferente al de las
amenazas, asi;

Recurso Cddigo
Recurso 1
Recurso 2
Recurso 3
Recurso 4
Recurso 5

Cuadro 7. Cédigo de recursos o actividades
Fuente: Propia.
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Una vez se tiene establecidas las amenazas y los recursos amenazados se procede a esta-
blecer lo que Duque (1999), denomina Escenario de Riesgos, el cual se configura cuando un
recurso estd expuesto a una amenaza, se debe tener en cuenta que un recurso no necesa-
riamente esta expuesto a todas las amenazas, ni tampoco que una amenaza afecte a todos
los recursos, ya que en ocasiones las amenazas no tienen la posibilidad de afectar el recurso.

Para su identificacion y manejo, normalmente cada escenario de riesgo tiene un cédigo uni-
co y diferenciador, el cual normalmente corresponde a la adicion del cédigo del recurso a
la de la amenaza, este cédigo se ubica en la casilla del escenario de riesgos donde se da la
interseccioén entre el recurso y la amenaza.

Por ejemplo, el recurso 1 que puede ser existencias, puede ser afectado en el proceso de
inventario por la amenaza A, denominada hurto, la codificacion del escenario se codificaria
como A-1y su denominacion seria Hurto de existencias.

Sistema de referecnia |Empresa de insumos para computador
Ambito de aplicacién  |Proceso - inventarios
|

Recurso

A-1 (Hurto de

Existencias existencias) B-1 C-1
Recurso 2 A-2 B-2 C-2
Recurso 3 A-3

Cuadro 8. Cédigo del escenario de riesgo
Fuente: Propia.

Una vez se definido los posibles escenarios de riesgo dentro de los ambitos de aplicacién,
se puede crear un catalogo que contenga esta clasificacion, se consignan los cédigos de los
escenarios establecidos con sus respectivos significados.

Aqui concluye el proceso de identificacion de amenazas y riesgos, en el siguiente numeral se
trabaja la calificacion del riesgo.

Calificacion del riesgo (método)

Calificacion en el Método Matriz de analisis de vulnerabilidad

En la mayoria de los procesos de valoracién del riesgo se tiene en cuenta dos variables la

frecuencia o probabilidad y la consecuencia o impacto, en cualquiera de los casos se busca
establecer a través de manera cualitativa y cuantitativa las veces que se presenta el evento

Fundacién Universitaria del Area Andina



critico y la intensidad de su manifestacion sobre el recurso considerado, con el fin de poder
tratarlo en cuanto a las veces que se presenta y también a la intensidad con que se manifies-
ta.

Las escalas de frecuencia o probabilidad, asi como de consecuencias o impacto, son especi-
ficas de cada organizacién o empresa, que por su complejidad y estructura tiene particulari-
dades, sin embargo se han establecido algunas escalas con base a la experiencia alcanzada a
través del estudio de diferentes organizaciones teniendo en cuenta la historia de las mismas
y sumandole a ello datos prospectivos entorno a actividad empresarial, a continuacion se
planteara la propuesta de César Duque, donde se da una gradacién de los eventos por su
frecuencia o probabilidad de ocurrencia y también se plantean siete tablas que abarcan los
factores de vulnerabilidad mas comunes e importantes en una organizacion. Lo anterior no
es camisa de fuerza y se pude adaptar o generar nuevas gradaciones y tablas con base al
estudio propio de la organizacidon donde se realiza el proceso de gestion del riesgo.

Para la calificacién de la frecuencia se establecido una escala numérica que aumenta de
manera lineal y cualitativa en anos partiendo de cuantos casos se presentan en los lapsos de
tiempo determinados y con ello determinando un numero y una palabra correspondiente
al mismo, asi:

Calificacion de frecuencias - Andlisis de vulnerabilidad
Valor Nivel Casos por aho

1 Improbable Menos de un caso cada 50 afios
2 Remoto Un caso entre 21y 50 afios
3 Ocasional Un caso entre 6y 20 afos
4 Moderado Un caso entre 1y cinco ainos
5 Frecuente Entre 1y 10 casos al aio
6 Constante Mas de 10 casos al ano

Cuadro 9. Calificacion de frecuencias — analisis de vulnerabilidad
Fuente: Propia.

Para el caso de la calificacién de las consecuencias o impacto, a partir de los factores de vul-
nerabilidad tenidos en cuenta y que para la presente cartilla se presentan los propuestos por
Cesar Duque, como son, el factor humano, ambiental, operacional, econédmico, de imagen,
de mercado y de informacién. Al igual que el anterior se clasifica es una escala de gradacién
de menor a mayor, tanto cuantitativa como cualitativa, teniendo en cuenta que la escala
numérica es incremental, con el fin de darle mayor importancia y peso a las consecuencias o
impacto en el momento de realizar la calificacién del riesgo.
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Calificacidon de consecuencias humanas

Nivel Casos por ano
1 Insignificante Sin lesiones
2 Marginal Lesiones leves sin incapacidad
5 Grave Lesiones leves incapacitantes
10 Critico Victima grave hospitalizada
20 Desastroso Varias victimas graves, un muerto
50 Catastroéfico Varios muertos

Calificacion de consecuencias ambientales

1 Insignificante Sin contaminacion

2 Marginal Contaminacion leve recuperable

5 Grave Contaminacién leve no recuperable

10 Critico Contaminacién grave recuperable a mediano plazo
20 Desastroso Contaminacidn graves recuperable a largo plazo
50 Catastrofico Contaminacién grave no recuperable

Calificacion de consecuencias operacionales

1 Insignificante Suspensiéon menor a 8 horas

2 Marginal Suspensién entre 8 horas y 1 dia
5 Grave Suspension entre 2 y 5 dias

10 Critico Suspension entre 6y 15 dias

20 Desastroso Suspension entre 16 y 30 dias
50 Catastrofico Suspension mayor a 30 dias
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Calificacion de consecuencias economicas

Valor Nivel Casos por ano

1 Insignificante Menor a USD 10.000

2 Marginal Entre USD 10.000 y USD 100.000

5 Grave Entre USD 100.000 y USD 500.000

10 Critico Entre USD 500.000 y USD 2.000.000
20 Desastroso Entre USD 2.000.000 y USD 5.000.000
50 Catastrofico Mas de USD 5.000.000

Calificacion de consecuencias de imagen

- Casos por ano
1 Insignifican- Sélo es de conocimiento dentro de departamento o seccién
te
2 Marginal Sélo es de conocimiento dentro de la organizacién
5 Grave De conocimiento externo a nivel local
10 Critico De conocimiento externo a nivel regional
20 Desastroso De conocimiento externo a nivel nacional
50 Catastroéfico De conocimiento externo a nivel internacional

Calificaciéon de consecuencias de mercado

1 Insignificante Pérdida no mayor al 0.1% del mercado

2 Marginal Pérdida entre el 0.1% y 0.5% del mercado
5 Grave Pérdida entre el 0.5% y 2% del mercado
10 Critico Pérdida entre el 2% y 5% del mercado

20 Desastroso Pérdida entre el 5% y 10% del mercado
50 Catastroéfico Pérdida mayor al 10% del mercado
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Calificacién de consecuencias en la informacion
Valor Casos por ano

1 Insignificante Pérdida hasta el 10% de informacién no critica

2 Marginal Pérdida entre el 10% y 30% de informacién no critica
5 Grave Pérdida de mas del 30% de informacién no critica

10 Critico Pérdida hasta el 10% de informacion critica

20 Desastroso Pérdida entre el 10% y 30% de informacioén critica

50 Catastrofico Pérdida de mas del 30% de informacion critica

Cuadro 10. Calificacién de consecuencias
Fuente: Mejia, C. 2006.

La etapa de calificacién del riesgo se realiza cuando se tiene en cuenta la tabla de frecuencia
o probabilidad y esta se contrasta con cualquiera de las tablas que se considere para el tra-
bajo de los factores de vulnerabilidad, los cuales estan debidamente gradados en una tabla
de calificacion de consecuencias.

Evaluacion de riesgo (método)

Método Matriz de analisis de vulnerabilidad - Evaluacion de Riesgos

En esta seccion de la cartilla y continuando con el desarrollo del método matriz de analisis
de vulnerabilidad, se trabajara en las matrices de riesgo, de vulnerabilidad, de criterios y ni-
vel de aceptabilidad del riesgo y de la matriz de aceptabilidad, con esta ultima de realiza la
evaluacion de los riesgos calificados anteriormente.

La matriz de riesgo se construye a partir de la gradacion trabajada en el capitulo anterior
donde se cruzan las variables frecuencia o probabilidad y consecuencias o impacto, su ubi-
cacién en la matriz empleando la estructura de un plano cartesiano, van de menor a mayor
desde el punto cero en el vértice donde se cruzan el eje de las abscisas (las X o la horizontal)
y el eje de las ordenadas (las Y o la vertical).
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Y u ordenzds
'y

Frecuencia o probabilidad

- » X o Abscisa
Consecuencias o impacto

Figura 2. Calificacién de consecuencias
Fuente: Castafieda, 2016.

Una vez se han colocado en la columna la frecuencia y en la fila las consecuencias, tanto de
manera cuantitativa como cualitativa, de menor a mayor los valores de las celdas restantes
se determinan multiplicando el valor de la frecuencia por el valor de la consecuencia, como
se grafica a continuacion en el cuadro matriz de riesgos, este modelo es susceptible de mo-
dificar, el autor César Duque fijé unos valores, los cuales pueden ser modificados, para este
caso el maximo valor es de 300 en la matriz, en la frecuencia es de 6 y en la consecuencia es
de 50.
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Constante 6 12 30 60 120 300
.g Frecuente 5 10 25 50 100 250
§ Moderado 4 8 20 40 80 200
° Ocasional 3 6 15 30 60 150
= Remoto 2 4 10 20 40 100
Improbable 1 2 5 10 20 50
Matri . Insignificante Marginal Grave Critico Desastroso Catastrofico
atriz de riesgo S
Consecuencia

Cuadro 11. Matriz de riesgos
Fuente: Castaneda, 2016.

La matriz de vulnerabilidad se construye a partir de los valores obtenidos en la matriz de
riesgo, esta se expresa en términos porcentuales, los cuales se obtienen mediante una regla
de tres simple, es decir que, si el maximo valor que es de 300 corresponde al 100 del maximo
valor en la matriz de riesgos, el resultado de las demas casillas sera el de multiplicar el nu-
mero de la casilla por 100 y dividirlo por 300, un ejemplo para la casilla con el nimero 1 es:

1*100/300 = 0,3%

Ese valor en términos relativos permite tener la matriz con porcentajes con base a la grada-
cion del riesgo de acuerdo a su consideracion, su resultado permite medir la vulnerabilidad
para la empresa, siendo mayor a medida que aumenta el porcentaje.

Constante 2,0% 4,0% 10,0% 20,0%  40,0% 100,0%
Frecuente 1,7% 3,3% 8,3% 16,7%  33,3% 83,3%
'§ Moderado 1,3% 2,7% 6,7% 13,3%  26,7% 66,7%
% Ocasional 1,0% 2,0% 5,0% 10,0%  20,0% 50,0%
= Remoto 0,7% 1,3% 3,3% 6,7% 13,3% 33,3%
Improba- 0,3% 0,7% 1,7% 3.3% 6,7% 16,7%
ble

vulnerabilidad .
Consecuencia

. Insignifican- | Margi- - ro-
Matriz de slgninica arg Grave | Critico | Desastroso Catastro
te nal fico

Cuadro 12. Calificacién de consecuencias
Fuente: Castaneda, 2016.
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En el desarrollo de la evaluacién del riesgo es muy importante definir los niveles de acep-
tacion del riesgo que tiene la empresa, los cuales determinan con base a sus fortalezas y
capacidades para soportarlos, el siguiente cuadro da un referente, sin embargo, cada orga-
nizaciéon lo puede adaptar a su situacién particular.

En el ejemplo se establecieron cuatro zonas de aceptabilidad con un umbral de vulnerabili-
dad que las define, estas son:

B Zona aceptable: los riesgos ubicados en esta por su frecuencia e impacto no requieren ser
intervenidos, ni tratados.

B Zona tolerable: son riesgos que requieren intervencion y tratamiento, pero en una escala
secundaria, adoptando medidas que se pueden proyectar a mediano plazo.

B Zona inaceptable: en este nivel la intervencién y tratamiento demanda una escala prima-
ria con medidas para su manejo a corto plazo.

B Zona inadmisible: en esta zona el riesgo reviste una alta importancia y por ello debe ser
intervenido y tratado de manera urgente y prioritaria, ya que por su evaluacion reviste un
peligro inminente.

El cuadro grafica de los porcentajes de vulnerabilidad considerados por el autor Cesar Du-
que;

Aceptable Vulnerabilidad hasta el 3%
Tolerable Vulnerabilidad del 3,1% al 5%
Inaceptable Vulnerabilidad del 5,1% al 30%
Inadmisible Vulnerabilidad mayor al 30%

Cuadro 13. Porcentajes de vulnerabilidad
Fuente: Duque, 1999.

La matriz de aceptabilidad grafica los criterios y niveles de aceptabilidad con base a los por-
centajes establecidos en la matriz de criterios o niveles de aceptabilidad del riesgo, para ello
se debe tener en cuenta también la matriz de vulnerabilidad, alli se califican los porcentajes
para facilitar el trabajo del equipo evaluador, asi:
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Constante Aceptable Tolerable
g Frecuente Aceptable Tolerable
= Moderado Aceptable Aceptable
|
§ Ocasional Aceptable Aceptable | Tolerable
L Remoto Aceptable Aceptable Tolerable
Improbable Aceptable Aceptable | Aceptable Tolerable
Matriz de aceptabilidad Insignificante Marginal Grave Cr-luoo Desastroso Catastrofico
Consecuencia

Cuadro 13. Matriz de Aceptabilidad
Fuente: Castafieda, 2016.

La matriz de aceptabilidad permite apreciar la ubicacién de los riesgos calificados y se define
con base al criterio o nivel de aceptabilidad su tratamiento, dependiendo la casilla y zona
donde quede ubicado, estableciéndose un perfil de riesgos.

En el siguiente cuadro se sitlan siete escenarios de riesgos con base a su calificacién tanto
por la frecuencia o probabilidad y también por la consecuencia o impacto, los cédigos con
los cuales fueron nombrados es A1, A2, A3, B1, B2, C1 y C2, para el caso del escenario de
riesgo A1 su ubicacién por la calificacién es que su manifestacion con base a la frecuencia o
probabilidad es “Frecuente”y con base a la consecuencia o impacto es “Insignificante”, por
ello al graficarlo se ubica en la zona de color verde que es la que estd determinada como un
criterio o nivel de aceptabilidad del riesgo “Aceptable”y que por consiguiente como se men-
cioné anteriormente “no requieren ser intervenidos, ni tratados’, por otra parte el escenario
C1 esta ubicado en la zona de inaceptable por ello “en este nivel la intervencién y tratamien-
to demanda una escala primaria con medidas para su manejo a corto plazo”

Frecuencia

Constante

Frecuente

Al

B2

Moderado

A2

Ocasional

Remoto

A3

Improbable

C2

Grave Critico Desastroso

Catastrofico

Insignificante

Marginal

Consecuencia

Aceptable

Tolerable

Inaceptable

Inadmisible

Cuadro 14. Graficacién escenarios de riesgo
Fuente: Castafieda, 2016.
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Tratamiento del riesgo (medidas)

Existen varias clasificaciones de las medidas para el tratamiento del riesgo, en el presente
documento se tendra en cuenta la taxonomia propuesta en la ISO 31000, donde convergen
practicamente todas las medidas de tratamiento del riesgo, el cual se puede valorar desde
dos perspectivas como un control y/o como una actividad de financiamiento de las conse-
cuencias o impacto de la materializacion del riesgo, como se mencioné en la unidad 2.

Las medidas de tratamiento del riesgo no necesariamente son mutuamente excluyentes y
tampoco se ajustan a todos los casos, en el presente documento se tendrdn en cuenta las
medidas como evitar, aceptar, anticipar, proteger, transferir y retener.

Medidas

En todo caso las medidas que se tomen para tratar el riesgo son producto de la gestion del
riesgo donde se tiene identificado los riesgos y con ello se tienen definidas politicas, norma-
tividad, controles, procesos y procedimientos orientados a que el riesgo no se materialice o
qgue de llegar a hacerlo los costos sean minimos.

Evitar

Para evitar un riesgo se debe garantizar desde la probabilidad de que no ocurra o con fre-
cuencia cero de ocurrencia o que desde la consecuencia o impacto sea nulo el dafio.

Para eliminar la probabilidad o frecuencia se debe suprimir la acciéon o actividad que repre-
senta el riesgo o dado el caso ubicar fuera de la 6rbita de alcance del mismo los recursos
amenazados, para anular el dafo producto del impacto o consecuencias muchas veces las
acciones que se deben tomar son tan amplias y extremas que sus costos las hacen poco
inviables.

Para evitar un riesgo se puede manjar desde dos opciones:

Es decir no emprender la actividad por ser Cuando el ejercicio de la organizacion es
inviable desde lo econémico, lo financiero, lo poco rentable o inseguro.
comercial, etc.

Cuadro 15. Actividades para evitar un riesgo
Fuente: Castaneda, 2016

Fundacién Universitaria del Area Andina H



También se puede reubicar el negocio, reconfigurar una estrategia, sustituir un producto o
redisenar un procedimiento, en todas las consideraciones anteriores hay que reconsiderar la
actividad inicial con base a la probabilidad y al impacto para generar nuevas ideas que evi-
ten o minimicen a cero o cercano a cero la exposicion a la amenaza que configura el riesgo.

Aceptar, tomar o incrementar (riesgo calculado)

Cuando en la evaluacion del riesgo su probabilidad de ocurrencia o la intensidad de su im-
pacto se conocen y se sabe que aceptar el riesgo no pondrd a la organizaciéon en una even-
tual desestabilizacién, se opta previo aval del equipo de gestion del riesgo, siendo un riesgo
calculado, es decir, que se tiene bajo control y aun asi no es representativo, sin embargo, se
debe estar monitoreando constantemente para evitar que se reconfigure ante los constan-
tes cambios del entorno tanto interno como externo.

Los costos de la materializacién de un riesgo aceptado, normalmente son asumidos por la
empresa con Sus recursos propios.

Anticipar o prevenir

Es estar delante de la manifestacién de una situacion de riesgo manifiesto, se requiere anti-
ciparse con actividades que limiten la ocurrencia del evento de riesgo o su impacto sea de
poca consideracion y afectacion.

Normas y politicas de seguridad

Desarrollar normas y politicas tendientes a sensibilizar a la organizacién frente a la identifi-
cacion y prevencion de riesgos es vital con el fin de reducir la probabilidad o frecuencia de
manifestacion del mismo. Cuando todos los miembros de la empresa conocen los protoco-
los y los aplican de manera importante se disminuyen los escenarios de riesgo.

Capacitacion

Muchos accidentes y dafios se presentan por falta de capacitacién y entrenamiento en los
procesos, el desconocimiento es un aspecto proclive a generar actividades inseguras, la in-
version que hace la organizacion en capacitacion y entrenamiento es vital para garantizar la
integridad de los recursos y el capital humano.

Sistemas de informacion

Para poder hacer una verdadera gestion del riesgo se requiere de informacién disponible
de calidad y de oportunidad, normalmente las situaciones inseguras se da ante la ausencia
de informacién, por ello la inversién en sistemas de informacién y procesos de registro y
trazabilidad de actividades de manera sistematica, a los sistemas de informacién se suman
entidades dedicadas al suministro de informacién especializada de temas de interés para
las organizaciones, la suma de un sistema de registro amplio y el empleo de datos exdgenos
permite tomar decisiones con un alto nivel de precision.
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Chequeo, inspeccion y pruebas de vulne-
rabilidad

Los listados de chequeo antes, durante y
después de un proceso, las revistas de ins-
peccidn a procesos y areas de trabajo y el
desarrollo de pruebas de vulnerabilidad de
documentos, de personal, de instalaciones,
de recursos informaticos, etc., permiten dis-
minuir y a la vez desestimular la probabili-
dad de que se dé una situacion de riesgo.

Diversificar el negocio

“No poner todos los huevos en la misma ca-
nasta’, en un negocio es sano que se hagan
inversiones por separado, es decir, que se
tenga otros proyectos o inversiones de ca-
pital en otras compahias sean propias o no,
es buscar la rentabilidad de cada unay no la
integracién de sus actividades fin de evitar
que, si se produce un siniestro, este afecte
una parte de la organizacion y no toda la
operacion.

Compartimentacion

En una organizacion de acuerdo al cargo,
la persona que se desempena en el mismo
debe conocer la informaciéon que le corres-
ponde por su rol, no toda la informacién es
pertinente para todo el mundo, la informa-
cién a nivel gerente es mucho mas profun-
da, completa e importante, mientras a nivel
del trabajador se debe circunscribir a su rol
como operario, obrero, etc., Este aspecto
garantiza que aquellas cosas que solo debe
saber el equipo directivo tenga un nivel de
reserva que permita mantener los asuntos
propios de la organizacion, lejos de la com-
petencia o de personas que pueden em-
plearla para realizar acciones contra la orga-
nizacion para afectar su estabilidad.

Descentralizacion

La funciones o actividades que por su nivel
de decisién de la empresa son claves, se de-
ben distribuir entre varias personas, a fin de
evitar una excesiva concentraciéon de poder
y de toma de decisiones en una sola perso-
na, aspecto que puede generar corrupcion,
errores, fraude, demoras, etc.

Otra modalidad de esta medida es tener ais-
lados aquellos departamentos o secciones
de trabajo que, por su nivel de peligrosidad
en el desarrollo del proceso empresarial,
en caso de materializarse un riesgo podria
afectar la integridad de toda la organiza-
cion, por ello se aconseja tenerlas en otras
areas distantes para evitar una reaccién en
cadena.

Disminucion de la exposicion

Aqui la medida busca que si se esta reali-
zando una actividad que genera riesgo, se
disminuya su frecuencia de ejecucion a fin
de evitar la probabilidad de materializacién
del mismo. Un ejemplo es el movimiento de
grandes sumas de dinero en horas de poca
presencia de autoridades, para disminuir
la probabilidad de hurto se debe centrar el
movimiento solo en horas donde hay garan-
tia de seguridad por parte de las autorida-
des.

Mantenimiento Preventivo vs. Correctivo

Mantener y desarrollar una politica de man-
tenimiento preventivo tiene varias ventajas,
entre ellas la correccién de fallas y el au-
mento de la vida util de los equipos y ma-
quinaria, los chequeos programados bajo
los estandares de las casas matrices permi-
ten una garantia de linea de servicio de los
equiposy con ello el normal desarrollo de la
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actividad empresarial que se tiene progra-
mada en tiempos de almacenamiento, pro-
duccién y distribucion.

Cosa diferentes sucede cuando se trabaja es
para el mantenimiento correctivo, el cual se
aplica cuando ya hay danos y fallas en los
equipos y maquinaria y se quiere restable-
cerlos a linea de servicio.

Medicina preventiva

La medida bdsicamente busca prevenir de
manera temprana las enfermedades de tipo
profesional, asi como los accidentes labo-
rales, su aplicacion con politicas y procesos
claros ayuda a mantener la integridad y acti-
vidad empresarial de manera ininterrumpi-
day productiva.

Los chequeos médicos, lainspeccidn a pues-
tos de trabajo, la educacion y las campanas
preventivas, etc., son acciones que multipli-
can la seguridad y con ello la reduccion de
escenarios de riesgo que afectan el capital
humano.

Proteger

La proteccién es la accidon que se ejecuta en
el momento que esta latente el riesgo, son
todas aquellas medidas que buscan dismi-
nuir la intensidad de la materializacién del
riesgo o la dimensidon del impacto negati-
vo en el recurso, por su responsabilidad su
aplicacion son activas o pasivas, en el caso
de las primeras estas dependen de la inter-
vencién humana para que se puedan apli-
car, mientras que las pasivas se manifiestan
como una respuesta a la adopciéon de una
norma establecida, entre otros estan:

Equipos de proteccion de personal (EPP)

Son todos aquellos accesorios, vestimenta y
equipos que emplean los trabajadores con

el fin de proteger su integridad ante acci-
dentes o para hacer frente a enfermedades
de caracter profesional, normalmente estos
atuendos se empelan con base a la exposi-
cion al riesgo especifico, siendo diferentes
para cada oficio, pero que de todas formas
protegen al trabajador en su integridad cor-
poral.

Sistema de proteccion automaticos y
electrénicos

Son todos aquellos dispositivos automaticos
y electrénicos cuya funcion es la monitorear
constantemente el desarrollo de procesos
mecanicos, automaticos y/o electrénicos,
mediante sensores que alertan cuando algo
estd funcionando mal y su accién es avisar
al encargado del sequimiento o parar el pro-
ceso hasta que se haga una inspeccién co-
rrectiva del mismo.

Con el desarrollo de la tecnologia, cada vez
es mas comun encontrar dispositivos que
alertan en tiempo real de errores en proce-
sos mecanizados, 0 comandos erroneos en
equipos sensibles, suimplementacion se ha
masificado por su facilidad de operacion,
por lo econdmico en su instalacion y sobre
todo por el nivel de proteccién que brinda
reduciendo costos en reparaciones o pérdi-
das humanas.

Planes de contingencia, de emergencia,
de evacuacion.

Son todas aquellas previsiones que se ade-
lantan al interior de la organizacidon para
dar respuesta a eventos inesperados pero
considerados que por su nivel de afectacién
pueden dafar personas y recursos, por ello
es importante tener dispuestos estos pla-
nes y sobre todo que los integrantes de la
organizacion los conozcan, los apliquen y
tengan claro cudl es responsabilidad en el
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momento que se manifieste el riesgo. Es
responsabilidad de la organizacién realizar
las simulaciones de los mismo y mas im-
portante que ello los simulacros, pues es el
ejercicio mas cercano a los hechos reales y
es donde se puede identificar las fallas del
plan como tal.

Transferir

En la gestiéon del riesgo una medida de
tratamiento es externalizar el riesgo a tra-
vés de la participacién de un tercero quien
asume parcialmente la pérdida ocasionada
por el impacto del riesgo, dependiendo de
la modalidad de transferencia incluso debe
responsabilizarse por la aplicacion de los
controles para minimizar su impacto.

Normalmente se realiza a través de la con-
tratacién de un seguro de manera directa
o indirecta, con el fin de garantizar que se
pueda financiar el dafio que reciba la orga-
nizacion al materializarse el riesgo.

Transferencia a través de clausulas en
contratos

Se realiza cuando expresamente en el clau-
sulado de un contrato queda determinado
que el contratante transfiere al contratistala
responsabilidad ante la materializacién de
un riesgo, para ello este ultimo debe consti-
tuir una poliza o contratacion de un seguro
para cubrir la eventual materializacién del
mismo, como sucede en los contratos de
transporte, los contratos de prestacién de
servicios y la responsabilidad civil extracon-
tractual, etc.

Transferencia a través de contrato de
seguros

Se evidencia cuando se contrata con una
empresa aseguradora el cubrimiento de un
riesgo, se realiza cuando se paga la prima

por la poliza solicitada, a partir de alli en el
momento que se materialice el riesgo los
danos producidos por el mismo en térmi-
nos econdmicos son responsabilidad de la
aseguradora, la cobertura del riesgo no exi-
me a la organizacion de realizar sus tareas
preventivas y protectivas ante el riesgo, de
hecho cuando se produce el dafo la asegu-
radora cubre una parte y la otra la debe asu-
mir la organizacion o empresa contratante
del seguro, cuota que se denomina deduci-
ble, el cual esta calculado con base al monto
del valor del dafio.

Cuando la materializacién el riesgo es alto
por su probabilidad de ocurrencia, normal-
mente la prima es alta y se incrementa en la
medida que sea mas frecuente, este factor
determina que muchas veces no es rentable
para las partes por su alto valor a invertir,
cuando se toma la decisién de invertir en un
seguros esta debe obedecer a un estudio
serio ya que se puede incurrir en excesos o
déficit de la cobertura contratada, haciendo
gastos innecesarios o dejando de cubrir as-
pectos determinantes que a postre pueden
danar seriamente la organizacion o la em-
presa.

Existen varias opciones o tipos de seguros,
a continuacién, se relacionan en tres grupos
los mas comunes en el ambito de seguros:
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Seguros
personales

Tipos de

seguros
( ) ( )
Seguros de Seguros de
danos o prestacion
patrimoniales de servicios
. J L J

Figura 3. Tipos de seguros
Fuente: Castafeda, 2016.

Retener
La diferencia entre aceptar y retener el riesgo es que en la primera no se cuenta con medidas

para enfrentar las pérdidas producto de los dafos por el impacto del riesgo, en la retencién
del riesgo se afrontan las consecuencias de manera planeada.

Constitucion fondo de riesgo
La empresa u organizacion tiene un fondo constituido para afrontar pérdidas o danos por

la materializacion de riesgos, se realiza cuando se prevén las pérdidas y su correspondiente
amortizacion.

Presupuesto cobertura riesgos

Se incluye en el presupuesto de la organizacién o empresa, una suma de recursos moneta-
rios destinados a cubrir pérdidas por efecto de riesgos y su impacto.

Linea de crédito para riesgos

Tramite ante la banca, para poder obtener un cupo crediticio que pueda cubrir eventuales

pérdidas en la operaciéon empresarial por riesgos materializados, se cuenta con una opcién
inmediata para cubrir estos gastos y evitar que se pueda detener la actividad empresarial.
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Combinacion retencion y transferencia de riesgos

En esta medida la organizacién retiene una parte del riesgo y la otra la transfiere mediante
un contrato de seguros, se realiza cuando las tres anteriores no alcanzan para cubrir even-
tuales danos producto de riesgos materializados.

Empresas de seguros “cautivas”
Son aquellas empresas u organizaciones que debido a su gran tamafo se convierten en sus
propias aseguradoras para trabajar el capital que invierte en la compra de seguros, la ventaja

es que estas a su vez emplean el seguro o reaseguro donde son las reaseguradoras las que
responden por los montos que se aseguren.

Matriz de respuesta ante la materializacion de riesgos

Para enfocar el empleo de las medidas para el tratamiento del riesgo se sugiere como orien-

tacion la siguiente matriz:

Catastroéfico

Aceptable (2,0%) | Tolerable (4,0%)
Constante (AC) (AN, RE)
- Aceptable (1,7%) | Tolerable (3,3%)
§ Frecuente (AC) (AN, RE)
E Aceptable (1,3%) | Aceptable (2,7%)
g Moderado (AC) (AC)
,§ Aceptable (1,0%) | Aceptable (2,0%) | Tolerable (5,0%)
§ Ocasional (AC) (AC) (AN, PR, RE)
g Aceptable (0,7%) | Aceptable(1,3%) Tolerable (3,3%)
Remoto (AC) (AC) (AN, PR, RE)
Aceptable (0,3%) | Aceptable 0,7%) | Aceptable (1,7%) Tolerable (3,3%)
Improbable (AC) (AC) (AC) (PR, TR)
Matriz de aceptabilidad Insignificante Marginal Graveconsecuenda - i;r:;t::o Desastroso

Cuadro 16. Actividades de respuesta ante un riesgo
Fuente: Castafeda, 2016.

En ella se establece de acuerdo a los niveles o criterios de aceptabilidad del riesgo, las po-
sibles aplicaciones de las medidas para tratamiento del riesgo, para ello se debe tener en
cuenta las siguientes siglas, vista en la unidad 2 en el cuadro “Medidas de control de riesgos".
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Evitar EV Anticipar o prevenir AN Transferir TR

Aceptar, tomar o AC Proteger PR Retener RE
incrementar

Cuadro 17. Siglas medidas de tratamiento de riesgos
Fuente: Castafeda, 2016.

Una vez se ha realizado el proceso de valoracion del riesgo y se decide aplicar el tratamiento
al mismo, las decisiones que se tomen van vinculadas a diferentes variables que vas des-
de lo que oferta el mercado de las aseguradoras en términos de riesgos asegurables hasta
los recursos con que se cuenta en la organizacion para invertir en el pago de primas, todo
dentro de los conceptos de la politica de aceptacion del riesgo y disposicion a invertir en su
tratamiento.

Implementacion de politicas y medidas para el tratamiento del riesgo

Para implementar medidas de tratamiento de riesgos, se deben disefar politicas de gestién
del riesgo, aspecto que se logra al cumplir una secuencia que va de lo general a lo particular
o método deductivo, el cual inicia desde la alta gerencia, asi:

DisennoDiseno de politicas de
gestion del riesgo

Controles en la gestion del riesgo

Figura 4. Secuencia disefio de politicas de gestién del riesgo
Fuente: Castaneda, 2016.

Diseno de politicas de gestion del riesgo

Uno de los pivotes de toda organizacién son las politicas que se estructuran para orientar su
derrotero, estos lineamientos generales son determinantes para garantizar que a la hora de
la toma de decisiones no se desborden los encargados sobrepasando limites que guardan la
integridad de la empresa, las politicas abarcan diferentes campos y aspectos de interés, en
este caso es importante que estas politicas orienten de manera clara la gestién del riesgo,
con guias generales a todas las areas de la empresa para que en el desarrollo de estas se
estructuren niveles mas abajo el detalle de la gestidn del riesgo correspondiente de manera
especifica, las politicas tienen dos momentos, el general enfocado a la gestion del riesgo
de manera estratégica y el especifico para gestionar los riesgos de manera particular a cada
area de la empresa.
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Su disefio e implementacion corresponde
desde la alta direccion a todos los rincones
de la organizacién, pues su efectividad de-
pende de que sean conocidas y acatadas de
manera acertada y oportuna, siendo impor-
tante la posibilidad de estar actualizandolas
cada vez que se requiera pues es claro que
el entorno tanto interno como externo es
cambiante y con ello la percepciéon y la pre-
sencia de nuevos riesgos o cambios en los
escenarios presentes.

Politicas generales de gestion del riesgo

Las politicas generales en la organizacion
deben consideran entre otras las siguientes
posturas:

B Debe estructurarse desde la alta direc-
cion una politica general clara frente a la
gestion del riesgo.

B La politica general debe permitir que en
cada departamento, seccién o area se
puedan desarrollar politicas especificas
para la valoracion y tratamiento del ries-

go.

B Se debe establecer las instancias respon-
sables en la gestion del riesgo.

B Deben estar las directrices para docu-
mentar el proceso.

B También se debe determinar claramente
el ambito de aplicacién.

B Se harda mencién a la valoracion y trata-
miento del riesgo definiendo los para-
metros y escalas para su calificacién, asi
como la valoraciéon de la probabilidad e
impacto.

B Se definird las medidas para el tratamien-
to del riesgo, asi como la prioridad de
aplicacion.

B Un aspecto definitivo que debe estar de-
finido es la prioridad que la organizacién
tendra para la proteccién de los recursos
y el capital humano.

Para complementar lo anterior se citan las
politicas definidas en la norma ISO 31000
(2009), asi:

B La justificacién de la organizacion para
gestionar el riesgo.

B Los vinculos entre los objetivos y las poli-
ticas de la organizacion y la politica para
la gestion del riesgo.

B Las obligaciones y responsabilidades
para gestionar el riesgo.

M La forma de tratar los conflictos de inte-
reses.

B El compromiso para poner a disposicion
los recursos necesarios con el fin de ayu-
dar a los responsables de la gestion del
riesgo y de rendir cuentas con respecto
a ésta.

B La forma en la cual se va a mediry a re-
portar el desempeno de la gestion del
riesgo.

B El compromiso para revisar y mejorar
periddicamente la politica y el marco de
la gestion del riesgo y en respuesta a un
evento o un cambio en las circunstancias.
La politica para la gestion del riesgo se
deberia comunicar de manera adecuada.

Las politicas para gestion del riesgo deben
estar asistidas por el grupo de apoyo en la
gestion del riesgo, quedando debidamente
documentadas para su difusién, deben ser
claras, sencillas de entender, asi como estar
al alcance de todos en la empresa.

Politicas especificas de gestion del ries-
go

Son todas aquellas normas que adopta la
organizacion para tratar aquellos riesgos
que por su probabilidad e impacto pueden
considerarse los mas peligrosos, puede ser
de cardacter anticipado o protectivo, bus-
cando de manera continua influir sobre los
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agentes que generan el riesgo, las causas y
el impacto reconocido previamente.

Controles

Son todas aquellas medidas tomadas o di-
sefadas para detectar y/o reducir un riesgo,
de alli que el control tenga tres significados
en si mismo, en primera instancia el control
como una medida tomada, tales como una
valla de seguridad que tiene un desempeno
pasivo o un vigilante armado con un rol ac-
tivo en el proceso, la segunda consideracion
es la necesidad de instaurar controles que
permitan evidenciar la ocurrencia del riesgo
para el cual fue disefiado y por ultimo que
estos controles permitan anticipar o prote-
ger como una medida de tratamiento que
influye sobre la frecuencia y el impacto de la
materializacién del riesgo.

Los controles tienen su génesis en el analisis
de los riesgos, al establecerlos se logra for-
talecer la seguridad de una actividad, como
la lista de chequeo que realiza un piloto an-
tes de despegar su aeronave. Los controles
contribuyen a detectar desviaciones en los
estandares de operacion y desempefio, asi
como de lo planeado contra lo que se esta
ejecutando.

Caracteristicas de los controles

Las caracteristicas que deben tener los con-
troles para que sean efectivos en para de-
tectar y/o reducir los riesgos, deben tener
ciertas caracteristicas en su disefio, a conti-
nuacion, se relacionan las mas representa-
tivas.

B Suficiencia necesaria: es decir que la
cantidad de controles que se hayan es-
tructurado sean los necesarios, teniendo
en cuenta que no se conviertan en un
problema pero que tampoco sean tan

escasos que no cumplan con su funcién.

B Alta simplicidad: los controles deben
ser claros, simples, flexibles, facilmente
comprensibles, sencillos de implementar,
para ello debe haber una capacitacion
que aporte informacién a su desarrollo y
sus objetivos.

B Econdmicos: un control en su disefio
debe ser estructurado teniendo en cuen-
ta que su costo sea menor que su benefi-
cio, por ello solo de deben implementar
para riesgos que realmente sean signifi-
cativos para la organizacién.

B Efectivos: es decir que en su diseno se
tenga en cuenta que sean eficientes en
términos del empleo acertado de recur-
sos y eficaces, o sea que sean capaces de
detectar y disminuir los riesgos. Los con-
troles se implementar por un objetivo y
si hay varios se debe revisar cuales son
efectivos y cuales no cumplen el fin para
el cual fueron implantados.

B Oportunos: este aspecto es muy impor-
tante, ya que se refiere a la implementa-
ciéon de controles que actien cuando sea
realmente necesario, ni antes ni después,
ello permite tomar acciones a tiempo
para corregir desviaciones y encausar
nuevamente la normalidad de los proce-
SOS.

B Embebido en el proceso: es decir que
el desarrollo del proceso per se lleve in-
cluido el control, hay controles antes, du-
rante y después, pero lo recomendable
es que sean antes y durante, ya que des-
pués es una condicion pasada que por su
condicion extemporanea ya no permite
un proceso preventivo sino correctivo.

Tipos de controles

Existen varios tipos de clasificacion, tal vez
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la clasificacion mas reconocida es la auditoria de sistemas que abarca cuatro controles que
se dan el antes, el durante y el después del proceso

B Control anticipado (AN): se constituye en el primer anillo de seguridad, su funcién es
disminuir el riesgo actuando sobre la causa y los agentes que lo generan, reduciendo la
frecuencia con que pueden ocurrir. Un ejemplo es un letrero preventivo “Piso humedo”,
que avisa la presencia de un riesgo.

B Control detectivo (DE): es el segundo anillo de seguridad, se activa cuando se produce
una situacién fuera de lo normal o que no habia sido prevista, normalmente se genera en
la supervision y trazabilidad de un proceso. Un ejemplo son los registros en las ordenes e
ingresos en la intranet de una organizacién, que permiten seguir la trazabilidad de quie-
nes han ingresado, modificado o borrado datos.

B Control protectivo (PR): es el tercer anillo, su funcién es actuar de manera inmediata
para que una vez se ha detectado el riesgo se pueda proceder a neutralizar o disminuir
el impacto del mismo en su materializacién, todo con el animo de proteger los recursos
de la organizacién. Un ejemplo siguiendo con el caso anterior es bloqueo inmediato del
acceso a la intranet de una persona mediante el cambio de usuario y claves para evitar
gue se siga afectando los datos del sistema sea por modificacién, ingreso o borrado de
los mismos.

B Control correctivo (CO): es el ultimo anillo de seguridad y se constituye en las acciones
que la organizaciéon adopte para corregir los escenarios de riesgo que se presentaron en
la deviacion del proceso y con ello se pueda prevenir futuros eventos similares. En esta
fase se deben mejorar los controles ya que se requiere un estudio de la situacion y un
reproceso que consecuentemente genera costos adicionales. Un ejemplo es la correccién
en laintranet de los permisos que tienen los usuarios y su accesibilidad a manipular datos
gue son claves en la organizacién.

Algunos controles por su diseno pueden abarcar varios tipos, como por ejemplo el servicio
de vigilancia humana sobre un recurso:

Tipos de control que puede y deben ejecutar

Anticipado o preventivo: por su presencia y vigilancia es un fac-
tor disuasivo reduciendo con ello la probabilidad de que ocurra
un robo.

Detectivo: ya que debido a su funcién de vigilancia puede de-
tectar la materializacion del riesgo.

Proteccidn: este control se pone en ejecuciéon cuando el vigilan-
te detecta el robo y actta para neutralizar o disminuir el impacto
del mismo.

Cuadro 18.
Fuente: http://llerena.org

En el siguiente cuadro se grafican varios tipos de controles con base a su clasificacion.
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Tipo de controles

Control
1 Acceso limitado X
2 Auditoria integral X
4 Plan de siniestro X
5 Renovacién de protocolos X
6 Servicio de vigilancia humana X X X

Cuadro 19. Clasificacion de controles
Fuente: Castaneda, 2016.

Existen otros tipos de controles que se emplean y que van de acuerdo con la actividad y los
recursos con que cuenta la organizacion tales como:

B Control manual y/o automatico.

B Control discrecional y/o no discrecional.
B Control obligatorio o voluntario.

B Control de aplicacién.

B Control general.

Analisis de la efectividad de un control

Todo control debe ser analizado desde la efectividad del mismo, teniendo en cuenta la efi-
cienciay la eficacia que existe en su implementacién para la gestion del riesgo, la eficacia se
mide en términos de la reduccién del riesgo y la eficiencia que se circunscribe a los recursos
invertidos para su implementacion, y su comparacién con los costos de los beneficios obte-
nidos por su funcionamiento.

Un ejemplo de la efectividad de un control se obtiene calculando a partir de su implemen-
tacién, que efecto tiene en la disminucion de la calificacion del riesgo. En una empresa de
que vende l[aminas de tablex, existe el riesgo de error y generar grandes cantidades de des-
perdicio de material al cortarlo, el error de corte se ha calificado con una frecuencia de 5 es
decir que es Frecuente y con un impacto de 5, es decir Grave, pero debido a que en muchas
veces el cliente es quien sugiere el corte, por ello no impacta a la empresa, la calificacién
que resulta de multiplicar la Frecuencia 5 por el Impacto 5, da como resultado 25, en la ma-
triz de aceptabilidad en los criterios o niveles establecidos se determina que es un riesgo
Inaceptable, por ello se debe tratar y para controlarlo tanto por su frecuencia como por su
impacto, se consulta la matriz de actividades o respuestas ante un riesgo, la cual recomienda
que se puede implementar un control Anticipativo o Preventivo y/o un control Protectivo o
un control de transferencia del riesgo, en el caso se puede implementar uno o dos o hasta
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los tres o dado el caso y el estudio del mismo inclusive se pude optar por implementar otro
tipo de control.

Para el caso de referencia se opté por disefiar un control Anticipativo o Preventivo que dis-
minuya la frecuencia y el impacto permitiendo llevar el riesgo al drea de aceptable, se propo-
ne desarrollar o adquirir un software que permita mediante el suministro de las medidas de
corte y la direccion de la veta de la madera, para el mismo genere de manera automatizada
una propuesta donde sea minimo el desperdicio, favoreciendo a los cliente y a la vez evi-
tando problemas con los mismo por los errores en el corte en el sentido de generar mucho
desperdicio. Al implementar el corte se disminuira ostensiblemente la frecuencia del error y
también el impacto en el cliente, siendo la calificacion de la frecuencia después del control,
de 2, es decir Remoto y del impacto de 2 o Marginal, con ello al multiplicar la Frecuencia por
el Impacto el nuevo valor de la calificacién del riesgo es de 4, al consultar la matriz de acep-
tabilidad, de manera cualitativa este riesgo se ubica en la Zona de “Aceptable”, por ello no
requiere tratamiento ni intervencion.

La conclusiéon es que la implementacién del control es muy efectiva porque reduce tanto la
frecuencia como el impacto.

En la efectividad de un control se estiman los beneficios calculando los efectos que podria
tener la materializacién del riesgo, tales como:

B Pérdidas humanas.

B Pérdidas econdmicas.

B Pérdidas de informacion.

M Pérdidas de bienes de capital.

B Danos medioambientales.

B Dano a laimagen corporativa.

B Pérdida de mercado.

B Interrupcion de la produccion y/o distribucion.
M Etc.

A partir de la evaluacidon se puede estimar hasta donde la organizacion esta dispuesta a
aceptar el riesgo o a tratarlo para minimizar su dafo en la misma.

En la evaluacion de la efectividad de los controles se puede emplear la siguiente matriz que
permite tener una perspectiva de la misma, asi:

En el manejo de la matriz se pueden dar varios escenarios que permiten evaluar el control,
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Alta Media Alta Muy alta
Media Baja Media Alta
Baja Media

Matrizde efectividad
de controles

Eficacia

Cuadro 20. Clasificacion de controles
Fuente: Fuente: Duque, 1999.

por ejemplo, si la eficacia es baja y la eficiencia también es muy baja, la efectividad del con-
trol es muy baja, en sentido inverso si la eficacia y la eficiencia son altas la efectividad del
control es muy alta.

Para los escenarios donde el control en su evaluacion es muy bajo o bajo, se debe replan-
tear el control buscandose uno de mayor efectividad, cuando la efectividad sea calificada
como media, se debe realizar un estudio mas profundo del control en términos de costo o
eficiencia para revisar si es factible que se aplique o se siga aplicando, finalmente para los
escenarios de alto o muy alto, se considera que el control cumple con su disefo y objetivo
para contribuir de manera efectiva a la gestion del riesgo.
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| ntrOd UCCION Apartir de la frase “Lo que se controla funciona’, es claro que
todas aquellas actividades o procesos sobre los cuales se ejer-

ce control, se puede hacerles seguimiento, para evidenciar su
evolucion o comportamiento y con ello garantizar el alcan-
ce de las metas u objetivos o la correccion de desviaciones
o fallas que se pueden presentar en el normal desarrollo de
lo programado, siendo importante mencionar que de algu-
na manera el contexto interno y/o externo afectan en manera
mayor o menor medida su progreso.

El campo de la administracién moderna considera cuatro
procesos administrativos denominados planeacion, organiza-
cién, direccion y como uno final el control, este ultimo busca
hacer seguimiento a los tres anterior con el fin de confirmar
gue efectivamente lo propuesto se desarrolla en los términos
acordados por el equipo que estructuro las metas y objetivos
objeto del proceso.

En el ambito de la gestion del riesgo es muy importante el
seguimiento y monitoreo a lo propuesto para tratar el riesgo,
ya que de su cumplimiento depende que el riesgo residual
no se incremente a niveles que pueden ser perjudiciales para
la organizacién, en este momento del proceso de gestién del
riesgo se pueden configurar muchas formas de controlar lo
propuesto para mejorar las condiciones de riesgo, siendo cla-
ve las medidas y controles, asi como los responsables, los re-
cursos y el tiempo para adelantar estas medidas.
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U4 Metodologia

Apreciado estudiante, el contenido de la presente cartilla se desarrollé con el fin de abordar
la tematica de la gestion del riesgo en el monitoreo, revision y evaluacion de riesgos, se
recomienda realizar una lectura critica y reflexiva al texto, haciendo un ejercicio critico del
ejercicio practico planteado, para ello se debera incluir el empleo de los videos y los analisis
de las lecturas sugeridas, con el fin de enlazar los conocimientos que comprende la unidad y
para entender de manera integral el contenido del mismo generando un hilo conductor de
la gestién del riesgo en el desarrollo aplicado del proceso en el campo empresarial.
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U4

Seguimiento y evaluacién de
riesgos

Monitoreo, revision y evaluacion
de riesgos

Todo proceso que sea susceptible de me-
jorar nunca termina, para el caso de la ges-
tion del riesgo, es claro que todos los dias se
puede mejorar las actividades que se reali-
zan para tratarlo y disminuirlo, para ello se
debe establecer un seguimiento continuo
del comportamiento de los riesgos, para
evaluar la efectividad de las medidas de tra-
tamiento que se implementaron, para ello
se debe emplear los indicadores de riesgo.

Monitoreo de riesgos

El monitoreo es el proceso que se adelanta
para responder a la pregunta jQué se esta
haciendo?, y se define como “El sequimien-
to rutinario de la informacién prioritaria de
un programa, su progreso, sus actividades y
sus resultados” (Unicef, 2005, p. 11), definido
en el ambito de la gestion del riesgo, es el
proceso de seguimiento de las actividades
implementadas para la administracion del
riesgo con el fin de establecer si se esta lo-
grando reducir la exposicion y con ello la
materializacién de los riesgos. El monitoreo
de riesgo es diferente a la evaluacion y auto-
evaluacion del riesgo, ya que este momen-
to del proceso se responde es a la pregunta

Desarrollo tematico

;Qué se hizo?

El monitoreo del riesgo se adelanta a través
de diferentes actividades tales como el re-
gistro y reporte de resultados, aspectos de-
terminantes para hacer seguimiento y traza-
bilidad, asi mismo se requiere de actividades
como la observacion y la aplicacién de ins-
trumentos para obtener informaciéon que
procesada nos permite evidenciar como se
esta comportando el proceso de gestion del
riesgo, hay preguntas claves que pueden
orientar esta actividad tales como ;Cuan-
do se realiza?, ;Qué datos e informacion se
recopila?, ;Cudl es el propdsito?, ;Quién lo
hace?Y ;Para qué se utiliza los resultados?

Los procesos de monitoreo deben estar en
cabeza de los responsables de la gestion del
riesgo, se recomienda en lo posible que se
tenga también un seguimiento externo, es
decir, de personas que se sean externas al
proceso, esto con el fin de buscar que con
otra visidon se puedan seguir los procesos
y realizar un seguimiento con posiciones
independientes que puedan garantizar un
andlisis critico sobre los aciertos y desacier-
tos en la gestion del riesgo y por ende de
la efectividad de las decisiones y acciones
implementadas.

Indicadores de riesgo

Partiendo de la definicién de indicador
como la interrelacion entre las variables
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cuantitativas o cualitativas, que permite
observar y evaluar la situacion, asi como las
tendencias de cambio generadas en el ob-
jeto o fendmeno observado, respecto de las
metas y los objetivos proyectados e influen-
cias esperadas” (IEU, s.f.), en la gestién del
riesgo su implementacién busca obtener
informaciéon de manera permanentey fiable
del comportamiento de los riesgos con el
fin de aplicar actividades de mejoramiento
en los resultados.

Las caracteristicas que los indicadores de-
ben tener para que su empleo y manejo sea
efectivo son:

De facil comprensién: es decir, que se pue-
dan interpretar de manera facil y practica.

Medibles: para que se pueda mejorar o
apreciar el proceso de mejora, estos deben
ser cuantificados y con ello evaluados.

Adecuados y oportunos: en nimero y mo-
mento para su aplicaciéon de acuerdo a la
necesidad.

Ajustables: o que se puedan modificar de
acuerdo a las necesidades y a los cambios.

Los indicadores permiten a los responsa-
bles de la gestién del riesgo determinar si
la identificacién y evaluacion de riesgos fue
efectiva, también si las medidas para tratar-
los son acordes y funcionan, y si estas se es-
tan operando con base a lo esperado.

Existen varias técnicas para hacer una eva-
luacién del indicador, el cual parte de la si-
tuacién de registro de la ocurrencia del ries-
go, una vez se cuenta con informaciéon se
hace la comparacion entre la meta u obje-
tivo del indicador de riesgo y los resultados
producto de su manifestacién o materializa-
ciéon, para luego finalizas en la implementa-

cion de nuevas o mejores medidas correc-
tivas.

La estructuracion de los indicadores y la
evaluacion de los mismos, corresponde a
los encargados de proceso, cuyo trabajo
es comparar el indicador frente a una meta
que se propone para alcanzar, donde el ni-
vel de aceptabilidad es el que le conviene
a la empresa porque no reviste un riesgo
apreciable.

El siguiente momento que es el disefio de
medidas correctivas, es el resultado de revi-
sar si el valor del indicador corresponde a la
meta establecida, siendo concluyente que
los controles son correctos y eficaces si con-
tribuyen a disminuir el riesgo.

Una constante es el cambio, por ello es ne-
cesario estar contantemente monitoreando
nuevos riesgos o variaciones en los consi-
derados, ello permitird estar ajustando los
indicadores para adaptarlos a variaciones
enddgenas y exdgenas.

Tipos de indicadores de riesgo

Existen muchos tipos de indicadores de ries-
gos, sin embargo, en el presente documen-
to se circunscribird a los tres aspectos mas
importantes que se han venido desarrollan-
do, en primera instancia los disparadores
de riesgos, el segundo a la frecuencia con
la que se manifiesta el riesgo y el tercero a
impacto de este riesgo para la organizacion.

En desarrollo del proceso de indicadores
una vez aplicados de alli surgiran otros de
tipo complementario que se configuran a
partir de las caracteristicas y necesidades de
la organizacion.

Indicador de causas, agentes generadores y
disparadores de riesgos
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En la gestion del riesgo es de vital importan-
cia el registro de informacién y datos acerca
de la ocurrencia de las causas que originan
los riesgos, aspectos que permiten esta-
blecer las verdaderas razones por la cuales
se materializd un riesgo, cudles fueron los
agentes que lo generaron y los correspon-
dientes anunciadores o disparadores del
riesgo.

En el caso de una empresa transportado-
ra de valores, se debe llevar el registro del
acumulado de las veces que vehiculos blin-
dados han sido asaltados en el proceso de
recarga de cajeros automaticos, segun la
causa, por ejemplo, el incumplimiento de
las normas de seguridad en el proceso. Este
indicador se puede vincular con los agentes
generadores en diferentes momentos como
el incumplimiento de las normas de segu-
ridad por parte de las tripulaciones delos
vehiculos blindados, otro caso puede darse
por el incumplimiento de las normas de se-
guridad por parte del departamento de pla-
neacién de entregas, en la planificaciéon de
los despachos a areas con poca presencia
de autoridad.

De lo anterior se desprenden otros indica-
dores de caracter complementario que al
aplicarlos pueden suministrar informacién
muy valiosa para la gestion de riesgos, como
por ejemplo un indicador de frecuencia en
el porcentaje de vehiculos asaltados en re-
lacién con determinada area de la ciudad y
uno de impacto el porcentaje de representa
la pérdida de dinero en relaciéon con el cos-
to de los seguros pagados para cubrir estas
contingencias.

En el monitoreo una condiciéon importante
es el seguimiento a los disparadores o anun-
ciadores de la materializacion de un riesgo,
también [lamados sintomas del riesgo o se-

nales de aviso, los cuales indican que ocu-
rrié o va a ocurrir, por ello es importante su
seguimiento para buscar acciones que per-
mitan minimizar su efecto.

Indicador de frecuencia

Como se mencion6 en el numeral anterior,
este indicador se crea con el objetivo de
determinar con que periodicidad ocurre un
riesgo en determinada ventana de tiempo.

Su seguimiento se hace a través del regis-
tro de cada vez que se presenta el evento,
llevando los detalles de fecha y hora, para
luego hacer una sumatoria al final del perio-
do de tiempo determinado, con esta infor-
macién se procede a revisar la calificacion
del riesgo desde la variable de frecuencia,
entre mas precisa sea la informacién, mayor
sera la confiabilidad para establecer esta
variable. Un ejemplo es el reporte de acci-
dentes laborales, el cual permite establecer
la periodicidad de los mismos en un tiempo
determinado.

Indicador de impacto

El objetivo de los indicadores de impacto
es permitir la apreciacién de la magnitud y
alcances en pérdidas de caracter tangible e
intangible, cuando se materializa un riesgo
que produce dafos a la organizacién.

El proceso se genera a partir del registro de
la materializacién del riesgo en el indicador
de perdida, por lo general este esta configu-
rado de manera cuantitativa en términos de
recursos monetarios, cantidades, porcenta-
jes, etc., la informacién permite conocer las
implicaciones de caracter negativo y con
ello se puede de una manera altamente
confiable calificar los riesgos desde el im-
pacto que este tiene sobre la organizacion.
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Con base a los accidentes laborales el indicador puede estar centrado en los costos médicos, o en los tiempos de incapacidad y su impacto en la produccion, etc.

Método para disenar indicadores de riesgo

De manera sistematica a continuacion se sefiala una matriz que sirve para disefar indicadores de manera que se tenga toda la informacién necesaria.

La estructuracion de indicadores parte de la definicion de controles en los cuales queda definido el proceso, los objetivos, las actividades y se determinan los riesgos, de alli se desprende la informacién de aquellos
riesgos que por su calificacién no son permitidos en la aceptabilidad del riesgo por su nivel de dafio que representan para la organizacion.

En el disefo de indicadores, se debe tener en cuenta aquellos riesgos de gran importancia, pues si se hace para todos es posible que el volumen de informacion a procesar sea tan alto que sea demasiado trabajo

demandando altos costos y dificultades en el proceso de gestionar el riesgo.

En la presente matriz se ha tenido en cuenta la mayor cantidad de informacién para poder estructurar indicadores, estructura sugerida por Rubi Consuelo en su libro Administracion del Riesgo.

Sistema de Empresa transportadora de valores
referencia

Actividad Recarga de cajeros electronicos

Riesgo Nombre del indicador Tipo de indicador Formula Veptana et
tiempo
Atraco a vehiculos ~ Numero de asaltos a De causa, agente Asaltos a vehiculos Un aifo (2014)
blindados vehiculos blindados por generador y disparador blindados por errores
errores en la tripulacion en la tripulacién (20
eventos)

En el desarrollo de la matriz las diferentes casillas sefialan la siguiente informacion para su desarrollo:

Meta

Disminucién de
asaltos a vehiculos
blindados por erro-
res en la tripulacion,
en un 50%

Resultado Periodicidad Responsable

En 2015 hubo 12 asaltos ~ Mensual Jefe de planeacién
a vehiculos blindados

por errores en la tripu-

lacion, el indicador se

cumplié en un 80%

Cuadro 1. Matriz para el disefo de indicadores de riesgo
Fuente: Mejia, 2006, modificado por Castafeda, 2016.

Riesgo: se consigna el riesgo considerado después de la evaluacion y que por su nivel de aceptabilidad requiere de indicadores de gestion del riesgo para su evidenciar su comportamiento y la reduccion del dafio

en la organizacion.

Nombre del indicador: se debe hacer una designacién del indicador que permita identificar que evento se pretende medir. Esta debe estar vinculada al tipo de indicador que para el presente documento son de

causa, agente generador y disparador, de frecuencia o impacto. Puede estar expresado en numero o porcentaje.
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Tipo de indicador: si es de causa, agente generador y disparador, de frecuencia o impacto.

Formula: es el registro de orden cuantitativo en unidades de medida, el cual expresa resul-
tados con base a datos estadisticos sobre frecuencia, costos en impacto, nimero de causas,
etc., el dato permite realizar el calculo para obtener el indicador.

Ventana de tiempo: es el margen de tiempo o periodo que se abrirad para apreciar el com-
portamiento del riesgo y evidenciar los eventos del mismo con base a lo estipulado en el
indicador.

Meta: es el valor numérico definido como el 6ptimo alcanzable para establecer que se logré
el desempeno efectivo de los controles y con ello se cumplié el indicador, en términos de la
gestion del riesgo para su disminucién en uno, dos o los tres tipos de indicadores.

Resultado: es la comparacion entre el calculo de la formula, teniendo en cuenta la ventana
de tiempo y la meta propuesta. Alli se determina si se cumplié o hay que mejorar.

Periodicidad: determina cada cuanto tiempo se debe realizar el monitoreo del riesgo a tra-
vés del indicador, sea diario, semanal, mensual, bimestral, trimestral, semestral, anual o en
su defecto en un periodo de tiempo establecido, el tiempo lo determina la necesidad de
la organizacién con base a la apreciacion de los factores que la afectan y que requieren de
atencién permanente.

Responsable: es quien debe realizar el monitoreo y mantener actualizada la informacion
del indicador.

Estructuracion de mapas de riesgo

Los mapas de riesgo en esencia permiten de manera grafica identificar sobre un area repre-
sentada en un mapa, informacién tendiente a identificar las zonas donde se manifiesta estos
riesgos, como es el caso de los riesgos generados por eventos naturales, o en seguridad por
la presencia o manifestaciones criminales, o en el manejo de riesgos por incendios, etc.

Actualmente el mapa de riesgos en el campo administrativo se emplea no como una re-
presentacion de un area sino como una herramienta que permite de manera sistematica
organizar la informacién de manera integral para su apreciacion desde la consideracién de
todas las variables.

Etapas de un mapa de riesgos
Las etapas de un mapa de riesgos se estructuran con base al proceso de gestion del riesgo

que expone la ISO 31000, haciéndose de una manera sistematica para poder apreciar de
manera integral los escenarios considerados, su tratamiento y monitoreo.

La estructura se realiza de lo general a lo particular donde se consignan las consideracio-
nes respecto al establecimiento del contexto que tienen injerencia a aspectos empresariales
objeto de la gestion del riesgo.
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Establecimiento del contexto

Sistema de referencia: es decir la organiza-
cion o empresa objeto del proceso.

Ambito de aplicacion (recurso, proceso,
instalaciones, etc.): o aspecto de interés
por parte de la organizacién para adelantar
el proceso de gestion del riesgo.

Actividad y cédigo: aqui se describen to-
das aquellas acciones, recursos o instala-
ciones que se adelantan dentro del ambito
de aplicacién o hacen parte del mismo, se
deben identificar con un cédigo que indivi-
dualice y caracterice la misma para su pos-
terior interaccién con las amenazas y la es-
tructuracion de los escenarios de riesgos.

Identificacion del riesgo

Posteriormente viene la identificacion del
riesgo, donde se relaciona la informacién
concerniente a:

Amenaza o peligro: aqui se consignan las
amenazas o peligros determinados me-
diante en el empleo de herramientas para
la identificacion de los mismo, se emplea la
matriz de significacién para ello, también se
deben codificar para su manejo y configura-
cion de los escenarios de riesgo.

Escenario de riesgos (descripcion): en
este espacio se configuran los escenarios de
riesgo, los cuales resultan del analisis de las
amenazas o peligros sobre las actividades,
recursos o instalaciones consideradas, el co-
digo del escenario de riesgos se deriva de
adicionar el cédigo de la actividad, recurso
o instalaciones al de la amenaza o peligro
que la afecta.

Caracteristicas del riesgo: se registra el
tipo de riesgo que para la matriz de vul-
nerabilidad puede ser humano, ambiental,

operacional, econémico, de imagen, de
mercado, de informacidn, etc., asi como las
probables consecuencias en el caso de su
materializacion.

Analisis del riesgo

Luego se configura el andlisis de riesgos me-
diante el establecimiento de la frecuencia o
probabilidad y del impacto o consecuencia
del escenario de riesgo o riesgo inherente,
considerado en cada uno de los tipos de
riesgo o factores de vulnerabilidad que se
consideraron en la gestion del riesgo.

Posteriormente viene la calificacién de los
escenarios de riesgo el cual se constituye en
tres momentos:

Calificacion del escenario de riesgo: se
multiplica el resultado de la frecuencia por
el impacto, este resultado determina la ca-
lificacién del escenario de riesgo, valor que
permite situar el escenario de riesgos en la
matriz de riesgo.

Criterio de aceptabilidad o nivel de ries-
go: posteriormente el valor de la calificacién
del escenario de riesgo se expresa en térmi-
nos porcentuales, con el fin de establecer
en un umbral de 1 a 100 como se visualiza
el escenario de riesgo, aspecto que permite
tomar decisiones en su posterior tratamien-
to, aqui se debe establecer los criterios de
aceptabilidad de riesgo o también llamado
apetito del riesgo.

Zona de aceptabilidad: es la graficacién
del resultado de la calificacién del escena-
rio de riesgo en el cuadrante que el corres-
ponda por su apreciacion cuantitativa y con
base a los criterios de aceptabilidad.

Luego en el mapa de riesgo viene el trata-
miento del riesgo.
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Tratamiento del riesgo

En esta fase del proceso se consideran tres
aspectos, en primera instancia esta el trata-
miento del riesgo como tal, luego el riesgo
residual y posteriormente el desarrollo del
tratamiento del riesgo.

Tratamiento del riesgo: aqui se consigna
gue medidas de tratamiento del riesgo se
tuvieron en cuenta y con ello se relacionan
los tipos de controles para efectivamente
poder tratar el riesgo.

Riesgo residual: una vez se han establecido
las medidas y controles para el tratamiento
del riesgo, realiza nuevamente el proceso
de calificacién de este, pues si se implemen-
tan medidas para disminuir o mitigar la fre-
cuencia o las consecuencias del mismo, de
alguna manera se rebaja su calificacién, el
resultante de se denomina riesgo residual
y debe estar dentro de los umbrales de
aceptable o tolerante para la organizacion,
también se establece cual es la efectividad
proyectada de las medidas y controles im-
plementados.

Desarrollo del tratamiento: en este aparte
del mapa se consigna los plazos y los res-
ponsables siendo de manera importante el
cumplimiento de los horizontes de tiempo
para superar las amenazas que se ciernen
sobre las actividades, procesos o recursos
considerados.

Responsables en la estructuracion del
mapa de riesgos

La construccion del mapa de riesgos es una
tarea colegiada, donde deben participar to-
das las instancias de la organizacién, se re-
comienda que:

B Intervenga la alta direccion de la organi-
zacion

B Que se haya definido una politica de ries-
gos institucional

B Que se tenga integrado un equipo o co-
mité de gestion del riesgo

B Se debe integrar el mapa de riesgos a los
procesos de planeacién estratégica, con-
trol interno, gestion de la calidad y audi-
toria.

Ejercicio practico matriz analisis de
vulnerabilidad

A continuacion de desarrollara un ejercicio
en el cual se ha tenido en cuenta los conte-
nidos de las unidades 1,2,3y 4, aplicando los
conceptos de manera sistémica y ordenada
para finalizar con el mapa de riesgos como
el producto final donde confluyen todos los
aspectos de la gestion del riesgo desde el
contexto hasta el monitoreo del riesgo.

Ejercicio

Para presentar el ejemplo del método Ana-
lisis de Vulnerabilidad, se selecciond en un
concesionario de vehiculos importados, el
proceso denominado reparacién y mante-
nimiento de vehiculos en garantia, donde
se desarrollaron las etapas de identificacién,
valoracién y evaluacién de riesgos del mis-
mo.

Establecimiento del contexto

Sistema de referencia: concesionario de
vehiculos importados.

Ambito de aplicacién: proceso de repara-
cion y mantenimiento de vehiculos en ga-
rantia.

Alcance: desde que el cliente ingresa con su
vehiculo hasta que sale del concesionario.
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Descripcion del proceso: en el proceso se
utiliza el area de recepcién de vehiculos, el
area de talleres, el drea de paqueo de vehi-
culos para entrega. Normalmente el cliente
agenda la reparacién y mantenimiento de
su vehiculo telefénicamente y el dia acor-
dado llega al concesionario donde es reci-
bido el vehiculo, se le hace un inventario
para recepcionarlo, en la hoja de recibo se
deja consignado las novedades del vehiculo
con que ingresa y las solicitudes del cliente,
posteriormente se pasa al area de taller, se
asigna los mecanicos y se procede al diag-
nostico cuando se trata de fallas o repara-
ciones, se informa al cliente lo encontrado y
los costos aproximados, una vez se recibe la
aceptacion se procede a la intervencion del
vehiculo la cual una vez finalizada se alista
para entregar el vehiculo en el plazo acor-
dado.

Actividad 1: recepcion del vehiculo en el
area del taller

M Linea telefénica con comunicacién per-
manente para servicio al cliente.

B Encuentro con el cliente.
B Inventario del vehiculo.

B Hoja de novedades y solicitudes del
cliente.

Actividad 2: desplazamiento y paqueo
del vehiculo en la zona de talleres

B Conduccién del vehiculo al area de talle-
res.

B Ubicacion del vehiculo en un cubiculo de
mantenimiento.

B Seguridad del vehiculo.

Actividad 3: asignacion de mecanicos

B Seleccion de mecdnicos por especialidad
y experiencia en la marca y modelo del
vehiculo.

Actividad 4: diagnéstico de reparacion y
mantenimiento

M Realizacién de la inspeccién técnica de
danos y averias del vehiculo.

M Diagnostico de danos y averias del vehi-
culo.

B Informacién de danos, averias y costos
de reparacion del vehiculo cuando la ga-
rantia no los cubra.

Actividad 5: trabajo de reparacion y
mantenimiento

B Trabajo de mano de obra calificada.

B Empleo de equipos especializados para
reparaciones.

B Disponibilidad de repuestos originales.

B Reparacion realizada con altos niveles
técnicos.

Actividad 6: entrega del vehiculo

B Comunicacion permanente con el cliente
en la evaluacion de la reparacion y man-
tenimiento.

B Recepcién y atencidn del cliente.

B Entrega de documentos y disponibilidad
de medios para pago en efectivo o con
otros medios de pago.

B Entrega del vehiculo a satisfaccion.

Identificacion de amenazas

Para el presente ejercicio se empleé el Ana-
lisis de informaciéon documental, politicas,
informes, etc., especialmente lo referente
a informes de auditoria, asi como quejas y
reclamos que se han adelantado y recibido
durante el aflo inmediatamente anterior.

En el trabajo de identificacion de amena-
zas o peligros en el proceso de reparacién
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y mantenimiento de vehiculos en garantia se identificaron en total siete, de acuerdo a la
metodologia de matriz de vulnerabilidades se les asigna un codigo, asi:

CAA Mala atencion

CAB Demora
CAC Error
(@YD) Robo

(@AY= Darios dentro del taller
CAF Conflicto
(@€ Accidente

Tabla 1. Identificacién y codificacién de la amenaza o peligro
Fuente: Propia.
Una vez establecidas las posibles amenazas en el proceso, de alli se deben seleccionar aque-
llas que van a ser evaluadas, para ello a través de la calificacion de su significancia para la
empresa, se eligen aquellas que obtengan en su calificacién un valor mayor a 2, en este ejer-
cicio se emplea la matriz de grado de significancia, asi:

Potencial de dafio de la amenaza (P)
Grado de significacia de la Bajo Medio Alto
amenaza Escala
1 2 3
Tamafio Bajo o | 1 1 2 3
Irelatlvo de Medio 8 5 2 4 6
d damenaza I.‘I’.I,

(1) Alto 3 3 6 9

Grado de significancia de la amenaza (S)

Con ella se somete cada una de las amenazas a una evaluacién con base a la experiencia del
equipo evaluador encargado de la gestion del riesgo y si conocimiento en de la empresa u
organizacion determinandose el tamano relativo de la amenaza y el potencial de dafo, se
multiplica uno por el otro y el resultado es su gradacion o significancia del mismo.
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Significancia

Amenaza SLIEDCS A i ignifi Seleccidn
la Amenaza | Yamano Potencial | Significan-
relativo (T) | de dano (P) cia (S)

Mala atencién CAA 1 3 3 Si
Demora CAB 2 2 4 Si
Error CAC 1 3 3 Si
Robo CAD 1 2 2 No
Dafios dentro CAE 2 2 4 Si
del taller

Conflicto CAF 1 2 2 No
Accidente CAG 1 2 2 No

Tabla 3. Matriz de significancia de la amenaza
Fuente: Propia.

Una vez establecidos las amenazas, se procede a la identificacién de las actividades o recur-
sos amenazados:

Identificacion de las actividades amenazadas

amenazada

1 Recepcidn del vehiculo en el area del taller

2 Desplazamiento del vehiculo a la zona de talleres
3 Asignacion de mecénicos

4 Diagnéstico de reparaciéon y mantenimiento

5 Trabajo de reparacién y mantenimiento

6 Entrega del vehiculo

Tabla 4. Matriz de identificacién de las actividades o recursos amenazados y codificacion
Fuente: Propia.

Identificadas las amenazas y los recursos amenazados, se pasa a establecer el escenario de
riesgos el cual se grafica cuando un recurso o actividad estd expuesto a una amenaza (no
todo recurso o actividad estad expuesto a todas las amenazas y viceversa, una amenaza no

afecta a todos los recursos o actividades).
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Sistema de Referencia Concesionario de vehiculos importados

Recepcién del vehiculo en el CAAT CAB1 CAC1
area del taller

Proceso de reparacion y mantenimiento de vehiculos en

Ambito de aplicacion ;
garantia

RECURSO O ACTIVIDAD CcOoD CAA CAB CAC CAE

Desplazamiento y paqueo CAE2
del vehiculo en la zona de
I EHES

Diagnéstico de reparaciéony 4 CAC4
mantenimiento

Trabajo de reparaciony 5 CAE5
mantenimiento

Entrega del vehiculo CAB6

Tabla 5. Matriz de establecimiento de los escenarios de riesgo
Fuente: Propia.

Definidos los posibles escenarios de riesgo dentro del dmbito de aplicacion, se puede crear
un catalogo de escenarios de riesgo en la empresa u organizacion.

Numero | Cédigo
1 CAA1 Mala atencion en la recepcion del vehiculo en el drea del taller

2 CAB1 Demora en la recepcién del vehiculo en el area del taller

3 CAC1 Error en la recepcion del vehiculo en el area del taller

4 CAE2 Danos en el desplazamiento y paqueo del vehiculo en la zona de talle-
res

5 CAC3 Error asignacién de mecanicos

CAC4 Error en el diagnéstico de reparacién y mantenimiento
7 CAE5 Dafos en el trabajo de reparaciéon y mantenimiento

CAB6 Demora entrega del vehiculo

Escenario de riesgo

Tabla 6. Catadlogo de los escenarios de riesgo
Fuente: Propia.
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Analisis de riesgos

Para realizar la calificacién de los escenarios de riesgo en primera instancia se definieron las
escalas tanto de frecuencia o probabilidad y de impacto o consecuencias. En este proceso
se tiene en cuenta los factores de vulnerabilidad del método de analisis de vulnerabilidad
como son Personas, Operacion, Ambiente, Informacién, Econémico y Financiero, Imagen y
Mercado, de ellos se eligieron los mas significativos en el proceso de reparaciéon y manteni-
miento de vehiculos en garantia: pérdidas econémicas y de imagen.

En cuanto a la escala de frecuencia o probabilidad se establecié cinco niveles, asi:

1 Improbable Un caso al afno

2 Remoto Un caso al semestre

3 Ocasional Un caso al trimestre

4 Frecuente Entre 1y 10 casos al mes
5 Constante Hasta 5 casos a la semana

Tabla 7. Escala de frecuencia o probabilidad de que se manifieste el escenario de riesgo
Fuente: Propia.

Y las escalas para calificar las consecuencias en los dos factores de vulnerabilidad seleccio-
nados se disefiaron en cuatro niveles, asi:

Factor de vulnerabilidad Imagen
I T

2 Leve La situacidn solo es de conocimiento de cliente y su
familia

5 Grave La situacion es de conocimiento en las instalaciones

10 Desastroso La situacion es de conocimiento externo a nivel local

20 Catastroéfico La situacién es de conocimiento externo a nivel regio-
nal

Tabla 8. Escala de factor de vulnerabilidad Imagen
Fuente: Propia.
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Factor de vulnerabilidad Pérdidas Econémicas

e [ v |

2 Leve Menor a 1.000.000

5 Grave Entre 1.000.001 y 2.000.000
10 Desastroso Entre 2.000.001 y 10.000.000
20 Catastrofico Superior a 10.000.000

Tabla 9. Escala de factor de vulnerabilidad Econémico

. . Fuente: Propia.
Evaluacion de riesgos

La evaluacion de riesgo se debe estructurar con la informacion anterior, para ello requieren
las siguientes matrices:

B Matriz de riesgos.

B Matriz de vulnerabilidad.

B Matriz de criterios de aceptabilidad.

B Matriz de aceptabilidad

Fre- Constante
cuencia F
o Proba- recuente
bilidad Ocasional
Remoto
Improbable
Matriz de riesgos 2

ro-
2

Consecuencias o Impacto

Tabla 10. Matriz de riesgos para el caso
Fuente: Propia.
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Constante 10% 25% 50% 100%
Frecuente 8% 20% 40% 80%
Ocasional 6% 15% 30% 60%

Remoto 4% 10% 20% 40%

Frecuencia o
Probabilidad

Improbable 2% 5% 10% 20%
20

z
fico

Matriz de vulnerabilidad

Consecuencias o Impacto

Tabla 11. Matriz de vulnerabilidad para el caso
Fuente: Propia.

Criterios o niveles de aceptabilidad del riesgo

Aceptable Vulnerabilidad hasta el 5%
Tolerable Vulnerabilidad del 6% al 15%
Inaceptable Vulnerabilidad del 16% al 29%
Inadmisible Vulnerabilidad mayor o igual 30%

Tabla 12. Matriz de criterios de aceptabilidad
Fuente: Propia.

Constante 10% 25% 50% 100%

Frecuente 8% 20% 40% 80%

Remoto 4% 10% 20% 40%

Frecuencia o
Probabilidad

Improbable 2% 5% 10% 20%

Matriz de aceptabilidad 2

Catastro-

Consecuencias o Impacto

Tabla 13. Matriz de aceptabilidad (1)
Fuente: Propia.
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Constante '(I'lo(l)tca%r)?ble I(r;g:):/gptable I(r;ggi)r)nisible L;}Zd(%iéi)-@
% Ocasional (Té)ol/z:)rable (T;DSIt:/(r)«'):\ble I(gg;)r?isible E]ZO('Q“O'S/('))
. R e e hems
]
g Improbable 1 f\z%/il)mable gcoz?table '(I';)(I;Ar)?ble E}ZCE'BE,Z;

Matriz de aceptabilidad

(

Consecuencias o Impacto

Tabla 14. Matriz de aceptabilidad (2)
Fuente: Propia.
Con base a las anteriores matrices y con la informacién disponible como historial, estadisti-
cas, informes de auditoria, quejas y reclamos, demandas, etc., se procede a la calificacién de
los escenarios, para el desarrollo del presente ejercicio se debe tener en cuenta los siguien-
tes datos:

1. En el proceso de atencion al cliente, en la recepcion del vehiculo en el area de taller, se
ha podido evidenciar a través del seguimiento de quejas por trato displicente, que se
presentan en promedio 7 casos de mala atencion mensual, la ventana de observacion
fue durante el ultimo ano.

2. Enlosresultados de las dos ultimas auditorias de calidad, se puedo evidenciar que debi-
do al alto flujo de vehiculos que recibe el concesionario hay congestion en la recepcién
debido a problemas en el sistema de registro electrénico, durante el mes se presenta en
promedio 8 casos de ralentizacién del sistema.

3. En el informe de gestién del area de talleres se pudo evidenciar que en promedio al
semestre hay 2 caso de errores en la recepcion del vehiculo al momento de registrar la
informacion sobre los requerimientos del cliente en la reparacion y mantenimiento del
vehiculo, asi como los plazos de entrega.

4. Enelreporte de trdmites ante la aseguradora y con base a los informes de taller y quejas,
se pudo evidenciar que, durante el desplazamiento de los vehiculos en la zona de taller,
el parqueo y permanencia en las bahias de trabajo, se presentan dafnos especialmente
de rayones y abolladuras en la carroceria, en promedio al mes hay 4 casos, en los cuales
el concesionario ha entrado a responder por los dafos con el pago de deducibles y en
algunos casos se ha respondido con recursos propios.
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5. El concesionario cuenta con grupo de mecanicos altamente calificados y especializados en las diferentes marcas que de las cuales es vendedor, en ocasiones hay alta demanda de servicios y reparaciones de
algunas marcas en especial, superando la disponibilidad de los mecdanicos especializados y en ocasiones se asignan mecanicos por necesidad y no por especialidad, ocasionando problemas de improvisaciény
trabajos por ensayo y error. En la ventana de tiempo de observacion se han presentado 3 casos en el ano.

6. Se ha podido evidenciar por las encuestas de satisfaccion realizadas a los clientes, que algunos manifiestan que no estan satisfechos con las reparaciones y mantenimiento realizados, y que el vehiculo ha per-
sistido con la falla, tales como encendido de testigos y problemas sobre todo en el tema electrénico. Se pudo establecer que, en promedio en el afo, al mes se presentan 3 casos.

7. Elseguimiento de las reparaciones y mantenimientos, ha generado reclamos al momento de la entrega debido a danos marginales a estas, especialmente con el deterioro de partes adyacentes al area donde se
adelanta la reparacién, especialmente en la cabina y en los exteriores del vehiculo especificamente en la carroceria proxima al motor. Los casos establecidos en promedio mensual son de 1.

8. En el buzén de sugerencias y en mensajes en Internet, algunos clientes han manifestado que los tiempos de entrega a pesar de que el area de espera es agradable, son superiores a los tiempos normales, indis-
poniendo al cliente y causandole problemas por temas de salida antes de las horas de restriccion vehicular, en el conteo y estadistica se establecié que el promedio es de 1 caso al semestre.

Para poder tener una visién integral de la calificacion de escenarios, es necesario graficarlo de manera ordenada como se realiza a continuacion en la siguiente grafica:
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del taller

N i 0, 0,

CAE2 Dan,os en el desplazamiento y paqueo del 4 10 40 40% Iradissle 4 10 40 40% edl e
vehiculo en la zona de talleres

CAC3  Error asignacion de mecanicos 2 5 10 10% Tolerable 2 2 4 4% Aceptable

. - e 0 0 -

CAC4 Error en‘el'dlagnostlco de reparaciény 4 20 80 80% radlnlislsE 4 10 40 40% Inadmisible
mantenimiento

CAE5 D.an'os en el trabajo de reparacién y mante- 4 10 40 40% rad sl 4 10 40 40% Inadmisible
nimiento

CAB6  Demora entrega del vehiculo 2 2 4 4% Aceptable 2 5 10 10% Tolerable

Tabla 15. Matriz de calificacion de los escenarios de riesgo
Fuente: Propia.
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Posteriormente se debe realizar la graficacién del perfil de riesgos por cada uno de los fac-

tores de vulnerabilidad.

Frecuencia o Constante
Probabilidad

Frecuente
Ocasional
Remoto
Improbable

Consecuencias econémicas

Frecuencia o Constante
Probabilidad
Frecuente
Ocasional
Remoto
Improbable

Consecuencias de imagen

(]

N

N W

—_

w

N

CAA1 - CAB1

_CAE2- CAE5 | CACA

2 5 10 20
Leve Grave Desastroso Catastro-
fico

Consecuencias o Impacto

Tabla 16. Perfil de riesgos factor de vulnerabilidad econémico
Fuente: Propia.

CAA1 - CAE2 - CAC4 -
CABI1 CAE5

2 5 10 20

Leve Grave Desastroso Catas-
trofi-
co

Consecuencias o Impacto

Tabla 17. Perfil de riesgos factor de vulnerabilidad imagen
Fuente: Propia.
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Analisis y propuesta de controles
Factor de vulnerabilidad econémico (consecuencias econémicas)

En el perfil de riesgos el escenario de riesgos CAB6 (Mala atencién en la recepcion del ve-
hiculo en el area del taller), es Aceptable, es decir: “Que por su frecuencia e impacto no re-
quieren ser intervenidos, ni tratados”, no es necesario desarrollar medidas adicionales para
su control, desde de la perspectiva de frecuencia de ocurrencia y de consecuencias, da como
resultado un riesgo poco representativo, en la situacion de que se materialice no habra un
efecto significativo en la integridad de la organizacion y la posibilidad de que se presente es
improbable. Para este riesgo no es necesario implementar ni proponer politicas ni controles
adicionales en el concesionario.

Los escenarios de riesgos CAC1 (Error en la recepcién del vehiculo en el area del taller) y
CAC3 (Error asignacién de mecanicos), son Tolerables, es decir: “Que requieren intervencion
y tratamiento, pero en una escala secundaria, adoptando medidas que se pueden proyectar
a mediano plazo”, en este aspecto es posible que no haya la necesidad de implementar con-
troles adicionales.

Los escenarios CAAT (Mala atencion en la recepcién del vehiculo en el area del taller),
CAB1(Demora en la recepcion del vehiculo en el area del taller), CAE2 (Danos en el despla-
zamiento y paqueo del vehiculo en la zona de talleres) y CAE5 (Dafios en el trabajo de repa-
racién y mantenimiento), son inadmisibles, es decir: “Que reviste una alta importancia y por
ello debe ser intervenido y tratado de manera urgente y prioritaria, ya que por su evaluacion
reviste un peligro inminente”, en este caso los cuatro escenarios revisten grandes conse-
cuencias econémicas para el concesionario ya que en los dos primeros se estan perdiendo
clientes y en los dos seqgundos se debe responder por los dafos, por ello en el tratamiento
del riesgo para los dos primeros se deben generar nuevas politicas y medidas para tratarlos,
implementando controles como capacitaciéon, campanas de manejo del cliente, inspeccio-
nes a los equipos de cdmputo e intranet, y en el tercero y cuarto escenario con base a los
recursos del concesionario, se recomienda transferir el riesgo a través de una empresa de
seguros.

Factor de vulnerabilidad imagen (consecuencias de imagen)

La imagen de una organizacién o empresa, es vital para garantizar que pueda ser competi-
tiva y permanezca en escenario econdmico, de la satisfacciéon del cliente depende que re-
grese.

El escenario CAC3 (Error asignacion de mecanicos) es Aceptable, es decir: “Que por su fre-
cuencia e impacto no requieren ser intervenidos, ni tratados”, no es necesario desarrollar
medidas adicionales para su control, desde de la perspectiva de frecuencia de ocurrencia 'y
de consecuencias, da como resultado un riesgo poco representativo, en la situaciéon de que
se materialice no habrd un efecto significativo en la integridad de la organizacién y la posi-
bilidad de que se presente es improbable. Para este riesgo no es necesario implementar ni
proponer politicas ni controles adicionales en el concesionario.
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Los escenarios CAC1 (Error en la recepcion del vehiculo en el drea del taller) y CAB6 (Demora
entrega del vehiculo), son tolerables, es decir: “Que requieren intervencion y tratamiento,
pero en una escala secundaria, adoptando medidas que se pueden proyectar a mediano
plazo’, en este aspecto es posible que no haya la necesidad de implementar controles adicio-
nales, sino que se revisen, se actualicen y se les haga un seguimiento mucho mas al detalle,
por su frecuencia de ocasionales y con un impacto leve, se pueden asumir por parte de la
empresa sin mayores cambios.

Los escenarios CAA1 (Mala atencién en la recepcion del vehiculo en el area del taller) y CAB1
(Demora en la recepcién del vehiculo en el 4rea del taller), son inaceptables, es decir que en
este nivel la intervencion y tratamiento demanda una escala primaria con medidas para su
manejo a corto plazo, en el analisis su frecuencia es alta y su impacto es grave en la imagen
de la organizacién, se deben implementar nuevas politicas y tratar el riesgo mediante me-
didas de caracter preventivo y protectivo, donde la alta gerencia juega un papel definitivo
para mejorar estas actividades de manera rapida.

Los escenarios CAE2 (Danos en el desplazamiento y paqueo del vehiculo en la zona de ta-
lleres), CAC4 (Error en el diagndstico de reparacion y mantenimiento) y CAE5(Danos en el
trabajo de reparacién y mantenimiento), son inadmisibles, es decir: “Que reviste una alta
importanciay por ello debe ser intervenido y tratado de manera urgentey prioritaria, ya que
por su evaluacion reviste un peligro inminente”, la calificacién es que la frecuencia es alta 'y
el impacto es desastroso, ya que deteriora la imagen del taller ante el cliente, y sobre todo si
son vehiculos todavia en garantia, en el tratamiento de estos escenarios se deben contratar
personas con altas competencias técnicas, la distribucién del area de talleres debe ser muy
bien estudiada y redefinida, es posible que se requieran ampliaciones o la compra de nuevas
instalaciones, es definitiva la sensibilizacién en el personal técnico.

Mapa de riesgos

A continuacion, se plantea el mapa de riesgo con base a la informacién anterior y a los as-
pectos tratados en las unidades 1, 2 y 3, en la siguiente pagina se proyecta un pantallazo y
esta se encuentra anexa en un archivo de Excel (Anexo 1 Mapa de Riesgos ejercicio Unidad
4), el cual por su tamano es amplio, con el fin de apreciar todos los momentos del proceso
de la gestion del riesgo, asi:
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Anexo 1 Mapa de Riesgos ejercicio Unidad 4 - Descargar archivo
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