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Los elementos propios de la informdtica forense y los relacionados de forma
directa con la investigacion digital forense, abren un nuevo campo de accién de los
ingenieros de sistemas, pues tal como se detalld en los referentes epistemoldgicos y
de cardcter critico social, se pone de manifiesto que el investigador digital forense
debe reunir un conjunto de competencias, habilidades y conocimientos que contri-
buyan a adelantar con éxito el trabajo de investigacion.

Asi pues, no se trata Unicamente del conocimiento de orden técnico, relacio-
nado con el hardware y la arquitectura de los dispositivos que se emplean para
el procesamiento automdtico de informacién. Ademds, exige conocer a fondo el
funcionamiento de los sistemas operativos de mds amplio uso en los sistemas infor-
maticos (Windows, OS, Linux), la formma como se almacena la informacion en los
dispositivos de almacenamiento (en los que en la mayor parte de casos se almacena
la informacion de los hechos relacionados con la investigacién), las estructuras bajo
las cuales se almacenan los archivos en los discos duros y unidades extraibles; la
forma como se comunican los dispositivos a través de una red de comunicaciones
y la forma de acceder a ellg, las vulnerabilidades que pueda presentar un sistema
de procesamiento electrénico de informacién, y muchos otros temas y habilidades
que debe reunir el investigador digital forense.

[> Video

Al respecto, veamos la video cdpsula Tecnologia
forense: CTl en la pdgina principal del eje.

https://www.voutube.com/watch?v=5CmM9K_FCqgc&t=133s

Los elementos que se describen, por nombrar solo algunos hacen que la tarea de
la investigacion digital forense recaiga sobre personas con una formacién bdsica
en ingenieria de sistemas o dreas afines, ingenieria informdtica o de telecomunica-
ciones, por mencionar solo algunas.

Asi pues, el conocimiento bdsico de muchos elementos que vamos a mencionar
como parte de los elementos propios del presente eje se constituyen en una herra-
mienta fundamental para el éxito de nuestra investigacion.


https://www.youtube.com/watch?v=5CmM9K_FCqc&t=133s 

Analisis digital
forense



P —

Antes de indicar y desarrollar los elementos que hacen parte del presente eje, es
necesario recordar que durante el desarrollo del eje epistemoldgico mencionamos la
existencia de la RFC 3227, directrices para recolectar, adquirir y archivar evidencias,
aqui puede acceder a la RFC.
https://www.youtube.com/watch?v=5CmM9K_FCqc&t=133s

El punto dos de la norma que refiero destaca los principios que debemos tener en
cuenta para la recoleccién de evidencia, y es aqui donde reside el inicio del andlisis digital
forense. Uno de los aspectos que se destacan en esta seccion de la RFC es acotar de
forma inicial el trabajo sobre la evidencia mas voldatil para al final proceder sobre la menos
voldtil, asi cuando usted como investigador digital forense responda ante un incidente
debe observar la siguiente secuencia para ir de lo mds a lo menos voldatil.

Caché, registros

Tablas de enrutamiento, caché ARP, tabla de procesos,

estadisticas del kernel, memoria.

Discos duros.

Registros remotos y monitor de datos que son relevantes

para el sistema que se investiga.

Configuracion fisica, topologia de red.
Archivos contenidos en medios extraibles.

Figura 1. RFC3227
Fuente: propia

Se destaca, ademds, la recomendacién que se hace en referencia a la firma cripto-
grdfica de las evidencias recolectadas y la posibilidad de verificacién a través de hash,
no olvide que la cadena de custodia inicia desde el primer momento en que se ingresa
a la escena. Asi, es necesario recordarle los pasos que debe seguir al llegar a la escena
en la que se ha cometido un delito y en la que su presencia sea requerida (Mintic, 2016).

iLectura recomendadal

En primera instancia recuerde el procedimiento general para la eviden-
cia digital, pero antes realicemos la lectura Andlisis Forense -Técnicas y
Procedimientos, en la pagina principal del eje.

https://goo.gl/1gBukb
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 https://www.ietf.org/rfc/rfc3227.txt 
https://goo.gl/1gBukb
https://www.youtube.com/watch?v=5CmM9K_FCqc&t=133s 
 https://www.ietf.org/rfc/rfc3227.txt 

1. AISLAMIENTO DE LA ESCENA

Rt C fente, para evitar alguan

2. IDENTIFICACION DE FUENTES DE INFORMACION

Los datos r ignados

integridad de los datos

4. ANALISIS DE DATOS

Realiza o andlisis de la informacidn prioritaria o relevante
obtenida en la fase de examinacidn ¥ se contra en encontrar las
respuestas pars ol caso, realitands la carrelacidn de los sventos,

archivos vy diferentes datos encontrados.

5. REPORTE
Reporte de los resultados del andlisis gue puede inclulr los

pracedimientos que 1o levaron a cabe, si guedarcon
veriflicaciones pendientes, mejoras, camblos etc....

Figura 2. Procedimiento evidencia digital
Fuente: Mintic (2016)

De acuerdo con los lineamientos establecidos por multiples autores, y con base en los
protocolos reconocidos por las autoridades, tanto en el dmbito de la investigacion como
en lo judicial, la primera etapa reconocida tal vez como una de las mds importantes en la
investigacién digital forense es el aislamiento de la escena, asi (Mintic, 2016) recomienda
lo siguiente para esta etapa.

Antes de adelantar cualquier procedimiento verificar si autoridades como el Cen-
tro Cibernético de la Policia Nacional (CCP), o el Grupo de Respuesta a Emergencias
Cibernéticas de Colombia (Colcert) pueden actuar como primeros respondientes ante el
incidente. Si por los tramites requeridos y la urgencia de la accién, usted encuentra que
no puede contar con la ayuda de ninguno de los dos organismos, es necesario contactar
al responsable de administracién de la infraestructura tecnoldgica afectada para que
con su apoyo se pueda certificar el procedimiento realizado, la observacién de todos los
protocolos y el inicio de la cadena de custodia bajo las formalidades requeridas, de ser
necesario acuda al personal de seguridad de la organizacion para desarrollar la actividad
o solicite acompanamiento de la Policia Nacional.
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Aislamiento de la escena: (no olvide usar guantes especiales durante todo el tiem-
po desde antes del ingreso a la escena) antes de iniciar el procedimiento formal
de investigacion digital forense, es necesario que todas las personas que puedan
estar presentes u operando los equipos se retiren de sus puestos de trabajo y dejen
todos los dispositivos en la misma condicion en que se encuentran al ingresar el
investigador a la escena. Se recomienda antes de iniciar el procedimiento tomar
una o varias fotografias de la escena.

Perimetro de seguridad: aislar con cintas adecuadas la escena para evitar que
personas ajenas a la investigacién se acerquen a la zona o zonas en las que debe
adelantar la investigacion.

Si el equipo o equipos de procesamiento de informacion ubicados en el drea estdn
encendidos NO LOS APAGUE, DEBE SEGUIR EL SIGUIENTE PROCEDIMIENTO.

Selle con cintas de seguridad todos los puertos (USB, Lector de Memorias, etc.)
unidades y conexiones externas de los laptops, servidores, estaciones de trabajo o
computadores personales para evitar que alguna persona pueda encender o ac-
ceder a cualquier dispositivo y alterar su contenido.

a. Tome fotografias de las computadoras encendidas, programas que se ejecutan,
procesos, entre otros. Evite hacerlo con teléfonos celulares u otros dispositivos
de uso personal, tenga en cuenta que todas las fotografias registren la fecha
y hora del sistema en el momento de la captura.

b. Ponga bajo seguro cada uno de los equipos, si hay computadores portdtiles
procure mantenerlos encendidos y llévelos con su respectivo cargador, hasta
que se efectue su andlisis o haga entrega de él a la dependencia responsable
de su andlisis.

c. En el caso de los computadores encendidos, capture la informacién descrita
en la RFC 3227, antes de apagarlos, no olvide que para hacerlo debe seguir las
instrucciones previstas en el desarrollo del eje epistemoldgico; es decir, usar las
herramientas de investigacion forense adecuadas y evitar instalar programas
en el equipo pues altera su integridad y hace que la evidencia obtenida pueda
ser declarada invdlida.

Si el equipo o equipos estdan apagados no los encienda, pueden existir programas
instalados para afectar la integridad del equipo luego de ser encendido o se pue-
den borrar rastros importantes, a los que se puede acceder de forma posterior a
través de diferentes procedimientos.

Disponga en la escena de los equipos forenses necesarios para recolectar y adqui-
rir la informacion, estaciones de trabajo forenses, medios externos (estériles - de
preferencia nuevos) para capturar la copia de los discos, bolsa para evidencias,
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bolsas antiestdticas, rétulos, etiquetas entre otros. (no olvide que no debe usar
dispositivos de uso personal, para ninguna actividad relacionada con la investiga-
cion).

e La informacion original que se recolecta debe ser almacenada en un sitio pro-
tegido con las condiciones de almacenamiento necesarias, control de acceso, y
siguiendo los protocolos de la cadena de custodia en cada etapa del proceso.

o Acceda a todos los dispositivos intermediarios de red que estuvieron en contacto
con los computadores (routers, firewall, switch, acces point entre otros) intenté
obtener la informacién que resida en estos dispositivos, por ejemplo, tablas de en-
rutamiento de los enrutadores, tabla ARP de los switch, reglas de los cortafuegos)

Con base en esta informacion podemos iniciar ahora con nuestra pri-
mera etapa de intervencion, la recoleccion de informacién digital, para
esto nos servird la videocdpsula 2: Unidad de Delitos Informaticos, que
encontrard en la pdgina principal del eje.

Debe tener en cuenta, investigador, que el programa o programas que piensa utilizar
para efectuar el andlisis no debe ser instalado en el equipo que se va a investigar; asi
recomiendo descargar el programa en su estacién de trabajo de investigacion forense y
generar una copia en un medio extraible (memoria USB), desarrolle el procedimiento de
recoleccién a partir de este medio. NO OLVIDE QUE LAS COPIAS ADQUIRIDAS DEBEN
SER GENERADAS EN UN MEDIO LIBRE - (DE PREFERENCIA NUEVO).

Informdtica forense - eje 3 pongamos en prdctica 8
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Uno de los programas de fdcil uso y reconocida eficacia en la recoleccién de evidencias
en primera respuesta ante un incidente de seguridad es el programa conocido como
FastIR_Collector. Programa de codigo abierto patrocinado por la empresa Sekoia, dentro
de las caracteristicas a destacar del programa se encuentra la posibilidad de uso bajo
plataformas Windows y Linux.

FastIR_Collector

Por ser software de cédigo abierto no necesita licencia para su uso, la descarga se
puede hacer desde el siguiente enlace descargar FastIR_Collector en el enlace de des-
carga debe seleccionar las dos versiones, la que corresponde a sistemas de 64 bits X64
y la que corresponde a sistemas de 32 bits X86. Una vez descargadas las versiones que
correspondan debe copiarlas en un medio extraible, de preferencia estéril.
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Figura 3. FASTIR Collector
Fuente: propia

Informdtica forense - eje 3 pongamos en practica ]|


https://github.com/SekoiaLab/Fastir_Collector/releases 

Una vez hecha la copia en el medio extraible, este serd el dispositivo que va a insertar
en la mdquina a analizar.

En la mdaquina a analizar debe atender la siguiente recomendacidén: Los sistemas tipo
Windows no garantizan seguridad, el medio extraible que inserte puede ser escrito con
algun malware u otro tipo de amenaza, asi que asegurese de que el puerto en que inserta
el medio con los programas forenses quede registrado como de solo lectura. Para marcar
el puerto como de solo lectura debe modificar la siguiente clave en el editor de registro
de Windows:

“"HKEY_LOCAL_MACHINENSYSTEM\CurrentControlSet\Control\
StorageDevicePolicies”

Para hacer esta tarea, por favor ejecute el editor de registro de Windows, puede
usar la instruccion regedit, desde la linea ejecutar de Windows 7 o ejecutar con las

Teclas Windows W en Windows 8.

Una vez se encuentre dentro del registro de Windows por favor busque la clave
sefialada.
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Figura 4. Editor de registro
Fuente: propia
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Para continuar el proceso debe introducir un valor en la clave que ha creado.
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Figura 5. Clave registro
Fuente: propia

El resultado final debe ser el siguiente.
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Figura 6. Proteccion escritura
Fuente: propia
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Cuando termine este procedimiento, debe cerrar el editor de registro, asi cuando
intente copiar un archivo en el dispositivo extraible e resultado serd el siguiente.
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Figura 7. Prohibido escribir
Fuente: propia
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Con este procedimiento no se podrd escribir ningun archivo en la memoria, asi que
si existe algun malware o virus en el sistema a investigar este no se copiard a nuestro
medio en el que tenemos el programa para hacer el andlisis. ;Y cémo obtenemos las
copias? Para hacerlo, sin retirar el medio con el que va a ejecutar los programas para
hacer el andlisis, debe regresar al registro y modificar el valor de la misma clave, ahora
lo ponemos en cero. Asi, un medio estard protegido contra escritura (el medio desde el
que ejecutamos los programas de andlisis) y el medio estéril para obtener la copia estard
disponible para lectura y escritura. Este procedimiento nos asegura que usted apreciado
investigador no escriba la informacién adquirida en el mismo medio en el que se encuen-
tran los programas de andlisis.

Una vez cumplidos los pasos descritos en relacion con la proteccién de los medios,
podemos continuar con la obtencién de la informacién del sistema a través del programa
FastIR_Collector; cuando accedemos al equipo victima o atacante sin que haya sido
apagado, podemos recolectar la siguiente informacion:

o Navegadores, historial y descargas.

o Carpeta Prefetch.

o Papelera de reiclaje.

o Directorios de inicio.

o Salud del sistema: Tabla ARP, lista de unidades, unidades de red, tarjetas de red,
procesos, tabla de enrutamiento, tareas, trabajos programados, servicios, sesio-
nes, zécalos.

o Registro: Carpetas de instalacién, archivos MRU (Most Recently Used) abiertos y
usados, servicios, claves de registro, archivos autiejecutables, historial de USB, lista
de redes.

o Memoria: Portapapeles, DLL cargados, archivos abiertos.

o Recursos en uso: Tabla maestra de archivos, master boot record, RAM, Disco, Re-
gistro, SAM (administrador de cuentas de seguridad)

Toda la informacién anterior junto a algunos registros adicionales que no hemos
mencionado, se pueden obtener cuando hacemos el andlisis forense en vivo, por esta
razéon hemos recomendado de forma reiterada evitar apagar los equipos siempre que
sea posible. La captura que efectlua el programa se exporta a un archivo CSV.
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Figura 8. Ejecutar FASTIR
Fuente: propia

Asi, ejecute el IR_Collector desde su medio forense (USB extraible).

Seleccione la opcién ejecutar como administrador para asegurar que tendrd acceso a todos los recursos del sistema
durante la recoleccion de la informacién. En el equipo sobre el cual se hace la demostracion se ejecuta el programa para
sistemas de 64 bits; en su investigacion seleccione la opcion que se ajuste al sistema a analizar.

Recomiendo de forma especial ejecutar el programa desde el simbolo de sistema en modo ejecutar como administra-

dor, pues muchas de las utilidades que el programa nos ofrece en el modo de linea de comandos no las podemos usar si
ejecutamos el programa desde Windows. Ahora lo invitamos a realizar la actividad de repaso 1:
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Para desarrollar una investigacion forense que involucra dispositivos de pro-
cesamiento automdtico de informacién, se hace necesario asegurarse de
cumplir cabalmente con una serie de pasos y procesos que involucran entre
otros elementos diligenciar y actualizar todos y cada uno de los formatos de
la cadena de custodia, por nombrar solo uno de los elementos.

1. Enumere los dispositivos o elementos que usted recolectaria en una
escena del crimen en la que varios computadores de una red estdn siendo
objeto de un ataque.

2. Describa los elementos que puede obtener con la captura de sistema
de un equipo “En Vivo" usando el programa FastlR_Collector.

& Explique por qué se hace necesario ejecutar el software para recolec-
tar evidencia en un dispositivo encendido desde un medio extraible.

4. Analice el resultado de una captura efectuada sobre su sistema con el
programa FastIlR_Collector.

S Elabore un cuadro comparativo de los algoritmos mads populares que
se usan para calcular el HASH de un archivo.

a. :Requiere alguna autorizacién especial para acceder al servidor y de-
sarrollar las tareas de recoleccién y adquisicion de la evidencia (correos elec-
trénicos enviados y recibidos) en la cuenta del empleado que estd siendo
investigado? Justifique su respuesta.

b. Luego de desarrollar la tarea, el abogado del investigado entabla una
demanda en su contra por violar su derecho a la intimidad. ; Tiene posibilidad
de prosperar la demanda? Desarrolle su respuesta.

C. ¢ Por qué un correo electrénico corporativo no se considera una exten-
sion de la drbita personal del usuario? Explique su respuesta.

Informdtica forense - eje 3 pongamos en prdctica
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Figura 9. Linea de Comandos FASTIR
Fuente: propia

Como puede observar apreciado investigador, una de las herramientas que nos
ofrece el programa es la de hacer DUMP de la memoria sin embargo recomiendo usar
una herramienta especifica para cada tarea. El FastIR lo usaremos para capturar
el estado de la mdaquina en el momento de nuestra intervencion, de otra parte y si
tenemos en cuenta que no podemos escribir los resultados en el medio desde el que
ejecutamos el programa seleccionaré entonces el modificador —output_dir desde
linea de comandos para indicarle que debe generar el archivo de salida en la unidad
estéril (unidad en la que obtendremos las copias de la informacién recolectada) en
este ejemplo, la unidad en la que guardaré los archivos se encuentra marcada con
la letra F.

Asi, la instruccion que se ejecutard desde linea de comandos debe ser la siguiente:

FastIR_x64.exe —output_dir F:/. (No olvide que desde linea de comandos el sistema es
sensible a mayusculas o minusculas). Esta instruccion generard el archivo de salida con
los resultados en la unidad estéril F:/

B_x6H . ’ chages PACKAGES] | Ut _dir QUTPUT_DIR]
» QUTPUT_T!
FILE] [--homedriuve EDRILE]
FaatIR_xGY . exe: error Ty 132 argumant s ih

E:yw>FasEIR_x&H, exe --oubtput_dir :/7_

Figura 10. Estado maquina FASTIR
Fuente: propia
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Debe esperar un tiempo, que puede ser elevado o no, depende de los procesos que se
ejecuten en el equipo.

H ferencle analyosic tool

AT:A9,338 FactTH THED Processirng sulbwx

==gubput_dir F:Jf

IHFD
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IMFI
IHEL
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THFE 7} T13 Rl er Lo
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IHFD 53 1 i) it Tystam

Figura 11. Captura de procesos FASTIR
Fuente: propia

Una vez concluya el proceso usted tendrd un archivo CSV en el medio estéril con toda la
informacion relacionada con el estado de la mdquina en el momento de la intervencién.

Aqui una vista de las capturas realizadas alojadas en el medio extraible estéril.

r
E

Figura 11. Captura de procesos FASTIR
Fuente: propia
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Es su trabajo, como investigador digital forense, en primera instancia generar la firma
digital de los archivos generados y obtener una nueva copia de los mismos en otro medio
para realizar la investigacion. Al abrir por ejemplo el archivo Firefox history podria encon-

trar informacion relevante.
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Figura 13. Andlisis de captura FASTIR
Fuente: propia

iLectura recomendada'!

El andlisis de toda esta informacién recolectada y adquirida es su
labor como investigador digital forense. Al respecto le recomenda-
mos realizar la lectura Andlisis de Evidencias Digitales en la pagina
principal del eje.

“DUMP"” de memoria RAM

El siguiente paso que debe seguir al intervenir en un escenario de investigacién digital
forense es adquirir la informacién que se estaba procesando en el momento en que usted
como investigador entra en escena, por esta razon reitero la recomendacién de no apagar
los equipos y luego de recolectar toda la informacién del equipo en el momento de la
intervencion (IR_Collector) obtener un volcado de memoria RAM.

Asi, para adquirir la informacién relacionada con la investigacion recomiendo por su
interfaz y facilidad de uso el programa OSForensics lo puede descargar haciendo click
sobre el enlace OSforensics, cuenta con una version de pago y una versién gratuita, para
esta actividad usaremos la versién libre del programa. De igual forma le invitamos a
realizar la lectura Herramientas de andlisis forense en la pdgina principal del eje.
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El programa OSForensics

o Instalacién, puede correr en sistemas operativos Windows o Linux, en este caso
descargo la version para Windows por estar trabajando en una estacion de tra-
bajo con sistema Windows 8 de 64 bits. El procedimiento de instalacién es simple
e intuitivo, la Unica observacion al respecto es escoger la opcién marcada como
Continue Using Free Version (continuar usando la version gratuita).

A diferencia de IR_Collector este programa requiere de instalacién, se recomienda
instalar en su estacién de trabajo de andlisis forense. Luego de hacer la instalacion
el programa permite crear un ejecutable que se debe instalar en un medio extrai-

ble desde el que se realizard el andlisis en la maquina a investigar.

La figura muestra la interfaz del programa OSForensics instalado en la estacion de

trabajo forense.
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Figura 14. OSForensics estacion forense
Fuente: propia

Segun la recomendacién realizada en el desarrollo de cada uno de los ejes, siempre de-
bemos evitar instalar cualquier aplicacién o hacer cambios en el equipo o dispositivo a
investigar, asi seleccionamos en el programa OSForensics la opcion install to USB para
montar en el medio extraible de investigacion forense una copia ejecutable del progra-

ma. Ahora bien, realicemos la lectura Preservacion de la evidencia digital en la pdgina
principal del eje.
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Figura 15. OSForensics exportar a USB
Fuente: propia

Para hacer la instalacion del programa en su medio forense USB debe introducir en
el puerto el medio extraible en el que tendrd montadas las utilidades para efectuar el
andlisis, debe seleccionar en destino la ruta de la memoria y seleccionar la opcion version
de evaluacién. Ahora veamos la siguiente infografia:
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Figura 16. Precauciones que debe tomar el investigador.
Fuente: propia
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Figura 17. OSForensics proceso de exportacion
Fuente: propia

Una vez que hayamos verificado que se instald correctamente el programa en la
memoria podemos insertar nuestro medio con las herramientas forenses en el equipo
a investigar. No olvide marcar como de solo lectura el medio desde el que ejecuta las
utilidades forenses. En otro puerto USB inserte la unidad estéril y cambie el valor de la
clave de registro a cero para poder escribir en ella, en el medio estéril realizard el volcado
de memoria.
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Figura 18. Abrir OSForensics desde equipo victima
Fuente: propia
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Fuente: propia

Para hacer el andlisis y generar el archivo de volcado de la memoria fisica del equipo objeto del andlisis, seleccionamos
la opcidon memory viewer y entre las opciones que se despliegan elegimos la opcion Dump Physycal Memory, al hacer click
en la opcion se abre un cuadro del navegador para seleccionar el lugar donde deseamos guardar la copia de la memoria
fisica, para este caso selecciono la opcion de guardar en el medio estéril. El procedimiento puede tardar un poco depende
del contenido de la memoria, no olvide que esta es la primera copia (original), asi que a través del mismo programa pode-
mos crear el HASH del archivo que contiene la captura de la memoria.
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El cdlculo del HASH del archivo que se obtiene al volcar la memoria fisica se aplica
al seleccionar la opcién Verify /Create hash; seleccionamos la opcién, en el archivo de
entrada escogemos el archivo creado, escogemos el algoritmo de codificacién que con-
sideremos necesario, el programa nos permite escoger el algoritmo SHA1, MD5, CRC

32, SHA-256. Una vez escogemos el algoritmo aplicamos la funcion sobre el archivo y
obtenemos el valor del HASH.
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Figura 21. HASH de figura memoria OSForensics
Fuente: propia

Una vez finaliza el proceso, obtenemos un valor de hash con el algoritmo SHA-1 (en
este caso para el archivo) copiamos este valor en un archivo de texto, y capturamos una
imagen con el valor obtenido. Cuando se hacen los distintos andlisis y cuando se pre-
senta como posible evidencia el archivo, se debe aplicar un nuevo cdlculo de hash y los
valores obtenidos en las diferentes etapas del proceso debe ser idéntico. De esta forma se

garantiza la integridad del archivo que se estd analizando y que puede ser usado como
evidencia.
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Figura 22. Valor HASH SHA-1
Fuente: propia

Informdtica forense - eje 3 pongamos en practica = 24



Apreciado investigador, el formato del archivo que usted obtiene con la captura de
memoria es .bin, asi para poder analizar el contenido del archivo obtenido del volcado
de memoria recomiendo usar la utilidad volatily, de forma inicial se desarrollé para usar
en sistemas LINUX, pero con el paso del tiempo se ha habilitado para sistemas tipo
WINDOWS a través de la ejecucion de un SCRIPT que entre otras opciones descarga un
instalador de PHYTON que es el lenguaje original bajo el que estd escrita. Le recomiendo
descargar la utilidad y hacer simulaciones de volcado de memoria. En el enlace puede
obtener el script que permite descargar la utilidad volatily para Windows.

Es necesario recordarle que el andlisis del volcado de memoria no trae las imdagenes o
documentos que se ejecutaban en el momento de la captura, volatily le mostrard entre
otros los siguientes objetos que pueden contribuir de forma significativa en su labor de
investigacion:

o Fecha, horay caracteristicas del sistema.

o Procesos en ejecucion.

o Puertos conectados y abiertos.

» Valores de registro usados por los procesos.

o Las DLL que cada proceso ejecuta.

e Moddulos del nucleo del sistema operativo.

» Direcciones de memoria usadas por cada proceso.

o Ejecutables que se encuentran en memoria.

» Mapeo de direcciones y correspondencia en memoria virtual.

El listado anterior destaca algunos de los datos mds importantes que usted puede

obtener a través de la utilidad volatily en el andlisis del archivo obtenido con el volcado
de memoria RAM.
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Los discos duros

Uno de los elementos de un sistema de procesamiento de informacion que puede
aportar la mayor parte de informacién en relacion con nuestra investigacion de cardcter
forense es el disco duro. Por ser el medio de almacenamiento (permanente) por excelencia
en cualquier computador, a través de un cuidadoso andlisis podemos recabar informa-
cion valiosa para nuestro trabajo forense. Antes de entrar en detalles en relacién con su
adquisicion y andlisis es necesario recordar algunos conceptos bdsicos en relacion con
este medio de almacenamiento y realizar la actividad de repaso 2:

El proceso de adquisicion de las imdgenes de
los medios o elementos que pueden contribuir
para responder preguntas clave de la investi-
gacion como: ;Quién realizé el ataque? ; Como
lo hizo? s Por qué lo hizo? ; Qué medios utilizd?
Se puede desarrollar a través de variadas herra-
mientas que se encuentran disponibles en el
mercado, asi que una de las primeras decisio-
nes que afronta el investigador digital es qué
herramienta empleo para pal investigacion?

1. Al frente de cada uno de los términos
explique en qué consiste cuando se hace una
investigacion digital forense:

- Asegurar la escena.
- Recolectar.

- Adaquirir.

- Anadlizar.

- Preservar.

- Presentar.

2. Usted como investigador digital forense
recibe una computadora que fue hallada en la
escena de un crimen, una mujer fue hallada
muerta, por causa indeterminada. Responda
las preguntas que se presentan, argumente su
respuesta:

a. Tipo de andlisis.

b. De qué elementos adquiere sus imdge-
nes para andlisis.

c. Coémo asegura la integridad de la
imagen.

d. Sobre qué copia de la imagen realiza el
andlisis.

e. Sobre qué elementos de la imagen
obtenida efectua el andlisis.

3. Un companero de trabajo le solicita
recomendar una aplicacién que le permita
recuperar una gran cantidad de informacion
que se borré luego de un formateo del disco
duro, ;qué informacién adicional necesita
antes de recomendar alguna utilidad?, ;qué
utilidad recomienda?, ; por qué?

4. Un investigador digital forense recibio
un laptop para que efectuara un andlisis en él,
para acelerar el proceso instald en el equipo la
utilidad OSForensics. Evalie la accién del inves-
tigador y explique por qué esta accion puede
invalidar la evidencia.

a. ¢Requiere alguna autorizacion especial
para acceder al servidor y desarrollar las tareas
de recoleccion y adquisicion de la evidencia
(correos electronicos enviados y recibidos) en
la cuenta del empleado que estd siendo inves-
tigado? Justifique su respuesta.

b. Luego de desarrollar la tarea, el abo-
gado del investigado entabla una demanda en
su contra por violar su derecho a la intimidad.
s Tiene posibilidad de prosperar la demanda?
Desarrolle su respuesta.

c. ¢Por qué un correo electrénico corpora-
tivo no se considera una extension de la orbita
personal del usuario? Explique su respuesta.



Clases de discos duros

En la actualidad los tipos de discos que se comercializan o distribuyen con computa-
dores nuevos son:

o Discos de Estado Sélido (SSD): este tipo de disco se destaca por su eficiencia ener-
gética y velocidad, su modo de funcionamiento es semejante al de las memorias
USB. Su tecnologia implica una baja latencia y alta velocidad de acceso por lo que,
en la actualidad y a futuro, estdn llamado a convertirse en el estdndar de almace-
namiento de informacion.

o Discos Duros SATA: la evolucion en la historia de los discos duros, ha estado marca-
da por el mismo principio de funcionamiento que se mantiene inclusive hasta esta
clase de disco, es decir en efecto se trata de uno o varios discos o platos rigidos
recubiertos por una capa de material magnetizable sobre el cual a través de un
cabezal se escriben y leen los datos. El término SATA (Serial Advanced Technology
Atachment) hace referencia a la tecnologia bajo la cual se conecta el disco con
la tarjeta madre y el resto del sistema, es la evolucion de la tecnologia anterior
de conexion que se conoce bajo el nombre PATA o IDE. La cantidad de informa-
cion que procesa un sistema y el tamano cada vez mayor de los archivos implico
un cambio de tecnologia, ya que la tecnologia PATA alcanzaba una velocidad de
hasta 150 Mb/s, mientras que un disco SATA transfiere a velocidades de hasta 600
Mb/s, ademads, reduce el consumo de energia y elimina la necesidad que existia
en la tecnologia IDE de configurar los discos a través de un puente para marcarlos
como maestro o esclavo.

o Discos Duros SAS: son la evolucion tecnoldgica de los discos SCSI, una de sus ven-
tajas es su alta velocidad y las elevadas tasas de transferencia de informacion,
algunas pruebas muestran tasas de hasta 6 GB/s. Se usan de forma predominan-
te en servidores de almacenamiento como los IBM System Storage, Servidores de
discos duros de HP, entre otros. Si tenemos en cuenta sus caracteristicas, un factor
que limita su uso en equipos de oficina u hogar es su costo elevado, se estima que
pueden costar cuatro veces el valor de un disco SATA.
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Estructura fisico-légica de los discos duros

Para comenzar observemos esta infografia:

Sector

m "..1.[ '-.”._:-_‘_ i

AR R R AL RN

Pista Cldster

Sector

Es un conjunto de
sectores contiguos que
componen la unidad mds
pequefia de almacena-
miento de un disco. Los
archivos se almacenan en

Porcion de sector
que se encuentra
ubicada en una
pista especifica y

Un sector de un
disco duro es la
seccion de la
superficie del

Una pista de
unidad de disco es
un camino circular
en la superficie del

mismo que
corresponde al drea
encerrada entre
dos lineas radiales

disco magnético
(disco duro o
disquete) donde la
informacion es

delimitada por los
limites del sector.

uno o varios clusters,
dependiendo de su
tamano de unidad de

asignacién. Sin embargo,
si el tamafo de archivo es
menor que el tamado de
un cluster, este lo ocupa
completo.

grabada magnéti-
camente y de la
cual también se lee
la informacion
registrada.

de una pista.

Figura 23. Estructura légica del disco duro
Fuente: propia
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Segun la forma como se construyen los
discos duros y la necesidad de organizar la
informacion en su interior, los dos elemen-
tos fundamentales que se emplean para
organizar los archivos en él son:

Clusteres: también se le conoce
como unidad de asignacion, es la
menor cantidad de espacio que se
puede asignar en el disco para alma-
cenar un archivo, la estructura de los
discos se organiza a partir del tama-
Ao del cluster. En sistemas tipo NTFS
los clusteres se encuentran numera-
dos de forma secuencial en nUmeros
de cluster logicos.

Sectores: se conoce bajo ese nombre
a las unidades de almacenamiento
que contiene el disco duro y que se
agrupan en el cluster; asi, si un dis-
co tiene sectores de 512 bytes y el
tamafo del clister es 512 entonces
el cluster contiene un sector, si en
cambio el cluster es de 8 kilobytes
entonces contendrd 8 sectores. En el
momento del inicio del sistema ope-
rativo el computador accede a sec-
tores especificos del disco duro en os
que se encuentra informacion clave
en referencia al sistema operativo
que se va a iniciar y donde estdn ubi-
cadas las particiones, esta informa-
cion puede variar segun el sistema
operativo instalado en el sistema.

Sistemas de archivos en los discos
duros: la informacién de un sistema
de procesamiento de informacion
que se guarda o almacena en un dis-
co duro, se encuentra en forma de
bits (colecciones de unos y ceros),
estos bits se escriben sobre la super-
ficie de los platos que conforman el
disco duro. Los grupos o cadenas de
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bits se almacenan de acuerdo a un or-
den que viene determinado por el sistema
operativo, a través de complejos algorit-
mos se toma la decisién respecto al lugar
o lugares en los que serdn almacenados
los unos y ceros que conforman un archi-
vo, la forma como se podrd acceder a €|,
los datos adicionales (metadatos) que se-
rdn afladidos al archivo para etiquetarloy
facilitar su busqueda entre otras tareas.
Asi el sistema de archivos gestiona la es-
tructura fisica del disco duro y la organiza
de tal forma que se puedan escribir y ac-
ceder los archivos guardados en el medio.
Los sistemas de archivos mds comunes de
acuerdo a los sistemas operativos que se
usan en la mayoria de computadores en
la actualidad son:

1. NTFS: Es el sistemna de archivos de los
sistemas operativos de la familia Win-
dows, es el acronimo de New Tecnology
File System, y es una evolucién del sis-
tema de archivos de los sistemas IBM
OS/2 HPFS. Se caracteriza porque per-
mite cifrar los archivos, agregar meta-
datos, y su tolerancia a fallos. La base
para este sistema de archivos es la
Tabla Maestra de Archivos o MFT, que
se encuentra al interior del volumen
(en una investigacion forense esta es
la primera misién, encontrar la MFT) en
ella existe un registro que corresponde
a cada archivo y carpeta que se crean
dentro del volumen. Los metadatos
que se usan para crear y mantener la
estructura del sistema de archivos se
encuentran en los primeros bytes de
la tabla. La estructura del sistema de
archivos NTFS se detalla en la siguiente
tabla.




NO

10

11

12

13

Entrada del
sistema

SAttrDef

SBadClus

SBitmap

SBoot

SI30

SLogFile

SMFT

SMftMirr

SSecure

SVolumen

SUpcase

SExtend

Descripcion
Esta lista contiene los atributos de los archivos

Registra una lista de clister o sectores que tienen errores
irrecuperables

Muestra la disponibilidad y uso de los cluster

Se utiliza para montar el volumen NTFS durante el proceso
de “bootstrap”

Papelera, indice de elementos borrados

Listada las transacciones previas y almacenadas para futu-
ras posibles restauraciones

Archivo de registro base para un volumen NTFS, fundamental
para nuestro andlisis forense

Almacena Los primeros cuatro registros del MFT para posi-
bles restauraciones en caso de fallo o corrupcién de la MFT
primaria

Esta lista de control de acceso, contiene los descriptores de
seguridad Unicos para los archivos sobre el volumen

Esta tabla almacena la informacidn relacionada con el volu-
men.

Convierte todos los caracteres en mayuscula a caracteres
Unicode minuscula

Esta es la carpeta Raiz

Contiene la lista de las extensiones opcionales como cuotas
e identificadores de objetivos

Tabla 1.
Fuente: https://support.microsoft.com/es-es
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La figura nos permite identificar la arquitectura de NTFS.

NTFS Architecture

@ Hard disk

Mastar
Boot Record

Boot Sector

_ Ntldr
NTFS.sys
MNtoskrnl.exe

!

Qperating
System

I Kemel Mode

User Made

Applications

Figura 24. Estructura NTFS
Fuente: Microsoft.com Biblioteca Technet, How NTFS Work

Para informacién complementaria acerca del funcionamiento del sistema de archivos
NTFS por favor consulte https://technet.microsoft.com/es-es/library/cc781134 (v=ws.10).
Es claro que por ser el sistema de archivos que usan los sistemas operativos Windows y
por ser estos equipos lo de uso mds frecuente en los escenarios a analizar, usted como
investigador forense debe profundizar en este tipo de sistemas. El sisterna NTFS no puede
ser escrito desde sistemas tipo OS (MAC) o Linux.

Para el caso de las unidades removibles, memorias USB o flash, por el tamafo de los
medios y su condicién de medio de almacenamiento extraible, se usa casi que en su
totalidad el sistema de archivos FAT; se recomienda consultar la informacidén relacionada
con el sistema de archivos FAT a la que puede acceder en el enlace:_https://technet.
microsoft.com/es-es/library/cc776720 (v=ws.10).
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NO

1

2

3

Apple Mac OS X: HFS+ o Hierarchical File System: el sistema de archivos jerdrqui-
co se usa en los sistemas operativos tipo OS para los computadores de la familia
Macintosh, se emplea desde la version OS/X. Funciona de una forma en aparien-
cia simple, crea un solo directorio que se expande cuando se agregan archivos y
carpetas al disco duro. Este sistema emplea una tabla de asignacion de archivos
de 32 bits y permite la bifurcacion de archivos, ademds se basa en una estructura
denominada drbol-B para almacenar los metadatos.

Es necesario informar que la empresa Apple, propietaria de todos los productos de
la linea Macintosh (Applety, iPhone, Mac Book, iMac) busca unificar los sistemas
de archivos en todos sus dispositivos por lo que ya estd listo el desarrollo del nuevo
sistema de archivos para los equipos de la familia Mac, conocido bajo el nombre
de APFS (Apple File System). Se espera que para el afio 2018 todos los equipos de la
familia Macintosh hayan migrado al nuevo sistema de archivos, los equipos nuevos
que se venden en la actualidad ya vienen con el sistema de archivos APFS pre ins-
talado. Un volumen HFS+ estd compuesto por nueve estructuras que se presentan
en la siguiente tabla:

Nombre entrada Descripcion

Se encuentran en los sectores 0 y 1y son idénticos a

Bloques de arranque
9 9 los bloques de arranque encontrados en HFS.

Se encuentra en el sector 2 y es el equivalente al
Master Directory Block en un volumen HFS. Alma-
cena datos sobre el volumen, incluyendo el tamano
de los bloques de asignacién, las marcas de tiempo
y las ubicaciones de otras estructuras de volumen,
como el archivo de catdlogo o el archivo de exceso
de extension. Siempre se encuentra en el mismo
lugar.

Volume Header

Hace un seguimiento de los blocks que estdan libres
y de los que estdn en uso. Al igual que en el mapa
de bits de volumen en HFS, cada bloque de asig-
nacién estd representado por un bit. Un bit cero
significa que el bloque estd libre, mientras que un
bit indica hacia un bloque en uso. El archivo de
asignacion difiere del mapa de bits de volumen de
HFS al ser almacenado como un archivo normal, no
ocupando un espacio especial reservado al principio
del volumen. También puede cambiar de tamarfo y
no tiene que ser almacenado contiguamente den-
tro de un volumen.

Archivo de Asignacion

Informdtica forense - eje 3 pongamos en practica =~ 82




Archivo de catdlogo

Extents Overflow File

Atributos Archivo

Startup File

Encabezado de
volumen alternativo

Ultimo sector
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Es un darbol B que contiene registros para todos los
archivos y directorios almacenados en el volumen,
comparable al archivo de catdlogo HFS. Su diferencia
principal es que los registros con HFS + son mds gran-
des para permitir mds campos y permitir que estos
campos sean mds grandes. Esto se ve en el tamafo
del archivo de catdlogo HFS + que es de 4 KB en Mac
OSy 8 KB en Mac OS X, en contraposicion al archivo
de catdlogo HFS, con sélo 512 bytes de tamafio. Los
campos en HFS + también varian dependiendo de los
datos que almacenan, a diferencia de HFS donde los
campos son fijos.

Es un drbol B que registra los bloques de asigna-
cion que se asignan a cada archivo como extents.
Cada archivo en el registro de archivo de catdlogo
puede grabar hasta ocho extensiones para cada
bifurcacién de un archivo; se registran extensiones
adicionales en el archivo Extents Overflow. Bloques
malos también se registran como extensiones aqui.
Los tamanos predeterminados para este archivo son
1KB en Mac OSy 4 KB en Mac OS X.

Es un drbol B que solo se encuentra en HFS +.
Puede almacenar tres tipos de registros de 4 KB:
registros de Atributos de Datos en Linea, registros
de Atributos de Datos de Horquillas y registros de
Atributos de Extension. Sus propdsitos se enumeran
en la tabla a continuacion.

Estd disefado para sistemas que no son de Mac
OS sin soporte HFS o HFS +; comparable a los bloques
de arranque de volumen HFS.

Se encuentra en el segundo ultimo sector de un
volumen HFS +y es el equivalente del bloque de direc-
torio maestro alternativo HFS.

Estd reservado para su uso por Apple durante el
proceso de fabricacién del equipo.

Tabla 2.
Fuente: http://ntfs.com/hfs.htm




Le recomiendo una lectura mds completa del andlisis en el sistema de asignacion de
archivos HFS+ en el siguiente enlace: mac.forensics.craiger-burke.IFIP.06.

Linux: EXT o Extended Filesystem: es el sistema de archivos de los sistemas operativos
Linux, dentro de sus evoluciones se encuentra el EXT2, EXT3, EXT4; se caracteriza por que
se basa en el sistema original de archivos de UNIX, soporta nombres de archivos desde
255 a 1012 caracteres y el tamafo de un archivo puede superar ﬁ

. .y I . =
1 exbibyte (ext4). En su version mds avanzada, permite crear
un numero infinito de subdirectorios. A su vez permite crear
. de bl fisi Representa la estructura de da-
extensiones (rango de bloques fisicos que se encuentran UNO 1 en sistemas tipo UNIX, des-
a continuacién del otro) de hasta 128 MB. Al igual que en los Cribﬁ un Objecjo del sistemg{de
. . . arcnivos puede ser un arcnivo o
sistemas tipo UNIX introduce el concepto de INODOS. Retrasa |y girectorio. Cada inodo debe
la asignacion de bloques hasta tanto los datos sean depositados ~ almacenar no solo la ubicacion
I di S h , fici | del del bloque en el que se encuen-
en el disco, esta caracteristica hace mas eticiente el uso ade tra el archivo, ademds conserva
espacio pues reduce la fragmentacion dado que se asigna el os metadatos relacionados con
bl id bi ., | di R . d el archivo u objeto, fecha de
oque una vez conocida su ubicacion en el disco. Recomiendo (. oqcisn, atimo acceso, pro-
consultar la informacién relacionada con el sistema de archivos ~ pietario entre otros datos.

EXT que encuentra en la pdgina principal del eje.

INODO
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