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RESUMEN

Con la llegada del internet evolucionaron diferentes tareas de la rutina diaria, entre las que se
encuentra las operaciones financieras; su adaptacion y cultura trajo consigo beneficios y
amenazas al entorno financiero y es de vital importancia el conocimiento y practica de

estrategias que mitiguen el riesgo.

El riesgo es solo el resultado de un conjunto de malas practicas y desinformacion del uso de los
medios tecnoldgicos y medios de pago, que con aprendizaje y bueno habitos se logro

desarticular los mas frecuentes y mas usados en la actualidad.

Dentro de las entidades bancarias han implementado herramientas y recursos producto del uso
de la tecnologia que han evolucionado a lo largo de la historia y que ayudan al control y
correcto funcionamiento de los productos ofrecidos por la entidad y que concientiza al
consumidor para que sus acciones ayuden a mantener un ambiente seguro, afirmando que el

autocuidado es la estrategia mas eficaz de prevencion.
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ABSTRACT

With the arrival of the internet different tasks of the daily routine evolved, among which are
financial operations; their adaptation and culture brought benefits and threats to the financial

environment, and knowledge and practice of strategies that mitigate risk are of vital importance.

The risk is only the result of a series of bad practices and misinformation about the use of
technological means and means of payment, which with learning and good habits managed to

dismantle the most frequent and most widely used today.



Within banks, they have implemented tools and resources resulting from the use of technology
that have evolved throughout history and that help control and properly operate the products
offered by the entity and that educate consumers so that their actions help to maintain a safe

environment, affirming that self-care is the most effective prevention strategy.
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Descripcion del problema
Objetivos:
General:

Analizar las estrategias para el control de fraude financiero como factor determinante en

la prevencion de pérdidas econdmicas de entidades bancarias y consumidores.
Especificos:

1, Conocer el progreso de la economia mundial y su relacién con el papel desempefiado

por las entidades bancarias, producto del uso de la tecnologia.

2. Determinar la importancia del uso de herramientas, recursos y mecanismos para el

control del fraude financiero.

3. Analizar la eficacia de las estrategias de control como accién determinante en la

mitigacién del riesgo financiero.
Problemética

¢,De qué forma los mecanismos de prevencidon que implementan las entidades
bancarias ayudan a mitigar el riesgo operativo en el sector financiero y que responsabilidad

tiene el consumidor como actor principal en la operacion electrénica?



En la actualidad existen diversos mecanismos y avances que trasforman la manera en
la que son realizadas las actividades cotidianas, y las mismas ayudan con la optimizacion del
tiempo, como por ejemplo, aquellas que tienen que ver directamente con el sector financiero, a
través del cual es posible generar interacciéon para las necesidades que requieren medios de

pago o transferencias de dinero

Es importante tener en cuenta que en la medida en que evoluciona la tecnologia a nivel
general, de manera paralela también lo hacen los riesgos de su operacién. Enfocados en el
tema de medios de pago y uso de herramientas tecnolégicas dentro del sector financiero, se
considera de vital importancia controlar las posibles vulnerabilidades en la operaciéon, sumado
a las malas practicas que los usuarios tienen, las cuales incrementan la posibilidad de incurrir

en pérdidas financieras en cualquier escala.
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El sector bancario se ha preocupado por encontrar y poner en practica todo lo necesario
para hacer frente a los riesgos que se presentan, donde la tecnologia es parte fundamental;

sin embargo ¢ ha sido suficiente? ¢ Se ha realizado de la manera correcta? Martinez (2018)



menciona y evalla los diferentes retos que han tenido que afrontar las entidades bancarias por
diferentes factores externos, como los cambios de legislacion tanto regulatorios como contables
y la mas volatil, la disrupcion digital o fintech y como satisfacer las necesidades del consumidor
enfocados hacia la eficiencia productiva, conjuntamente con la evaluaciéon de nuevos jugadores
en los mercados mas digitalizados, sujetos a diferentes reglas del “juego”. El analisis del riesgo
es algo a lo que las entidades financieras estan enfrentadas e implica un trabajo arduo para

mitigar el impacto negativo que puedan tener en diferentes procesos financieros.

Las entidades estan en constante trabajo para evitar pérdidas y riesgos, pero, ¢qué tan
productivo es este esfuerzo si el consumidor final no toma medidas para evitar desde su frente
el éxito o fracaso de un fraude? Paz (2018) considera a la victima como causal o responsable
del dafio y la forma como se materializa y hasta qué punto la entidad financiera debe asumir la
perdida y responsabilidad, si al entregar un producto con altos estandares de calidad y
seguridad se comprueban actos negligentes o imprudentes por parte del consumidor, que al

final conllevan a la situacién de riesgo.

Dentro de la innovacion en la forma en que hoy en dia se utiliza la tecnologia, para
realizar el proceso de pagos o transferencias, se encuentra el uso de internet, también llamado
Ambiente No Presente o e-commerce. El crecimiento del uso de dicho ambiente para los
procesos de pago, impacta la problematica que se viene migrando en la misma via, por lo que
se requiere un enfoque especial sobre el modo de operar y controlar los riesgos y

vulnerabilidades que, por demas, estan en constante evolucién.

En la medida en que crecen y evolucionan los medios de pago Y la tecnologia para su

proceso, también lo hacen las modalidades y riesgos de materializacion de fraudes.

Enfocando el panorama de las transacciones por Internet en Colombia, el e-commerce

crece en una escala de 3 veces mas gue el comercio convencional



Figura 2
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Para determinar un analisis 6ptimo de los riesgos en los medios de pago, es importante
conocer los habitos transaccionales, las preferencias, y la participacion del mercado en

diferentes focos como el género, el estrato, e incluso los rangos de edad.

No obstante, lo anterior, al momento de realizar actividades de control, se debe ahondar
en criterios mas especificos, como los habitos transaccionales de las personas, deteccion de
eventos asociados a las cantidades o montos utilizados, frecuencias de tiempo, entre otras, que

contribuyen a mitigar riesgos.

Aunque la percepcion de seguridad esta creciendo, también es cierto que existe
incertidumbre en el uso de transacciones por internet, sumado los eventos de fraudes que hoy

en dia se presentan por problematicas de ingenieria social y fugas de informacion.



Segun estudio del observatorio e-commerce de la Camara Colombiana de Comercio
electronico, los controles que se han venido ejerciendo sobre el ambiente de venta presente,
han contribuido a la migracion de riesgo al canal de venta no presente, (Card-Not- Present-

CNP)
Figura 3
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La incertidumbre y sospecha de fraude en Colombia, en comercio electrénico, esta dada
tanto desde la 6ptica del cliente consumidor, como de los comercios. De acuerdo con lo
mencionado por la Camara Colombiana de Comercio Electrénico (CCCE), el nivel de fraude en
Colombia es del 0.45%, cifra que esta por debajo de paises como Peru (0.52%) y México

(1.5%), cifra de junio de 2019.

Las cifras de fraude en 2018, segun este mismo estudio, los fraudes en comercio
electrénico, o cibernético con tarjetas en Colombia, super6 el $1.000.000 promedio por

transaccion.

Las cifras de Fraude financiero indican el impacto en diferentes segmentos de la

economia, en donde la principal tendencia de afectacion es a través de internet.



Justificacion

A lo largo de la historia la economia y el comercio se han enfrentado a diferentes
cambios y crisis, entre los que se encuentran: el origen del capitalismo, la primera y segunda
Guerra mundial, la revolucién industrial, la era digital, emergencias sanitarias, desastres

naturales, entre otros; que los han convertido en lo que se conoce en la actualidad.

Durante los diferentes cambios y crisis la humanidad se ha adaptado convirtiendo las
amenazas Yy debilidades en oportunidades de evolucién, como se observé con la llegada del
internet que transformo completamente el mundo como se conocia, acortando distancias,
mejorando la comunicacién y agilizando procesos al alcance de un clic; es por esto que el
comercio electrénico movié mas de 4 mil millones de ddlares en el 2019. (Esto solo en ventas

minoristas)

Con los avances en tecnologia y como se vive actualmente, surge la necesidad de
reconocer los diferentes entes que participan dentro del campo financiero, como entidades
bancarias, proveedores, cooperativas, consumidores entre otros, sin dejar de lado los
delincuentes con las nuevas modalidades de fraude que han sido usadas con la irrupcion del
mundo digital producto del uso de la tecnologia, un ejemplo es la entrada del e-commerce con
lo cual crece la exposicion al riesgo. Una encuesta realizada por Expirian Datacredito reportan
gue el 58% de las empresas colombianas reportan pérdidas por fraude en el comercio
electrénico, siendo esto no tan dramatico al compararlo con Estados Unidos que alcanzo un

80%.

Es evidente que el mundo seguird su curso y la humanidad debe adaptarse, con lo cual
es esencial determinar la importancia de las buenas practicas al momento de hacer uso de
herramientas, recursos y mecanismos que ofrecen las entidades bancarias y entes de control

por parte del consumidor, con el fin de hacer frente a diferentes modalidades de fraude.



En este articulo se abarcardn mecanismos de control del fraude financiero, donde se
evidenciara la importancia del conocimiento en el comercio electrénico, sus ventajas y
desventajas, las herramientas que en la actualidad estan disponibles para evitar riesgo y
pérdidas financieras y sobretodo crear cultura al consumidor final con buenas fuentes de
informacioén; creando asi, un ambiente financiero mas seguro y colaborativo; buscando de esta

manera tener un sistema financiero mas completo para las generaciones venideras.
Antecedentes

Segun Lizarzaburu, E. R. (2012) en su articulo Gestién de Riesgos Financieros.
Experiencia en un banco latinoamericano; cuyo objetivo fue el analisis del funcionamiento de
un banco dentro de un mercado financiero en constante cambio en la ciudad de Pera y su
comportamiento antes, durante y después de las diferentes crisis financieras mundiales como

la del 2008.

Se basb en comparativos cuantitativos de afios anteriores dentro de los periodos entre
el 2008 — 2011 y como las diferentes estrategias de atenuacion de riesgo y operatividad dentro
de la entidad, dieron fruto en una mayor rentabilidad reflejados en los estados financieros y
como esto conlleva a cambios del portafolio que se ofrece al consumidor final dentro del

fendmeno que se presenta actualmente, la inclusién financiera.

Asi es como Segun Badal-Valero, E., & Garcia - Carceles, B. (2016) en su articulo
titulado Deteccion de fraude financiero mediante redes neuronales de clasificacién en un caso
real espafol, tienen como objetivo desarrollar una herramienta usando calculos de patrones en
compra que permita a las autoridades policiales detectar con mayor rapidez y exactitud

cualquier oportunidad de fraude en operaciones comerciales.

Usan el método experimental donde relnen diferentes variables como el producto, el

valor, la sucursal, el empleado encargado de dicha operacion dentro del establecimiento, las
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situaciones fraudulentas comprobadas y las que aun estan en estudio de una empresa de
ventas; este método se encuentra en diferentes puntos de la ciudad de Espafia y de acuerdo
con ello realizan un andlisis donde se evidencian una serie de patrones en compras y
situaciones de fraude, alli se reconocera los indicadores de mas alto riesgo y lo mas importante
las personas implicadas tanto internas como externas de la empresa en estudio. Esta
herramienta sera de gran apoyo para la agilidad en el correcto analisis de datos y un apoyo

para lo que no es evidente al “ojo policial”

Segun Rodriguez, G. (2001) en su articulo EI Comercio electrénico, algunas nociones
de seguridad, donde se propuso definir al comercio electrénico como un nuevo mecanismo de
comercio con la entrada del internet, sus caracteristicas, su alcance y beneficios; resaltando la
importancia de las empresas en la incorporacion del e-commerce como medio de

comercializacion y su correcta implementacion.

Los mecanismos de estudio usados fueron el exploratorio y descriptivo, con porcentajes
de aceptacion del mundo electrénico en Venezuela y Espafia; en su escrito relata la
importancia de crear un mundo agil y seguro con métodos como la Criptografia y la firma digital
gue impidan el fraude dentro de las operaciones electronicas y detalla la manera correcta de
incluirla dentro de los envios electrénicos con el fin de crear cultura con el intercambio de

informacién creando asi un mundo electrénico mucho mas sano y seguro.

En andlisis de riesgo pero con enfoque a sus beneficios Vizcaino, D., & Lépez, V.
(2016) detallan en su articulo titulado “Incentivo al uso de los medios de pago electrénico”,
platean como objetivo principal en demostrar las ventajas del uso del comercio electrénico y los
avances que han tenido en diferentes paises con la guerra contra el efectivo, donde este Gltimo
representa la base de la economia actual, pero también es el medio mas comun para llevar a

cabo la evasion de impuestos, financiacion el terrorismo, lavado de activos entre otros.
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Su mecanismo cualitativo demuestra una ardua investigacion con indicadores en varios
paises de Europa, donde se observa la acogida de medios de pagos electrénicos durante el
afo 2014, el porcentaje de operaciones con tarjetas de Crédito, Débito y Prepago, la cantidad
de tarjetas emitidas con respecto al nimero de Habitantes y lo mas significativo es las medidas
gue han tomado los gobiernos, no solo en paises de Europa si no en todo el mundo para la
eliminacioén del efectivo con proyeccion al afio 2030 garantizando seguridad e inclusion, siendo
conscientes para que esta migracion sea exitosa, se deben tener como minimo los siguientes
requisitos: Acceso a Servicios Financieros, Facilidad de hacer negocios, aceptacion de nuevas

soluciones de pago en comercios y calidad en infraestructura tecnoldgica.
Marco tedrico

Es importante anotar que los medios de pago estan directamente relacionados con el
manejo del dinero, por lo menos desde lo cuantitativo, componente clave para entender su

participacién en los procesos de intercambio de bienes y servicios comercialmente hablando.

La teoria cuantitativa del dinero, expuesta por Simon Newcomb e Irving Fisher , sefiala
que “la cantidad de dinero multiplicada por la velocidad de circulacién es igual al volumen de
las transacciones multiplicado por los precios”. El anterior enunciado respalda la relacion con el
mercado y los medios de pago, que han evolucionado desde el trueque, hasta los diversos
mecanismos para comercializar usando el dinero en todo caso, de modo tangible, e intangible.
Mas alla de temas de inflacién y definiciones econémicas, el dinero es una atraccién que
motiva a defraudadores, estafadores y delincuentes en diversos ambitos, a generar estrategias

para usurparlo u obtenerlo de diversas maneras.

El hecho de cometer un fraude, tiene causas que se pueden agrupar en tres segmentos

principales, base para la Teoria del Triangulo del Fraude:

1. Motivacion: Problemas personales, o0 ambicién de un individuo u un grupo
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2. Oportunidad: Posicién de confianza, acceso a informacion o a bines tangibles o
intangibles
3. Justificacién o racionalizacion: A pesar de que pudiera existir conciencia de

cometer un ilicito, se crean una 0 mas razones que consideran como correctas las acciones

realizadas, si esto lleva a cumplir su objetivo, ya sea por necesidad o ambicion.

Lo anterior se soporta al analizar la Evolucion de la teoria del Fraude, Dorminey, J.,
Fleming, A. S., Kranacher, M., & Riley,Richard A.,,Jr. (2012), segun la cual, al conocer las
motivaciones de los defraudadores, se puede tener la capacidad de toma de decisiones sobre
acciones de prevencion, deteccién y remediacion del fraude. Los aportes brindados de dicha
teoria aportan al presente estudio, las diversas estrategias de control, a partir de la deteccion
de diferentes modalidades que estan en presentes en practicamente todos los mercados y

escenarios donde exista el dinero.

Cabe anotar que si bien los criterios que componen el Triangulo del Fraude (Motivacion,
Oportunidad y Justificacién), tienen peso por los diversos estudios que sobre el fraude se han
realizado, no deberian tomarse como un estandar o un analisis estatico, pues el fraude es

dindmico, y de igual manera, debe serlo su interpretacién y su estudio.

El estudio del fraude lleva a tener en cuenta que dentro de los actores de este proceso
encuentra un segmento particular de impacto en el mercado, el asociado por dentro de los
fundamentos de la teoria del fraude, los delitos de cuello blanco, en, De cuello blanco versus
otros delitos: fundamentos de la teoria del fraude A Edwin H. Sutherland (1940), que va mas
alla de los crimenes gue conllevan violencia, llevandolo al tema de corrupcién en personas de

clase alta, con altos grados de confianza y acceso a dato privilegiados.

En este contexto, es de gran aporte el esquema de analisis del comportamiento del

defraudador a todos los niveles y escalas dentro de la presente investigacion. Sutherland
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(1940, 1944), este delincuente se diferencia de los que actian de forma violenta, o de aquellos
que aun con acceso a informacién o datos relevantes sensibles al riesgo de defraudacion, no
tienen el estatus o la cortina de una posicion privilegiada en una organizacién o entidad
financiera, que si tiene el defraudador de cuello blanco, cuya influencia y manejo de confianza,

le permiten cometer actos delictivos de mayor impacto.

El triangulo del fraude, también esta definido como elementos del fraude Albrecht et al.
2006; Kranacher et al. 2011). Dentro de esta teoria se describen las acciones sobre las que
ocurre 0 se materializa un fraude: Acto, ocultacion y conversion, las cuales en el presente
estudio resaltan el hecho de entender como se realiza el fraude, (acto), mecanismos de
ocultamiento del acto, como falsificar cifras, destruccion de evidencias (ocultacion) y dar un
tratamiento de pretender convertir le fruto del fraude en algo licito, a través de lavado de
activos, inversiones, entre otras. Estos elementos soportan el analisis del caso de estudio, en
donde es evidente que el control de los riesgos de materializacién de fraudes debe estar a todo

nivel.

Cabe anotar que dentro del dinamismo del fraude, surge en este modo de estudio a
través de la Geometria del fraude, una nueva teoria, basada en el Triangulo del Fraude, la
Teoria del diamante del Fraude, Wolfe y Hermanson (2004) la cual afiade un componente al
triangulo del fraude, el de la capacidad, que se traduce en el aprovechamiento de las
habilidades técnicas y tecnoldgicas de un individuo y de su entorno, asi como los recursos

disponibles para cometer actos fraudulentos, incluso, de corrupcion.

Este particular es un aporte vital del presente estudio, pues lleva a tener en cuenta que
del mismo modo en que las habilidades y recursos tecnoldgicos gue son utilizados para los
actos fraudulentos y que en todo caso acompafian los medios de pago, también puedeny
deben ser utilizados para su control y mitigacion. El control debe ir acompafiado no solo de

analisis, de remediacion y constante deteccion, sino también de acciones preventivas de la
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mano de la tecnologia, mucho mas cuando la evolucion de los medios de pago ha migrado al
uso de herramientas tecnoldgicas, donde el dinero fisico se usa menos, pero se comercializa
mas en cuanto a lo cuantitativo, lo cual abre la puerta a riesgos y posibles vulnerabilidades, que
necesitan controles también asociados a la capacidad del aprovechamiento de recursos fisicos
y tecnoldgicos, que minimicen el riesgo de pérdidas financieras causadas por eventos de

fraudes
Resultados:

A lo largo de la historia, la humanidad se ha visto involucrada con cambios en su
manera de vivir; ya sea por temas de sobrevivencia como en la antigliedad o por evolucion en
tiempos actuales, segun Soto (2016) citado por Lascan, M. D. L. T. (2018) durante la revolucién
industrial el mundo paso de economia fundamentada en la agricultura a una economia
automatizada e industrializada a lo que se llamé progreso; sin embargo antes de profundizar en
los progresos econdmicos y el papel que juegan las entidades financieras, es importante
mencionar la necesidad de reconocer la diferencia entre crecimiento y progreso econémico,
Galindo, M., & Méndez, M., (2013) definen el crecimiento como la cantidad u oferta de
productos y servicios que puedan existir en el mercado y el progreso es la calidad de los
mismos cualificando su aporte a la mejora social y calidad de vida de las personas. Por lo
anterior el hacer énfasis en los progresos econémicos de los Ultimos afios, los cuales
incluyeron un mundo de mejoras con el &nimo de reduccion de tiempos en procesos
financieros, facilidad en adquisicion de bienes o servicios y reduccién de costos en logistica,

contribuyen en pro de la vida de las personas y su rutina diaria.

Desde el llamado Trueque una practica aborigen, donde se comercializaba con el
intercambio de productos de primera necesidad, luego con la llegada de la impresién y la
moneda como simbolo de pertenencia y posesion tangible del dinero, hasta el paso de plastico

y creacién de cuentas de depdsito de dinero, llegando por ultimo a las monedas digitales
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demuestran que la economia y el mundo se mueve de acuerdo con la necesidad del
consumidor; con lo anterior las entidades bancarias se ven en la obligacion de implementar
nuevos recursos y productos donde se adaptan a la irrupcion digital con el fin de cubrir la

demanda actual.

Cuadros, P., (2019) indica que a lo largo de la historia el sector bancario se somete a
cambios requeridos por el entorno, con el fin de mejorar su actividad de intermediacién
financiera, es de esperarse que en las Ultimas décadas el impacto dentro de las entidades
bancarias se viera seriamente afectado por el uso de las TIC y medios electronicos que
revolucionan la forma de realizar las actividades comerciales a clientes mas digitalizados
creando dinamismo en la experiencia del servicio, siento mucho més evidente con el uso del
andlisis de datos (BIG DATA), la inteligencia artificial, el blockchain y la computacion en la

nube; su importancia se detallara mas adelante.

La adaptacion del comercio electronico y dependencia a la tecnologia, trae consigo
riesgos directos a su operacion, por esto las entidades bancarias optan en mecanismos por
medio de la inteligencia artificial que detectan las anomalias transaccionales y en combinacién

con el regtech simplifique la carga en el manejo de fraude dentro del sistema.

Existe en el mundo tecnol6gico diferentes avances como herramientas, aplicaciones,
software o métodos que mitigan el riesgo financiero, dentro de las mas frecuentes se
encuentran el BIG DATA, Lugmayr, A., Stockleben, B., Scheib, C., & Mailaparampil, M. A.
(2017). Lo definen como un procesador masivo de datos en un modelo 4V, velocidad, volumen,
variedad y veracidad, que ayuda a través de algoritmos a enfocar la atencion de los
encargados del analisis de operaciones sospechosas, con el fin de agilizar la toma de
decisiones frente a patrones de riesgo financiero. Pauleen, D. J., & Wang, W. Y. C. (2017).
Afirman que el BIG DATA no serd una moda que pasara en un futuro cercano, ya que por su

rapido crecimiento y aceptacién como mecanismo principal para el almacenamiento y analisis
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de datos, con lo que probablemente su sistema e infraestructura se integren facilmente a la

sociedad y continte creciendo su influencia.

Una de las herramientas mas importante en la actualidad es la INTELIGENCIA
ARTIFICIAL, Golic, Z. (2019) la considera como la quinta revolucion industrial, dando la
oportunidad al sector financiero de mejorar los procesos de fabricacion, experiencias de los
clientes existentes, operar de manera eficiente y ahorro en costos. La inteligencia artificial es
considerada como un software o en algunos casos también un hardware, puede usar reglas
simbdlicas o aprender un modelo numérico, adaptando su comportamiento al analisis del
entorno, interpretando datos con el fin de decidir las mejores acciones para lograr el objetivo
dado. Dentro del sistema financiero la inteligencia artificial es usada frecuentemente como:
Banca Personalizada — asistente al cliente, Decisiones Crediticias, Administracion del riesgo y
Deteccion de Fraude y Ciberseguridad, siendo esta Ultima una necesidad para cualquier
institucion financiera, jugando un papel clave en la mejora de la seguridad de las transacciones

en linea.

Asi mismo, Mosteanu, N. R., & Faccia, A. (2020). Considera la Inteligencia Artificial
como un avance tecnoldgico combinado con la tecnologia industrial, ayuda principalmente a la
mitigacién de los errores humanos, generando mejores indicadores y rendimiento en diferentes
areas, volviéndose mas precisos con caracteristicas como reconocimiento de voz que

coinciden con capacidades humanas.

Dentro de los avances mas valorados se encuentran las BLOCKCHAIN, Segun Chen,
Y., Zhang, Y., & Zhou, B. (2020). La cadena de Bloques puede llamarse un sistema de
contabilidad abierto que se ejecuta en la red, siendo una base de datos casi imposible de
cambiar, convirtiéndolo en datos confiables generando un gran impacto en la innovacion del

sector financiero. Xiao, S. (2018) afirma que la cadena de Bloques utiliza principios
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criptogréficos para garantizar la seguridad de trasmision y acceso, proporcionando un nuevo

soporte técnico para la realizacion de economia compartida.

Al hablar de protecciéon de datos es obligatorio mencionar la CLOUD COMPUTING,
Chatterjee, S. (2017) la define como un estilo de computacion en el que los recursos
dinamicamente escalables se proporcionan como un servicio a través de internet, se espera
sea una de las tecnologias de mas rapido crecimiento en los tiempos actuales. La Nube brinda
un nivel superior en proteccién de datos, tolerancia a los errores y recuperacion de inversiones
a un costo mas bajo en comparacion con la soluciones administrativas actuales, con la

expectativa de mejorar la seguridad global de muchas instituciones.

Adicional a lo anterior Gill, Ron, C.M.A., C.F.M. (2011) considera que la Nube es una
herramienta Util y necesaria para las organizaciones como colaboracion mejorada, entrega
global, software contable constantemente actualizado, acelerando de esta manera el proceso

financiero.

Con lo anterior se puede evidenciar que el mundo tecnol6gico brinda al sector financiero
varias herramientas que son claves para mitigar las perdidas por fraude cibernético, generando
valor y confianza a un cliente primerizo 0 a un cliente experimentado que buscan realizar sus
operaciones financieras desde la comodidad de su hogar o trabajo, sin necesidad de
desplazamientos ni largas filas para su atencidén y con la implementacion de estas herramientas

las entidades bancarias estan abriendo un mundo de posibilidades con el uso de la tecnologia.

Molini, F. (2002) menciona las ventajas y desventajas cuantitativas y cualitativas que ha
traido el comprar en la red tanto para las organizaciones como para los consumidores, entre los
beneficios se encuentra el bajo costo de la materia prima sin necesidad de intermediarios,
generar reconocimiento de marca en todo el mundo, acceder a mercados aislados, facilita la
globalizacién, se acorta el ciclo de compra y venta, menor desplazamiento entre otros. Dentro

de las desventajas se mencionan conexion lenta para algunos paises, costos informaticos,
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riesgos potenciales de fraude cibernético, cambio de mentalidad que usualmente genera
resistencias, virus dentro de los equipos que llegan por medio del internet, desconfianza de la
red reduciendo el crecimiento en ventas etc. El comercio electronico ha marcado una Era
desde sus inicios cre6 un mundo desconocido para muchos, pero indispensable para todos,

este nuevo mundo se evidencia con el e-commerce y su importancia en la actualidad.

Fernandez-Portillo, A., Sanchez-Escobedo, M. C., Jiménez-Naranjo, H.,V., &
Hernandez-Mogollén, R. (2015) considera al e-commerce como un importante avance desde
sus inicios en 1992 con la llegada del WWW (World Wide Web) junto con la implementacion del
cifrado de seguridad en 1996 y desarrollo de las TIC, genero en las organizaciones mejoras en
la estructura organizacional, diversifico los canales de venta, redujo los costos de produccion y
logistica e innovacién en productos y servicios con el fin de llegar a un nuevo nicho de
mercado; sin embargo en la basqueda de hacer todo mas facil, practico, diferencial y
competitivo, es requerido contar con un factor de seguridad, que contribuya a mitigar los
riesgos que de modo inherente estan presentes, dentro de las medidas de seguridad es
importante incluir a los clientes para crear un ambiente financiero mas confiable . Williams, K.
R. (2004) indica abiertamente que para mitigar los riesgos es de obligatoria necesidad la
colaboracién de todos los factores que se presentan en la trayectoria de una transaccion
financiera estructurada, teniendo en cuenta que sin esta colaboracién es casi imposible poder

hacer frente a las operaciones fraudulentas que se presentan a diario.
ESTRATEGIAS DE CONTROL Y PREVENCION DEL FRAUDE FINANCIERO:

Al definir al riesgo segun Vilarifio (2001) citado por Rodriguez, N. D. (2012) menciona
gue toda actividad lleva consigo un riesgo inherente, pero este riesgo es considerado peligroso
cuando supera el porcentaje de perdida esperado, esta declaracién indica que no se busca una
eliminaciéon completa del riesgo; ya que es imposible, pero si una mitigacién del impacto para

reconocer y actuar a priori del suceso.



19

Dionne, G. (2013) define a la gestion de riesgos como una herramienta competitiva
relativamente reciente que las organizaciones y entidades bancarias han implementado para
dar valor a sus productos y servicios, con un logro de reduccion en la oportunidad de riesgo y

mas en una era digital como se ve en la actualidad.

La llegada de la tecnologia al mundo financiero trajo consigo retos para las entidades
bancarias, con el objetivo de brindar al consumidor final un producto agil y seguro, se ven en la
necesidad de implementar mecanismos que los ayuden al control y seguimiento de posibles
escenarios de fraude que aparecen constantemente tanto interna como externa a la
organizacion, Arias, F., & Cerpa, N. (2008) detallan al modelo SCARF como la principal linea
de defensa en la prevencion del fraude, el modelo estd conformado por dos etapas, la primera
en recoleccién y verificacion de datos (orden y pago) y la segunda en activacion,
administracioén y verificacion de reglas, que generan alertas en transacciones u operaciones
gue considere fraudulentas; el modelo ayuda en la reporteria y andlisis de los auditores del
fraude, con la cualidad de manejo en grandes bases de datos. Ramirez-Alpizar, A., Jenkins, M.,
Martinez, A., & Quesada-Lépez, C. (2020) consideran la mineria de datos como una técnica
eficaz y eficiente en la deteccion de fraudes financieros, automatizacién e analisis de grandes
cantidades de datos, reconoce y valida algoritmos y patrones que al ojo humano son

imperceptibles.

En las entidades bancarias el control interno es fundamental para asegurar el correcto
funcionamiento y producto final al consumidor quien confia su patrimonio a un tercero,
Arcenegui-Rodrigo, J., Martin-Lozano, J. M., & Obrero-Castilla, V. (2015) describen las
circunstancias que pueden llevar a una situacién de fraude y riesgo financiero dentro de una
entidad bancaria por parte de un funcionario dentro de las cuales se mencionan: el ambiente
laboral, su situacién socioecondémica o simplemente por falta de control interno, es por eso que

el programa que detallan para la mitigacién del fraude consiste en: politicas escritas, evaluacion
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periddica del riesgo, medidas de deteccion que descubran oportunidades de fraude,

documentacion y reporting.

Cabe resaltar que las medidas que tomen las entidades bancarias no seran suficientes
sin una correcta cultura del uso de los productos por parte de los consumidores, asi que esta
lucha contra el riesgo financiero depende de ambos frentes y las medidas de prevencion por
parte de los consumidores. Castellanos, C. B. (2018) relata en su articulo Innovacién Abierta:
de consumidores a productores de valor, la importancia de la comunicacion entre la
organizacion y el consumidor como fuente principal de la innovacion, asegurando de esa
manera la satisfaccion del producto o servicio, asi mismo se interactia con el consumidor por
temas de fraude, la entidad financiera esta en constante trabajo para garantizar la seguridad
dentro de sus servicios, pero la retroalimentacién que recibe del cliente la hace mas robusta, ya
gue es el cliente quien verifica que realmente la medida para mitigar el riesgo sea eficiente,

confirmando de esta manera la importancia del trabajo en conjunto.

El comercio electrénico es uno de los productos financieros donde el cliente tiene una
participacién activa durante toda la operacion y es de suma importancia que las plataformas de
pago y entidades bancarias generan la confianza necesaria para atenuar la preocupacién al
momento de la transaccién. Sanchez, J., & Montoya, L. (2017) Hablan sobre una de las
mayores preocupaciones de los clientes en el comercio electrénico al suministrar sus datos
personales y que esta informacion no sea usada Unicamente para el enrutamiento y validaciéon
de la transaccién, tomando esto como un impedimento para realizar compras con tranquilidad,
alli es donde varias organizaciones implementan la técnica de asociacién por transitividad, esta
técnica consiste en generar confianza por la experiencia de otras personas que ya confian en
las pasarelas de pagos, con la finalidad de generar un ambiente seguro dentro de la plataforma

y portal bancario.
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Juan Pablo da, S. D., & Marcus, W. H. (2015) describe los miedos mas comunes de la
compra por internet, como el gusto o seguridad de tocar el producto que se va a comprar,
inconformidad en la entrega del producto en las fechas pactadas, malas experiencias de
conocidos o familiares teniendo a este Gltimo como mayor referencia y dando una connotacion
negativa de la compra por internet sin tener una experiencia propia, de alli la importancia de los

grupos de referencia y el marketing voz a voz.

Al hablar de clientes es necesario evaluar que influye en la preferencia de compras por
internet a la tradicional, Barco, J. A. (2001) considera algunos factores que los clientes tienen
en cuenta para describir una experiencia de compra y sus preferencias en el comercio
electrénico, como las ofertas en precios “gangas”, el dinamismo del sitio Web, el servicio al
cliente, ahorro en tiempo de desplazamientos, la rapidez de la entrega del producto, procesos
de marketing, técnicas de fidelizacion, un conjunto de valores afiadidos; todo lo anterior es
esencial dentro de un posicionamiento de marca, sin embargo al no tener barreras de
seguridad y tranquilidad al cliente, para la organizacion sera en vano cualquier esfuerzo para
un posicién conveniente dentro del mercado si no cuentan con un sistema optimo que pueda
detener ataques cibernéticos que surgen a diario, afectando seriamente la reputacion de la

organizacion

Basandose en lo anterior para dar tranquilidad a los clientes, las empresas dentro de
sus pasarelas de pagos implementan mecanismos de seguridad como el cifrado del canal de
comunicacion y la autenticacién criptografica de identidades. Belanger et al., (2002) citado por

Sanchez, J., & Montoya, L. (2017).

Avendafio, E., Lazaro, D. P., & Queizan, B. (2016) encierra en 4 frentes la posibilidad de

combatir el fraude financiero en el comercio electrénico:

o Regulacion y Estandares: El trabajo que realizan diferentes entes de

control para la supervision y regulacion es el pilar fundamental contra la lucha contra el
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fraude y riesgo financiero. En la actualidad varias organizaciones se ven obligadas a
cumplir con la norma PCI DSS (Estandar de seguridad de Datos de la industria de
pagos con tarjeta) el cual protege y exige el cuidado de los datos personales de los
clientes y su confidencialidad, asi como la normativa de estdndares de seguridad dentro
de las paginas y pasarelas de pago con el uso de contrasefias mas seguras o el uso del
token, generando de esta manera un ambiente mas seguro dentro del comercio
electroénico.

. Educacion de Usuarios: la cultura es fundamental en la mitigacion del
riesgo financiero, ya que son los usuarios quienes por malos hébitos o descuidos, dan la
entrada a mecanismos de fraude que se instalan dentro de los ordenadores o los
dispositivos moviles robando informacién sensible, siendo responsabilidad de las
entidades financieras proporcionar la capacitacion pertinente del buen uso de sus
productos y la tokenizacion para la mayoria de las operaciones dentro de los
plataformas bancarias

o Tecnologia; Con el fin de contrarrestar los ciberataques actualmente se
implementan soluciones como HCE (Almacenamiento de informacion en la Nube) o
(Almacenamiento de informacién en el Hardware) los cuales garantizan que por
situacion de pérdida del dispositivo o virus dentro del mismo, la informacién este
resguardada.

o Papel de las entidades Financieras: las organizaciones deben velar por
un correcto balance entre seguridad y usabilidad, ya que es evidente que la innovacion
en el sector financiero trae consigo estudios y medidas de control contra el fraude,
reforzando los mecanismo de prevencion y respuesta ante ataque informaticos, también
es esencial ofrecer a los clientes productos robustos potenciando las tecnologias de

seguridad sin dejar de ver la necesidad del cliente.
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Al hablar del e-commerce es necesario mencionar a los teléfonos méviles como
instrumento principal dentro del comercio electrénico y como estos Smartphone son la
herramienta de mas uso en la actualidad para realizar la mayoria de operaciones electrénicas.
Imbachi, J. F. (2016) considera que al hacer uso del teléfono movil, las tarjetas crédito y débito
son inservibles ya que no se ajustan al modelo de pago dentro del medio digital, creando de
esta manera inseguridad al consumidor al no estar fisicamente presentes al momento de
realizar la compra o la venta de un producto siendo esto un paradigma, ya que el fraude y la
estafa siempre han existido; es por esto que surge la necesidad de crear normativas que
involucren una adecuada cultura de negocios entre las partes (organizacioén-cliente)

mencionado anteriormente.

El rol de los clientes es igual de importante al de las entidades bancarias y toda
organizacion que esté involucrada en operaciones financieras, contribuyendo a la lucha contra
el fraude financiero con medidas de control y prevencion, buenos hébitos de uso,
reglamentacion y estandares de seguridad nacional e internacional, conciencia y
responsabilidad, uso de la tecnologia y sus avances; se podra desarticular grupos dedicados a

robos cibernéticos.
Discusi6on de Resultados

Se esperaba encontrar herramientas producto del uso de la tecnologia que con su
implementacién mitiguen situaciones de riesgo dentro de operaciones financieras. Con la
indagacion e investigacion de estudios y experiencias previas alrededor del mundo, se logré
documentar los retos a los largo de la historia que han dado soporte a los avances tecnoldgicos
evidenciados en la actualidad y con cuales mecanismos y estrategias se ha logrado disminuir

las pérdidas financieras por fraudes cibernéticos.

Dentro de las medidas y herramientas que toman las entidades bancarias mencionadas

en el capitulo anterior, es importante resaltar que la clave de su efectividad es el analisis de
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cada una de sus fases como los indicadores de gestion, niveles de productividad de las
medidas y reglas de prevencion, porcentaje de contactabilidad y confirmacion, relacion entre
fraudes y facturacion, estas métricas de control seran Gtiles en la toma de decisiones; asi
mismo por la vulnerabilidad del sistema debe ser manejado por politicas de Ethical Hacking,
estas politicas consisten en intrusiones aprobadas y consentidas a los sistemas para medir

riesgos y fuga de informacion.

Uno de los hallazgos méas importante en la prevencion y control del fraude es el manejo
de esquemas de transacciones en linea y tiempo real, este mecanismo brinda la oportunidad
de reaccion oportuna, antes de la autorizacion bancaria, protegiendo al comercio y consumidor

de sufrir un fraude con pérdidas financieras.

El riesgo financiero esta involucrado directamente en cualquier operacion financiera que
se realice, depende de las medidas y mecanismos de mitigacion que tomen las entidades
Financieras, comercios y consumidores, para evitar el crecimiento y fortalecimiento de los
fraudes, con esa afirmacion se confirma lo dicho por todos los autores citados, el riesgo
financiero esté latente en el diario vivir, el constante cambio impulsa a una economia mas

dindmica y rapida dentro del mundo digital.
Conclusiones:

La comercializacién de productos, bienes y servicios ha evolucionado constantemente,
del mismo modo que lo ha hecho el modo de intercambio de estos y el riesgo asociado dentro
del proceso. En la medida que la tecnologia avanza, facilita y brinda mejores experiencias a los
consumidores y clientes, lo cual contribuye al desarrollo de la economia y del mercado global,
sin embargo, mientras crecen las opciones de comercializacion, también lo hacen los riesgos y
vulnerabilidades del proceso, los cuales traen consigo riesgos de fraudes que generan pérdidas

financieras en diversos niveles, tanto a comercios, como clientes, y entidades financieras. Lo
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antes expuesto indica la necesidad de crear estrategias de control que permitan detectar,

mitigar y prevenir eventos que generen impacto econémico.

Las entidades financieras, dentro de los actores de la economia, juegan un papel
determinante en el control de riesgos de pérdidas por fraudes, para lo cual deben mantener en
constante actualizacion sus estrategias de analisis y monitoreo, de la mano de la seguridad a
nivel tecnoldgico. La inversion en la innovacién de productos y servicios debe contemplar
también la seguridad de los mismos, pues la vulnerabilidad a la que pueden estar expuestos, si

no se controla, podria tener consecuencias de pérdidas financieras.

La inversion en seguridad en todo nivel incluyendo la informatica, ya es determinante a
la hora de tomar decisiones de implementar nuevos productos y servicios, donde el factor
humano tiene menos intervencién, dado que cada dia los procesos son mas automatizados, y
mas inteligentes. Los sistemas de deteccion y los componentes de analisis que las
herramientas del mercado traen consigo, contribuyen en oportunidad de deteccién y control
transaccional, que mitigan los constantes eventos de riesgo a los que esta expuesto el

mercado.

La cultura de uso en los productos digitales serd mas cémodo para las generaciones
futuras que creceran con el contacto constante a estas tecnologias; por lo pronto la adaptaciéon

y creacion de ambientes agiles y seguros sera la meta de toda organizacion.

Las estrategias que los diferentes entes han adoptado, como mecanismos de
autenticacion y pruebas de vulneracion, como el ethical hacking, entre otras, han sido de vital
importancia para incluso anticiparse a situaciones que puedan generar riesgos. Es importante
destacar la aplicabilidad de acciones basadas en los diferentes estudios y experiencias sobre el
fraude, en donde el uso de la tecnologia se ve reflejado en cifras que muestran resultados de

prevencion y mitigacion.
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El manejo del riesgo en los medios de pago, y en general en todos los segmentos del

mercado, debe ser una constante dinAmica y proactiva
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