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Resumen

Para analizar los riesgos financieros de las criptomonedas, su uso y las regulaciones normativas
en Colombia, se genera la necesidad de conocer como la introduccion de las criptomonedas en
el mundo supone un desafio legal para los todos paises, debido su caracter descentralizado,
presentan riesgos financieros en su uso, asi como el acople con la banca centralizada y las
regulaciones que puedan surgir en torno a esto en el contexto nacional son escasos, por lo que
existe la necesidad de conocer cudles son los avances en la materia. Mediante una revision,
basada en una busqueda de la informacién en diferentes bases de datos, relacionada con los
riesgos, uso, ventajas y desventajas, aproximacion regulatoria de las criptomonedas, el analisis
y la presentacion de los resultados por categorias y bajo un sustento tedrico; se pudo evidenciar
que existen en algunos paises regulaciones en torno a las criptomonedas, sin embargo, también
se ha prohibido en paises asiaticos. Por su caracter virtual las criptomonedas carecen de
respaldo fisico, asi como del anonimato entre usuarios y la falta de fiscalizacion en los paises
incluidos Colombia, la alta volatilidad conforman los principales riesgos financieros de las
criptomonedas, sumado a esto dentro de sus ventajas se evidencia la capacidad de ahorrar
costos de transacciones y blindarse contra la inflacion. Finalmente, los riesgos financieros de
las criptomonedas y su uso en Colombia han sido poco tratados, y es hasta la fecha un nuevo
paradigma que, desde el congreso de la republica, se debe de regular con el fin de garantizar
mayores ingresos al pais y menor incertidumbre para los inversionistas de este tipo de activos.
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Abstract

To analyze the financial risks of cryptocurrencies, their use and regulatory regulations in
Colombia, the need to know how the introduction of cryptocurrencies in the world is a legal
challenge for all countries, due to their decentralized nature, they present financial risks in their
use, as well as the coupling with centralized banking and the regulations that may arise around
this in the national context are scarce, so there is a need to know what are the advances in the
matter. Through a review, based on a search of information in different databases, related to
the risks, use, advantages and disadvantages, regulatory approach of cryptocurrencies, analysis
and presentation of the results by categories and under a theoretical basis; it was possible to
show that there are regulations in some countries around cryptocurrencies, however, it has also
been banned in Asian countries. Due to their virtual nature, cryptocurrencies lack physical
backing, as well as anonymity among users and the lack of control in countries including
Colombia, the high volatility are the main financial risks of cryptocurrencies, added to this,
among their advantages is the ability to save transaction costs and shield against inflation.
Finally, the financial risks of cryptocurrencies and their use in Colombia have been little
addressed, and it is to date a new paradigm that, from the Congress of the Republic, must be
regulated in order to ensure greater income to the country and less uncertainty for investors in
this type of assets.

Keyword: Cryptoassets, Regulation, Use and Risks.



Introduccion

Las criptomonedas se han venido convirtiendo en activos de alto riesgo, que han
tenido cabida en los mercados financieros siendo atractivas para los inversionistas, en este
caso actualmente por la falta de regulacion se evidencian riesgos de tipo financiero que deben
ser valorados y analizados; para ello se realiz6 una revision bibliogréafica sobre las
regulaciones, uso, ventajas, desventajas y los riesgos que se generan con el uso de las
criptomonedas; ésta revision tuvo en cuenta el contexto nacional e internacional. En el caso
de Colombia, aunque ya se realizan transacciones con este tipo de activos, no se evidencia

una regulacion clara que esté acorde a las necesidades del mercado.

Este documento pretende conocer y analizar la regulacion en materia normativa tanto
en Colombia como a nivel internacional, enmarcados en el riesgo financiero, usos de las
criptomonedas, sus ventajas y desventajas dentro de la economia del pais, esto con el fin de
realizar una aproximacién desde la literatura actual que trata el tema, con el fin de analizar los
avances gue se han generado ya sea desde la prohibicion como desde la aceptacion y
posterior entrada en vigencia de acuerdos regulatorios que buscan la introduccion de las

criptomonedas al sistema fiscal y financiero del pais.

En este sentido, se contribuye al desarrollo y conocimiento de material actualizado en
cuanto a los riesgos, usos y regulaciones de las criptomonedas en mercados internacionales y
especificamente en Colombia desde la luz de la literatura existente, la cual converge en el
presente documento y promete ser la base para otras investigaciones que se desarrollen con
mayor profundidad en el pais, esto con el fin de continuar en la generacion de un consenso
desde lo academico en cuanto a la regulacion del uso de las criptomonedas y como pueden
impactar tanto positiva como negativamente la economia del pais y de los inversionistas que

ven en ellas una oportunidad de crecimiento.

Las criptomonedas se han convertido en una alternativa a los sistemas financieros
tradicionales porque permiten transacciones economicas y de facil acceso sin ningun tipo de
intermediario o servicio (Cadena y Rincon, 2018). Aunque brindan muchos beneficios a
individuos y organizaciones, también pueden crear riesgos significativos para la sociedad.
Segun Arango et al. (2018), algunos de ellos estan relacionados con la ciberdelincuencia, el
fraude financiero (como el blanqueo de capitales), la financiacion del terrorismo y la pérdida

de activos economicos. Este ultimo dio la irreversibilidad del rendimiento y la volatilidad de



su precio, en este escenario se ve acrecentado por la falta de regulacion y normas que
direccionen, y permitan hacer seguimiento a las transacciones, a la vez que se ingresan a

régimen tributario.

El presente documento inicia con la descripcion del problema, en el cual se exponen
las causas y efectos de la no regulacién en el uso de las criptomonedas y los riesgos
financieros que estas suponen. Posteriormente se desarrollan los objetivos con el fin de
analizar los riesgos en el uso de criptomonedas. Seguidamente se describe la justificacion de
la importancia y pertinencia del desarrollo del presente documento, para continuar con los
antecedentes en materia de regulacion en el uso de las criptomonedas a nivel internacional en
los paises mas representativos, incluyendo los avances regulatorios en Colombia. En el
Marco Teorico se abordan los conceptos en materia de riesgos financieros, las ventajas y
desventajas de las criptomonedas en Colombia y los avances regulatorios a nivel

internacional y nacional.

Después de la recoleccion y anélisis de la informacion se procede a la descripcion de
los resultados en materia de riesgos, usos y regulaciones, se realiza un analisis de los
resultados en la cual se evidencia la falta de una regulacién en la mayoria de los paises con
econdmicas representativas en el mundo, tendencia que se hace evidente en Colombia, donde
no se encuentra legislacién clara que permita la regulacion de este tipo de activos a la vez que
exista el control sobre las transacciones en criptoactivos y la disminucion de los riesgos. En
este caso, su mayor desventaja es que al ser descentralizada y anénima, o presenta un riesgo,
ya al no conocer con quien se hace transacciones, se pueden cometer delitos. Por otro lado, la
mayor ventaja es la facilidad de realizar transacciones, las cuales presentan cero costos, lo

que la hace méas competitiva que la banca tradicional.

Finalmente, se exponen las conclusiones, las cuales refieren que la carencia de
regulacién en el mundo y en Colombia para las criptomonedas, influye de forma directa en la
inversion ya que no hay ley que la respalde, gracias a esto los individuos temen invertir en
algo que no tiene el entendimiento de su legalidad. En términos locales, la economia se
favorece con la utilizacion de las criptomonedas, si bien es cierto existente un riesgo, este
deberia ser eliminado y controlado para que no sea viable ningun tipo de actividad ilicita,
puesto que las criptomonedas representan una gigantesca posibilidad para la explotacion

econdmica, sin embargo, si no se tiene el control, puede llevar al desastre.



Descripcion Problema

La velocidad a la que la sociedad esta cambiando, especialmente en términos de
tecnologia, crea la necesidad de que las personas se adapten constantemente a los cambios
que se presentan, especialmente con la proliferacion de internet y la comunicacién mavil, que
ha brindado una oportunidad de desarrollo econémico y social. En este caso, se crea una
variedad de tecnologia que permite mejorar e incluso crear relaciones humanas. Entre estos se
encuentran los criptoactivos, que fueron descritos en sus inicios como “un nuevo tipo de
moneda global que no tiene auditorias, basada en la confianza y privacidad y no en el término

medio, las cuales prometen libertad econdmica, transparencia y seguridad” (Cuartas, 2019,

pag. 5).

En este sentido, las nuevas tecnologias presentan nuevos retos a los paises modernos,
por ejemplo, las criptomonedas, son consideradas un sistema monetario, que no tienen valor
material del que estan hechas, son activos digitales que se pueden transferir sin necesidad de
un sistema centralizado de emision, registro, compensacion y liquidacion, estos activos se
almacenan en dispositivos mdviles y se transfieren a través de Internet a escala global en
poco tiempo. Los activos digitales pueden gestionarse de forma descentralizada o a través de
intermediarios especializados que ofrecen una amplia gama de servicios como intercambios,
custodia y negociacion a sus clientes, asi como la emisidn y negociacion de derivados, entre
otros (Rodriguez, 2019).

En este caso, la falta de una definicion convenida sobre las criptomonedas constituye
un obstaculo en el avance para una regulacion efectiva. Es decir, no existe hasta el momento
ni de manera tedrica ni de manera practica un modelo Unico que protocolice o estandarice las
operaciones en criptomonedas, lo que hace complejo la expedicion e implementacion de un
marco normativo, a raiz de la misma complejidad que tiene su uso, este vacio normativo
conlleva a diferentes riesgos (Rodriguez, 2019). Otro aspecto a tener en cuenta es Su proceso
de transaccién por medio del modelo usado para la realizacion de transacciones con
criptomonedas a través del sistema blockchain no ha permitido su regulacion, ya que trabaja
por bloques y a través de codigos encriptados que no permiten realizar un seguimiento a las
transacciones y a quien las realiza, por cuanto el modelo permite el anonimato de los usuarios
(Pastorino, 2018).


https://www.bnamericas.com/es/reportajes/el-mayor-problema-de-la-regulacion-de-criptomonedas-es-la-falta-una-definicion-clara

Siendo lo anterior la principal razén de la incompatibilidad de las criptomonedas con
los sistemas econdmicos y legales de los estados existentes es que, al estar descentralizados,
cambian la soberania sobre el monopolio del Estado en la introduccion del dinero y en la ley
de politica financiera. El efecto inmediato de la violacion de este principio hace que la
mayoria de los Estados y organismos internacionales no aceptan las criptomonedas, ni como
dinero ni como medio de transaccién, teniendo como argumento principal, las violaciones
afiadidas a las normas, y el reconocimiento de las criptomonedas como una moneda de curso
legal implica graves riesgos para la integridad financiera y el mercado, la estabilidad
financiera y la proteccion del consumidor y puede dar lugar a pasivos fiscales contingentes
(Rey, 2022).

Sumado a esto, existen regulaciones relacionadas con las obligaciones y la celebracion
de negocios juridicos lo que también trae consigo no sélo riesgos sino también la evidencia
de un vacio en términos normativos. Esto se debe, entre otras cosas, a los principios de los
contratos, a los principios del mercado (que seré cuantificable, determinable), a la oferta,
propiedad intelectual y exteriorizacion de la voluntad, .la posible existencia de vicios en el
consentimiento, teoria de los riegos, teoria de la imprevisién y en otros, desencadenando que
estas obligaciones formales, sean inexistentes en el mundo de las criptomonedas por su

ininteligible para las autoridades (Cruz 2021).

Dicho lo anterior, Colombia no es ajena a esta situacion, ya que en el pais no existe
reglamentacion sobre el uso de las criptomonedas, estas no han sido reconocidas como
moneda legal y no estan respaldadas por la autoridad monetaria, en este orden de ideas, el
Estado ha utilizado diferentes métodos, de escape o de traba, para tratar de regular este tema
prohibiendo cualquier transaccion con moneda virtual en las empresas, ya que el Gnico dinero
que se puede pagar en moneda extranjera es el contemplado en la normativa emitida por los

directores del Banco de la Republica (Villegas, 2017).

Causas

La entrada de las criptomonedas a los mercados financieros, ha venido
desencadenando que se replanteen los paradigmas econdmicos actuales, en este sentido, es
necesario entender que existen riesgos y desafios en términos normativos que pueden

desencadenar diferentes problematicas, la volatilidad de los mercados de las criptomonedas



hace que se convierta en una activo emergente de alto riesgo, asi mismo, la descentralizacion
en los medios de transferencia evidencia un deficiente sistema de control que ocasiona que

los riesgos sean altos para los inversionistas y/o usuarios finales.

Efectos

La no regulacion de las criptomonedas a nivel mundial y localmente en Colombia,
pueden desencadenar un alto flujo de traslado de dineros en estos activos, por parte de
inversionistas, curiosos y delincuentes, que deseen no solo evadir impuestos, sino que pueden
suponer un riesgo en la seguridad en los paises, en cuanto al traslado de dineros de bandas
organizadas para la comisién de delitos y financiacion del terrorismo. Sumado a esto, las
criptomonedas al ser descentralizadas, no se ven afectadas o sujetas a las decisiones de la
banca comun, lo que permite que puedan ser eliminadas, modificadas o alteradas sin permiso
alguno. Ademas, para los paises a nivel fiscal, su no regulacion es vista como una pérdida de
ingresos en sus recaudaciones, por temas de impuestos y tributacion, lo que hace que la
inversion en materia social se pueda ver reducida o los ingresos de una nacion puedan

aumentarse con el pago de impuestos y retenciones en esta clase de activos.



OBJETIVOS

Objetivo General

Analizar los riesgos financieros de las criptomonedas, su uso y las regulaciones

normativas en Colombia.

Objetivos Especificos

Caracterizar los riesgos financieros que conlleva la falta de reglamentacion en el uso

de las criptomonedas.

Identificar las ventajas y desventajas de la implementacion de las criptomonedas en

Colombia.

Describir los avances que se han generado para regular el uso de las criptomonedas a

nivel global.



Justificacion

Con el presente articulo de revision se pretende, conocer los diferentes riesgos que
existen a causa del vacio reglamentario y normativo en el manejo de las criptomonedas
enmarcados desde el &mbito internacional y nacional de Colombia. Actualmente las
criptomonedas en Colombia se encuentran en un estado de baja investigacion y desarrollo,
debido a la falta de regulaciones y al desconocimiento de las personas en general, pero a
pesar de esto, de repente se han desarrollado y logrado un paso importante ya que han tenido
entrada en los mercados colombianos. En este caso, el presente estudio es pertinente ya que
describe a los lectores el papel de las criptomonedas y los riesgos y desafios que tendrian en
el pais la implementacion de la ley y la circulacion legal en la economia del pais, ademas de

que la mayoria de las personas no sabe cémo funciona el dinero criptografico.

En este orden de ideas, el desarrollo de este documento permite aportar nuevo
conocimiento relacionado con los riesgos y desafios de las criptomonedas en el mundo
financiero, evidenciando la necesidad de adoptar el uso de las criptomonedas, lo que supone
la necesidad de definir variables que desafian la parte normativa en el uso de las
criptomonedas en Colombia, en el que la inexistencia de una regulacién impide su
implementacién en términos legales, pese a esto puede irse elaborando basados en los
avances regulatorios de los paises que les han dado inicio. También, es importante actualizar
los conocimientos referentes al uso de las criptomonedas y su regulacion en la practica

alrededor del mundo, teniendo en cuenta que en algunos casos su uso es restringido.

Finalmente, la comunidad se beneficiara puesto que se recoge informacion actualizada que
permite conocer el riesgo en invertir en criptomonedas y los retos existentes en materia de
regulacion que pueda afectar a los inversionistas con la introduccion de nuevos impuestos
que generen una tributacion de estos recursos. Ademas, el uso de criptomonedas puede
suponer un riesgo para las personas teniendo en cuenta que, al ser descentralizada, pueden

utilizarse para estafar a las personas siendo necesario valorar esta clase de riesgo.



Antecedentes

Luego de analizar los diferentes eventos en materias de uso y regulacion de las
criptomonedas, se describe que, a nivel internacional, las criptomonedas se utilizan todo el
tiempo, en todo el mundo se han establecido diferentes posiciones respecto a la regulacion de
los criptoactivos a nivel estatal. Estos cargos estan definidos por las declaraciones de las
distintas autoridades estatales, a través de proclamas legales, leyes o cualquier cosa que las
sustituya. La situacion menos especifica y mas comun es la situacion marginal, donde,
aunque existan o no decisiones administrativas, tributarias o municipales, éstas no tienen
fuerza vinculante suficiente para autorizar y es una prohibicion de negocios, propiedad y
muchos otros delitos de criptoactivos (Chirinos, 2020). Para el afio 2013, el primer caso de un
criptoactivo como el Bitcoin en los Estados Unidos, donde las criptomonedas se consideran
una forma de intercambio, sin elevarlo al nivel de dinero, fue condenado por la justicia en
Texas una persona (SEC, 2014).

En el caso en la Union Europea, se discuten las criticas hacia el Bitcoin e IVA
(InfoCuria, 2015). En los informes del Banco Central de Europa en 2012 indican que el
dinero digital se muestra como una modalidad especifica utilizada para transacciones, la cual,
en cuanto a su uso en el mundo real, son compatibles con otras monedas convertibles y
permiten la compra de bienes y servicios virtuales. En cuanto a la regulacion, se encuentran
en la tarea de establecer una ley general que disponga el desarrollo de innovaciones
criptograficas con el Unico propoésito de proteger a los futuros compradores y poseedores de
criptomonedas, y asi autorregular las ventajas del mercado de criptomonedas (International
Monetary Fund, 2022).

En cambio, en Japon, las criptomonedas se consideran un activo financiero, pero no se
puede considerar legal, por lo tanto, el marco legal para la moneda digital se cre6 mediante la
promulgacion de la Ley de Moneda Virtual en abril de 2017 con el apoyo de la Agencia de
Servicios Financieros (JFSA) (Moorthy, 2018). Bajo esta ley, el uso de Bitcoin y Ethereum se
reconoce como un meétodo de pago legal. De cualquier manera, el hecho de que dos
criptomonedas estan exentas del impuesto al consumo japonés muestra que estas monedas
digitales no obtienen el mismo estatus que la moneda fiduciaria actual como el yen
(Cvetkova, 2018).



En el caso de Japon, segun Hernandez (2017), para poder hacer negocios con
criptomonedas en este pais es necesario obtener el primer permiso de la Agencia de Servicios
Financieros de Japon (FSA). Si dicha empresa no esta autorizada por ninguna empresa o
individuo, ninguno de ellos puede minar, comprar, vender, almacenar y adquirir productos o

servicios en Bitcoin, Ethereum o cryptoasset otro que funcione en este estado.

De modo similar en el Reino Unido, el marco legal para las criptomonedas comenzo
en 2013, en el que HMRC (Her Majesty's Revenue Customs) dejé en claro que el sistema
fiscal del Reino Unido cubre el dinero digital, es decir, cuando se usan criptomonedas para
pagar bienes y servicios, los cuales estan sujetos a impuestos (Spaven, 2013). En 2014, se
considero reclasificar bitcoin como "moneda privada". Esta valoracion tendré una tasa
impositiva alta porque eliminara la posibilidad de que la utilidad esté sujeta a impuestos
(Wong, 2014).

En cambio, desde 2015, se ha planteado el deseo de someter los ecosistemas de
criptomonedas a estandares regulatorios similares a los de las instituciones financieras, en
areas como el lavado de dinero y las leyes contra el lavado de dinero, la divisién de tales
activos como valores para garantizar la integridad del mercado y la proteccion de los
inversores bajo los principios del mercado, la adopcién de principios prudenciales para los
centros de negociacion, incluidos los requisitos de capital, y la adopcion de leyes para la

produccién comercial tiene moneda virtual como ellos. a continuacion (Carney, 2018).

Algo semejante ocurre en El Salvador, que desde finales del 2021 se publicé la Ley
Bitcoin (Asamblea Legislativa de la Republica de El Salvador, 2021), convirtiéndose en el
primer pais del mundo en adoptar una moneda de curso legal descentralizada, incluyéndose
en las transacciones diarias y la creacion de una “moneda de cambio” entre el dolar y Bitcoin.
La legislacion de Bitcoin ha creado una bolsa mixta en El Salvador. Por un lado, mantiene un
sistema centralizado basado en el colon salvadorefio y el délar estadounidense, pero, por otro
lado, da lugar a un sistema descentralizado, apoyado por el gobierno de la construccion de
una etapa de billetera fria donde cualquier salvadorefio pueda participar activamente en el
mercado de Bitcoin sin superar directamente los desafios técnicos en el mercado de

criptoactivos (Mejia, 2021).



Aunque en otro sentido, China es uno de los paises mas regulados del mundo, no
precisamente en cantidad, sino en la severidad y el poder que ejerce el gobierno. Este pais
asiatico ha impuesto regulaciones estrictas en todos los aspectos del comercio de
criptomonedas (Wilson, 2018). Comenzando con la prohibicion de las ICO, el gobierno chino
rapidamente legisl6 para esta opcion de recaudacion de fondos, sobre todo porque desde el
punto de vista del gobierno y del Banco Central de China, este tipo de cosas ha afectado al

sistema economico y financiero (Techcrunch, 2017).

Si bien es cierto que la prohibicion ha detenido el comercio de criptoactivos, no es
posible eliminarla por completo, segin BBC News, y una investigacién del Cambridge
Center for Alternative Finance (CCAF) muestra que las leyes de mineria posteriores a la
prohibicion en China cayeron del 75,5% en septiembre de 2019 al 46% en abril de 2021
(Cambridge Data muestra Bitcoin Mining and Movement, 2021). Y esto demuestra que, Si
bien es cierto que el uso de estos criptoactivos conlleva muchos riesgos y problemas, la
prohibicion ha creado un secreto. Finalmente, el pais esta apostando a crear su propia moneda
digital, un activo digital monitoreado y controlado por el Banco Central de China: el yuan
digital, lo que también se puede verificar como un esfuerzo del gobierno chino para proteger

este plan.

Contexto Nacional

En Colombia el uso de criptomonedas se ha incrementado significativamente. Hace
unos afos, debido a la complejidad de la tecnologia y la falta de confianza en el servicio y
uso de las criptomonedas, la introduccion de las criptomonedas como alternativa al sistema
financiero era muy limitada en el pais. (Sarmiento y Garcés, 2015). De esta forma, la primera
institucion que emitio una opinion sobre este tema fue la Superintendencia Financiera en la
Circular 29 de 2014, donde enfatizo que “las instituciones supervisadas no estan autorizadas
para mantener, invertir o hacer algo como un interlocutor en el sector financiero”
(Superfinanciera, 2014), refiriéndose al concepto JS-S-04357 del Banco de la Republica de
febrero de 2014 donde se afirmaba que la ley cambiaria no preve regulacion respecto de

Bitcoin y por tanto no puede ser utilizada en la realizacion de transacciones.

El régimen de reforma esta contenido en la Resolucién No. 8 de 2000 de la Junta

Directiva del Banco de la Republica” (Banco de la Republica, 2014). Ademas de lo anterior,



la Superintendencia Financiera en la misma circular identifico los principales riesgos que
surgen del uso e inversion de criptomonedas, como el anonimato en las transacciones, la
descentralizacion del dinero, la falta de regulacion, control y seguimiento, y finalmente, y los
problemas que surgen por el hecho de que existen plataformas comerciales en jurisdicciones

extranjeras fuera de Colombia ley (Superfinanciera, 2014).

Luego de la citada circular, las autoridades financieras emitieron unos afios después
las circulares 78 de 2016 y 52 de 2017, donde suele sefialarse que el llamado dinero
electronico, las criptomonedas o el dinero virtual no se benefician en este caso. de la Ley 964
de 2005, por lo tanto, estos no forman parte de la infraestructura del mercado de valores
colombiano y no generan buenos ingresos para estas empresas que no estan autorizadas para
hacer negocios con estos (Superfinanciera, 2017). En términos generales, esto significa que
las criptomonedas no pueden liberarse en Colombia, ni tomarse como dinero o activos
financieros, y muchas de ellas pueden funcionar como una forma de intercambio de bienes y
trabajo (Ochoa, 2020).

Como se menciond, la Direccion de Impuestos y Aduanas (DIAN) también ha tratado
de organizar y fiscalizar el trabajo del sistema tributario, respecto al uso de criptomonedas en
Colombia. Por eso, en repetidas ocasiones dio opiniones como la 20436 de 2017, o la 232 de
2021, donde se demostrd que las criptomonedas para el analisis patrimonial son realmente
raras, que se pueden valorar, son parte de la riqueza que se puede generar. obtencion de renta
(presunta). También mostrd que la naturaleza del dinero del comercio de criptomonedas se
puede dividir como ganancia temporal o dinero comun, dependiendo de cémo se divida por

tema, o como activo fijo o como bienes (DIAN, 2021).

En el caso de Colombia, la DIAN considera a las criptomonedas como un bien, para la
gestion financiera como un intangible, y la Superintendencia de Comercio las considera sin
fines de lucro; por lo tanto, el publico debe aprender a utilizar las criptomonedas (Erazo,
2020). Ahora, Cointelegraph ha informado que Colombia es el tercer pais con usuarios
interesados en criptomonedas en una encuesta global realizada en 2019 por Statis (2020), que
muestra que Ameérica Latina es la region donde la mayoria de los usuarios ingresan a esta
nueva economia y en el que Colombia aun tiene un largo camino por recorrer, ya que no

existen reglas claras para poder comerciar con estas monedas virtuales.



Por su parte, el uso de las criptomonedas no es nuevo en el pais, ahora segun
investigaciones de Chainlyse (2020), en el top 10 de paises con inversiones digitales en 2020,
se encuentran Ucrania, Rusia, Venezuela, China, Kenia, Estados Unidos., Sudafrica, Nigeria,
Colombiay Vietnam. Coloca a Colombia en el noveno lugar de la encuesta de 154 paises, y

segundo en América Latina, detrds de Venezuela.

Debido a esto, recientemente se ha visto que desde pequefios empresarios que han
adoptado monedas como Ethereum o Bitcoin como medio de pago, hasta bancos que, aunque
son los principales criticos de las criptomonedas, han aprovechado nuevas oportunidades de
trabajo como La SandBox de la SFC, que es un ejercicio regulado, que en definitiva, pretende
crear un espacio regulado para las empresas, alberga los servicios financieros y lo que son
Ilamados "Brokers" realizan transacciones de criptomonedas como intermediarios, mientras

que son supervisados por la Superintendencia Financiera de Colombia (SFC) (Finder, 2021).

En este caso, en Colombia, las operaciones en criptomonedas valen millones de
ddlares por dia, lo que coloca a este pais en el puesto 11 del mundo en cuanto a transacciones
de criptoactivos. (Portafolio, 2022) En contraste con lo anterior, en Colombia son muchas las
declaraciones de poder ilegal en el pais entre quienes comparten la ilegalidad de las
criptomonedas (Banco de la Republica, 2020). Sin embargo, también hay comentarios sobre
impuestos y medidas administrativas que tienden a regularse de manera irrazonable y
negligente, agregando una carga que el pais o el ciudadano no pueden soportar, debido a la

naturaleza intrinseca de las criptomonedas en el mundo.

De igual forma, a partir del 1 de abril de 2022, las personas y empresas que realicen
transacciones en criptomonedas superiores a 150 USD (0 450 USD si son varias), deberan
informar a la Unidad de Seguridad. Informacion y andlisis financiero (UIAF) y resolucion
314 de 2021 de esta empresa, Yy su aceptacion dara lugar a su correspondiente aprobacion
como empresa fiscalizadora de la empresa (Unidad de Informacién y Analisis Financiero,
2021).



Marco Tedrico

Riesgos Financieros

El incremento en el uso de Criptoactivos presenta una nueva situacion en la economia
mundial, que hace necesario revisar y mejorar los métodos actuales para identificar las
fuentes de vulnerabilidad, a partir del método basado en los peligros involucrados.
Distribucion razonable de los recursos disponibles. recursos, sino también para la definicién
de nuevas gestiones, no solo técnicas sino legales, para mejorar su nivel de confiabilidad y
seguridad (Cuartas, 2019).

En este sentido, la forma mas cuidadosa y correcta de comenzar a implementar el
proceso regulatorio comienza por identificar los riesgos registrados y los factores que los
hacen funcionar en torno a los criptoactivos, tarea que se dificulta por la problemaética de
monitorearlos. bienes, continla su desarrollo y expansion, y el alcance internacional de su
trabajo y participantes, donde no existe autoridad para controlar su suministro (Arango
Arango et al., 2018).

Asimismo, cabe sefialar que “lo que hace atractivas a las criptomonedas y a la
tecnologia Blockchain en general, puede a la vez traer algunos riesgos” (Video, 2018), es asi,
solo presenciando ese momento para controlar, contener o eliminar el riesgo o el riesgo en la

aplicacion de Criptoactivos, se puede apoyar sin temor a dafios financieros e incluso sociales.

Las criptomonedas representan un riesgo para el sistema econémico, ya que es un
sistema paralelo que, entre otras cosas, permite el anonimato (Cuartas, 2019), condicion de
inhibicion del desarrollo de los sistemas econdmicos tradicionales. , y esto estd muy presente
en otros peligros que veremos mas adelante; De la misma manera, se enfatiza que la
disrupcion, a medida que los Criptoactivos tengan mayor éxito, puede cambiar la forma de
hacer las cosas entre las monedas, impactando desde el punto de vista de la estabilidad

financiera, cambiaria, incluso monetaria (Arango et al., 2018).

Por su parte, la alta volatilidad de las criptomonedas muchas veces muestra que su
valor muestra un alto riesgo de mercado asociado a posibles pérdidas en los contratos

financieros, cuyo precio puede cambiar repentinamente (Parra et al., 2019). Si bien esto



depende de que los participantes del mercado financiero tengan una cantidad suficiente de
criptoactivos en su inversion, en este caso, el cambio que se produjo, por ejemplo, en Bitcoin
hara que la cartera sea de depositos impagos. A esto se suma la posibilidad de no encontrar
salida a este activo, venderlo o cambiarlo por moneda extranjera, y encontrar a alguien o

cémo hacerlo (Garzén et al., 2020).

También esta contemplado el riesgo de que Crypto Assets facilite un apalancamiento
excesivo de algunos deudores, que consiste regularmente en la adquisicidn de posiciones en
criptoactivos financiados por préstamos en formas tradicionales de financiamiento, ofrecidos
a través de plataformas virtuales o intercambios, exponiendo a los acreedores a pérdidas
causadas por cambios repentinos en el valor del Criptoactivos (Parra et al., 2019). Siendo
clara la importancia de los criptoactivos para la estabilidad del sistema financiero, no se
puede evitar que, a pesar del desarrollo del concepto tecnoldgico de registro distribuido, la
organizacion de usuarios de criptoactivos sea un trabajo con un bajo nivel de distribucion, ya
que se concentra en un numero reducido de usuarios, entre los que aparece el cambio de
plataformas y monederos digitales (Parra et al.,2019), lo que en algin momento puede
convertirse en una especie de riesgo, si los duefios de muchas empresas de Criptoactivos

Ilegan a un acuerdo para cambiar la situacion o sus importantes caracteristicas.

Sin embargo, en la actualidad se viene dando un cambio que aln esta en marcha, ya
que el negocio virtual, con la integracion de las criptomonedas, ha comenzado a crear un
nuevo tipo de banca, muy diferente a la tradicional, en las que ha venido creado y
reorganizado un nuevo modelo de banca descentralizada, que pretende cambiar el sistema
financiero y econémico mundial (Asobancaria, 2021). Las cuales carecen de regulaciéon y de
seguridad, puesto que las transacciones se generan andnimamente entre los usuarios que
comercian con este tipo de monedas digitales haciendo que las criptomonedas no sean

propiedad de nadie.

En este caso, el Banco de la Republica de Colombia, muestra sobre la falta de
regulacion del mercado de criptomonedas que se enfrenta a una actividad riesgosa, por lo que
sugiere que los usuarios de este mercado pueden en ocasiones - verse afectados. Por ello, es
importante mostrar que estan sujetas a cambios en el mercado como una herramienta que
puede exponer a sus usuarios a riesgos innecesarios (Ramirez, 2021). En este sentido, la

evolucion de la tecnologia y su adaptacion al mercado muestra que pueden aparecer nuevos



cambios en las actividades de uso y comercio. En este sentido se valoran riesgos relacionados
a la omision de activos o inclusion de pasivos inexistentes; la evasion tributaria; la captacion

masiva y habitual de dineros y la estafa.

Ventajas y Desventajas de las Criptomonedas en Colombia

En cuanto a las ventajas y desventajas del uso de las criptomonedas, se enumeran a
continuacion y en primera medida sus ventajas aprovechables en el mercado de los dineros

digitales:

En este caso las criptomonedas entendidas como unidades digitales que pueden ser
utilizadas como medio de pago e intercambio de bienes y servicios, como deposito de valor y
como unidad de cuenta (Arango et al., 2018), a la vez que Luther (2015) ), las describié como
“una alternativa digital al papel moneda tradicional emitido por el gobierno” (p.1). Uno de los
maés conocidos es Bitcoin, Ether y otros, que son operados por operadores privados y

permiten la transferencia de activos digitales e informacion a través de registros publicos.

En este orden de ideas Arango et al. (2018), sefiala que una de las ventajas que tiene
las criptomonedas son que estos activos pueden almacenarse en cualquier dispositivo
informatico y transferirse a internet con acceso global en un corto periodo de tiempo, de
manera descentralizada (de persona a persona) y es a través del apoyo de medios especiales
que ofrecen muchos servicios como compensacidn, tenencia y negociacion para sus clientes,
asi como emision y negociacion de fondos con ellos, entre otros. Si bien estos activos se
expresan en la capacidad de cumplir las funciones de medio de pago, depésito de valor y
unidad de cuenta, y su comportamiento no tiene el caracter de moneda en curso legal, no se

espera que lo haga.

Por su parte Danton (2014), afirma que las criptomonedas pueden utilizarse, ya que de
hecho se transfiere sin pagar el servicio que se realiza en el sistema de pago tradicional, ya
que el pago de bitcoin se mantiene de forma inmediata y gratuita en la billetera virtual porque

no hay intermediarios que cobran una comision a validar el comercio electronico.

Sumado a lo anterior, el anonimato del sistema es un aspecto positivo, asi lo afirman

Murphy et al. (2015), quienes aseguran que la privacidad es mayor debido a que las



transacciones no contienen informacion personal del cliente, lo cual es una ventaja frente a
posibles robos o suplantaciones. Sin embargo, argumentan que no es cierto que no se pueda
rastrear la identidad de las personas involucradas, ya que existe un registro permanente,

completo e histdrico de la transaccion, aunque encriptado.

Ademas, hay quienes argumentan que bitcoin no es solo dinero virtual, dada la
tecnologia blockchain en la que se basa esta herramienta. Al respecto, cabe sefialar que esta
tecnologia se caracteriza por brindar seguridad, pues ademas de hacer publica la transaccion,
se replica en multiples computadoras, por lo que una criptomoneda no puede ser duplicada o
falsificada (Gémez y Parra, 2017). Por lo tanto, dado que esta tecnologia no es exclusiva de
bitcoin, tiene el potencial de cambiar la forma en que funcionan actualmente los libros de
contabilidad. Desde este punto de vista, es evidente que pueden surgir otros desarrollos como
consecuencia de esta tecnologia, que lleven a la adopcion de medidas de proteccion

especificas.

Ahora bien, se evidencian a continuacion las desventajas en el uso de las
criptomonedas, al respecto, la Autoridad Bancaria Europea (2014), muestra que es posible
identificar alrededor de setenta riesgos derivados del uso de criptomonedas y, para ello, los
divide en tres niveles: alto, medio y bajo, como lo son: a) peligro para los trabajadores; (b)
riesgos para otros participantes del mercado; c) riesgo a la integridad financiera; d) riesgos en
el sistema de pagos y, e) riesgos en manos de los reguladores. Aunque cabe sefialar que la
compafiia advierte que algunos de estos riesgos afectan a los servicios o productos

financieros, mientras que otros son solo en el uso de este tipo de herramientas.

Sin embargo, hay autores como Twomey y Doguett (2013), quienes sostienen que la
magnitud de los inconvenientes es grande y la prohibicion es la opcion mas adecuada para
evitar ataques informaticos, se afecta el anonimato de los negocios y los beneficios del dinero
del pais. Esta ultima parte es mala cuando se presta a la operacion de actividades ilicitas
como el blanqueo de capitales, la compraventa de estupefacientes y la financiacion del
terrorismo, aunque es posible afirmar que estos hechos han sido recientes, durante mucho
tiempo y no nacio con la llegada de las criptomonedas. En este caso, existe un riesgo porque
las criptomonedas pueden usarse en actividades relacionadas con el lavado de dinero y el
financiamiento del terrorismo, donde el objetivo es dar la apariencia de propiedad legal

obtenida de 'medios ilicitos'.



Teniendo en cuenta que el anonimato puede favorecer el desarrollo de este tipo de
delito, al dificultar la identificacion de la persona (Barber et al., 2012).

En este momento, es importante recordar que, si bien estos fondos estan respaldados
por una red informética en la que todas las transacciones se registran en un blogue virtual, no
es posible obtener la identidad del cliente y, por lo tanto, ser fuente para dar un veredicto de
culpabilidad. Asi lo dice la Gandal y Moore (2018), cuando argumenta que el riesgo surge del
hecho de que, cuando se intercambia informacion entre pares, no se requiere la identificacion
personal de quien, a su vez, si la hace, no existe un intermediario que monitoree y notifique

las transacciones sospechosas.

Por otro lado, y luego de observar este panorama es importante evidenciar cuales son
las ventajas y desventajas de la implementacion de las criptomonedas en Colombia, las cuales
se presentan a continuacion y han sido desarrolladas por el Banco de la Republica (2018):
Tabla 1.

Ventajas y desventajas de la implementacion de las criptomonedas en Colombia

Ventajas

Desventajas

Los pagos se procesan en
criptomonedas al instante.

Se requiere acceso a Internet para acceder a ella.

Sin intermediarios, el negocio se
hace de una persona a otra.

Para que el uso sea generalizado, una moneda
Unica debe ser universal. (Bitcoin es el mas comdn)

Pagar con criptomonedas es facil,
escaneando un cédigo QR

Una de las amenazas de las criptomonedas es la
computadora cuantica que, aunque adn no esta
comercializada, representa un gran riesgo para esta
forma de dinero electronico.

Se puede hacer desde cualquier
movil e internet y se puede utilizar
desde cualquier pais.

El precio esta determinado Gnicamente por la ley
de la oferta y la demanda. Esto puede conducir a
grandes aumentos de precios, pero grandes
descuentos,

Los impuestos incluidos en cada
transaccion realizada con moneda
virtual son minimos

Hay paises donde algunas monedas virtuales estan
prohibidas, por lo que no se admite su uso y no
pueden llegar a la poblacién mas alta del mundo.

Las criptomonedas estan reguladas
para que ningln pais o empresa
pueda controlarlas.

El dinero gratis solo esta disponible digitalmente.
Por lo tanto, si no se hace la base de la billetera de
criptomonedas, se puede perder todo el dinero.

Da privacidad a los usuarios donde
su nombre no es publico.

Son més dinero, ya que superan
muchos de los inconvenientes de

retiro, divisibilidad y transferibilidad

de este método de pago.

Nota. Adaptado del Banco de la Republica (2018).



Avances regulatorios

Luego de analizar las diferentes aproximaciones normativas en los diferentes paises
del mundo se desarroll6 la siguiente tabla que permite apreciar como son vistas las

criptomonedas a nivel mundial y en Colombia, a la vez que se aprecia si estan reguladas o no.

Tabla 2.
Principales avances regulatorios de las criptomonedas en algunos paises del mundo
Pais Aceptacion  Regulacién  Descripcion
Ecuador No Si La Asamblea Nacional prohibié el uso de Bitcoin y de
cualquier moneda virtual descentralizada.
Estados Si Si En la guia FIN-2013-G001 del 18 de marzo de 2013 se
Unidos aclara la aplicabilidad de las normas que se

implementan a la Ley de Secreto Bancario (BSA) a las
personas que crean, obtienen, distribuyen, intercambian,
aceptan o transmiten monedas virtuales

Brasil Si Si La Ley 12.865 del 9 de octubre de 2013 cred la
posibilidad de estandarizar los sistemas de pago por
movil y la creacion de la correncia virtual

Bolivia No Si La Resolucion 044/2014 de la Junta prohibe el uso de
monedas no emitidas ni reguladas por el Estado
Argentina S Si La Unidad de Informacién Financiera (UIF) exige a las

entidades financieras que operan en el pais que
informen mensualmente sobre todas las transacciones
realizadas con monedas virtuales

Espafia Si No Ningun tipo de regulacién, aunque ya hay casos en los
gue el uso de criptodivisas como medio de pago es

Francia Si Si El gobierno limit6 el anonimato en la compra de Bitcoin
y propone un monto maximo en el pago con monedas
virtuales

China Si No Se prohibe a los bancos comerciar con Bitcoin, pero los
usuarios pueden comprarlo y venderlo

Singapur Si Si No se considera una moneda, sino una mercancia que se
compray se vende y, por tanto, hay que pagar
impuestos

Japén No No No es una moneda, pero se plantean gravarla como un
Activo. No tienen intencion de legislar sobre el bitcoin

Salvador Si Si Es concebido el Bitcoin como moneda de curso legal y
de intercambio y en general las criptomonedas mas
conocidas

Reino Si Si No son monedas de curso legal, son vistas como medios

unido de cambio

Unién Si Si Se tiene como monedas virtuales, un medio de cambio

Europea y/o unidad de cuenta y/o depdsito de valor, sin curso
legal

Colombia  No No No es una moneda, sino un activo, se ha iniciado la

generacién de leyes para que sea gravada por impuestos

Nota. Adaptado de Dewey (2019); Shirakawa y Korwatanasakul, (2019).



Resultados

Riesgos

Luego de realizar una busqueda de la informacién en diferentes bases de datos, se
encontro, con relacion a los riesgos financieros que conlleva la falta de reglamentacion en el
uso de las criptomonedas se debe de tener en cuenta que las criptomonedas no solo son social
y econdmicamente aceptadas, sino que las autoridades econdémicas no las consideran como
un riesgo para la estabilidad econdmica. Sin embargo, con el tipo de variacion que se ha
liberado, por el cambio de estos activos, por la reduccion de su precio (Fondo Monetario
Internacional, 2021), se han planteado nuevas inquietudes. Los principales riesgos son:

El precio de las criptomonedas ha tenido un crecimiento extraordinario, es tan
importante que el precio del mercado es como algunos bonos del gobierno y algunas acciones
de empresas que hacen cambios (Fondos de politica monetaria internacional, 2021). Esta es
una situacién preocupante teniendo en cuenta que las criptomonedas no estan reguladas y
alcanzan el poder del mercado de los bonos estadounidenses u otros activos bursatiles cuyos
mercados estan altamente regulados (FSB, 2018). Como precisa Parra et al. (2019), la
volatilidad de estos activos al no estar soportados en algo fungible o material, evidencian un
alto riesgo de volatilidad, lo que puede desencadenar la pérdida de grandes capitales en los

mercados bursatiles y la banca.

La pérdida de confianza financiera en las criptomonedas hizo que el mercado de estos
activos cayera significativamente, y en mayo de 2021 el mercado de criptomonedas cayo6 un
(40%) cuarenta por ciento, debido a la preocupacion de inversionistas y empresas por la
huella ambiental de los recursos producidos (40%) (FSB, 2018). Cabe agregar que dado que
el poder de mercado de estos activos se compara con el de algunas bolsas de valores
nacionales como la Bolsa de Valores de Colombia (FSB, 2018), una reduccién puede afectar

las finanzas publicas y financieras.

Como afirma Cuartas (2019), las criptomonedas al ser un sistema alterno a la banca
centralizada, no tiene un control, por parte de los paises, lo que hace que las inversiones en

estos activos aumenten por falta de controles y costos de comisidn, retenciones y pago de



impuestos, reduciendo de esta manera los ingresos fiscales en los paises, lo que golpearia

directamente la inversion social.

La exposicion de las criptomonedas a los sistemas financieros y bancarios comenzo a
verse a medida que los fondos y bancos de inversion adquirieron criptomonedas. Cabe
agregar que CoinBase (plataforma de comercio de criptomonedas) esta establecida en el diez
por ciento (10%) de las cien (100) instituciones financieras mas grandes del mundo utilizando
su plataforma (FSB, 2018) y Goldman Sachs (unas de las empresas mas grandes del mundo),
el (15%) de las empresas familiares tienen criptomonedas y mas de la mitad esta interesada
en invertir en estos activos (Goldman, 2021). Es importante establecer que nuevamente
fondos y empresas familiares invierten en criptomonedas, el mercado financiero se llenaré de
estos activos y esta exposicion puede afectarlos, porque la estabilidad de estos activos puede

traducirse en riesgo de liquidez.

El riesgo funcional surge cuando la funcionalidad proporcionada en el sistema se
rompe y los usuarios no pueden utilizarla. Este riesgo surge en el momento en que se realizan
muchas transacciones, en mayo de 2021 se generd congestion en la red y riesgos operativos
(International Monetary Fund, 2022). Los riesgos de ciberseguridad surgen al atacar la red y
robar los activos de los usuarios y sus billeteras durante las transacciones al piratear el
entorno de criptomonedas, lo que afecta directamente al algoritmo de la cadena de bloques

(Fondo Monetario Internacional, 2022).

Riesgos y controles que ocurren por falta de entendimiento en la introduccion y
distribucion de criptomonedas, causando pérdidas a los usuarios (Fondo Monetario
Internacional, 2022). Si bien estos riesgos han sido identificados en la estabilidad financiera
de los usuarios que compran criptomonedas, las pérdidas por los riesgos antes mencionados
no han afectado esta estabilidad a escala global (International Monetary Fund, 2022). Ahora,
estos riesgos pueden no afectar la economia mundial, pero afectan a los compradores que

quieren adquirir estos recursos.

Por su parte en China, el PBOC (Banco Popular de China) ha dicho que las
criptomonedas, o bitcoin especificamente, no son dinero y las instituciones financieras no
pueden participar en las transacciones de bitcoin. Ademas, los sitios web que tratan con

criptomonedas deben estar registrados ante las autoridades reguladoras correspondientes (The



Guardian, 2013). En este caso es necesario contar con registros de pagos y revision de
informacion de las personas que realizan comercio con esta clase de activos, con el fin de
garantizar que no se usen de manera tal que afecten la seguridad de un pais (Twomey y
Doguett, 2013).

Uso

Segun Zaera (2014) y Garcia (2020), las criptomonedas utilizan DLT o tecnologia de
registro distribuido para permitir la transmision remota de beneficios electronicos entre pares
sin relaciones de confianza entre los contratistas, el monto comparado con el monto estandar
por el monto de la transaccion comercial; Ademas, se cree que la capacidad de transferir

Criptomonedas se basa en los bajos costos de transaccion y el anonimato.

Las criptomonedas se crean y se intercambian a través de una red de nodos que
permiten transferencias directas entre direcciones publicas de usuarios en cualquier parte del
mundo (Castro, 2016). Sin embargo, estos fondos no son facilmente convertibles debido a la
restriccion en términos de moneda o moneda negociable, condiciones que no corresponden
con la naturaleza para la evaluacion como dinero libre por el Fondo Monetario Internacional

y el Banco de Pagos Internacionales (Arango et al., 2018).

Para Berentsen y Schir (2018), las criptomonedas pueden convertirse en un gran
volumen de activos, lo que imposibilitard que las autoridades lo manipulen. La expansion de
las politicas financieras y los acuerdos que los gobiernos usan para regular diversas
condiciones econdmicas no se pueden implementar en una economia que usa Criptomonedas.
De la misma manera, el uso del dinero virtual cambiara las relaciones econémicas, lo que
brindara una guia para una vision integral e investigacion sobre como trabajar en los negocios
y las ventas y la aprobacion para obtener este nuevo sistema para apoyar tanto mejorar la
flexibilidad (Paredes, 2017).

Regulaciones
Finalmente, luego de conocer las implicaciones de la implementacion de las

criptomonedas en Colombia, es necesario realizar una descripcion de los aspectos normativos

que cobija el uso de las criptomonedas, en este caso en el pais no existe una regulacion que



dirija el tipo de medios de pago digitales, sin embargo, a la fecha por el auge de los
criptoactivos en Colombia, en el afio 2018, se radico el proyecto de ley 028, que el Congreso

de la Republica pretendia reglamentar:

El uso de monedas virtuales o criptomonedas y formas de transacciones con ellas”.
En este proyecto de Ley, el legislador propuso a los Criptoactivos como “actos
virtuales, que representan el valor del registro electronico y que pueden ser
utilizados por las personas como una forma de derecho (Congreso de la Republica,
2018, p. 23).

Asimismo, tiene como objetivo organizar a los participantes en transacciones de
criptoactivos, como los intercambios, en materia de tributacion y sanciones; De igual manera,
se trataron temas como el suministro de datos personales, la cantidad y frecuencia de
interacciones con las personas. En relacion con esta ley, diversas partes han reaccionado
advirtiendo que, al momento de la revision del documento, no existe un conocimiento sélido
de la identidad y funcionamiento de los criptoactivos, debilidades técnicas y legales en las
reclamaciones judiciales., e imprecisiones en la definicion y funcionamiento de los

Criptoactivos, que no hizo bien el Proyecto de Ley 028 de 2018 (Duran y Noguera, 2019).

La primera institucion que habla sobre el tema de los criptoactivos en Colombia es la
Superintendencia Financiera, que a través de la circular 29 de 2014 prohibe a las empresas
que supervisa usar, tener o vender monedas digitales, diciendo que no tienen forma de ley.
Esto sigui6 a la declaracion del Banco de la Republica de Colombia, que argumentd, que el
Concepto No. 20348 de 2016, que el unico medio de pago legal en el pais es el peso
colombiano, y que las criptomonedas no pueden ser consideradas como dinero. porgue no

cuentan con el apoyo de ninguin banco central (Superfinanciera, 2022).

Estas medidas han sido defendidas, tanto por la gerencia financiera, en el dictamen
2020259314-01 del 18 de diciembre de 2020 como por el Banco de la Republica en el
dictamen C20-162943 de 2020, donde se reitera que los activos no son monedas
criptograficas y no tiene una calidad del dinero, que aunque los individuos pueden usarlo, no
es adecuado. En el concepto mencionado anteriormente sobre Superfinanciera, se ha creado
una especie de banco de pruebas con algunas instituciones financieras en relacién con las
bolsas centrales para determinar los riesgos en sus procesos incluidos en el entorno
administrado sin resultados perfectos para el afio 2022. En materia tributaria, la DIAN

publico el Concepto No. 20436 de 2017 donde indicé que las actividades de mineria de



criptoactivos tributaran a través del impuesto sobre la renta (DIAN, 2017), y recientemente,
en 2022, la DIAN confirm6 que las transacciones en criptoactivos estan sujetas al impuesto
sobre la renta. e impuestos adicionales, y los contribuyentes deben ser tasados por este
servicio (DIAN, 2022).

Finalmente, el proyecto de ley 268 de 2019, presentado como propuesta especifica
para regular los “servicios de intercambio de criptomonedas que ofrecen las plataformas de
intercambio de criptoactivos” (Colombia. Congreso de la Republica, 2019). En primer lugar,
se observa como la importancia de regular los criptoactivos depende de la actividad, de

acuerdo con los riesgos que traen consigo, como se muestra a continuacion.

El surgimiento de estos activos digitales, especialmente como lo evidencia Colombia,
crea la necesidad de introducir medidas legales y regulatorias para proteger a todos los
usuarios involucrados en estas transacciones a través de derechos y responsabilidades, que
estan prohibidos contra el lavado de dinero y el financiamiento del terrorismo., y negocio

legalizado (Colombia. Congreso de la Republica, 2019).

Ahora bien, en una revision integral del Proyecto de Ley 268 de 2019, queda claro
que se pretende: (i) definir los tipos de servicios de intercambio de criptoactivos y las
plataformas de intercambio de criptomonedas de criptoactivos, para definir los limites
estandar; (ii) establecer requisitos para operar como proveedor de servicios de intercambio de
criptoactivos; (iii) establecer el deber de informar a los consumidores sobre los riesgos
asociados con los criptoactivos; (iv) crear un registro Unico de intercambios de
criptomonedas; (v) Establecer leyes contables y fiscales para los proveedores de servicios de
intercambio de criptoactivos, asi como medidas para prevenir el lavado de dinero y el

financiamiento del terrorismo.

Por otro lado, el 26 de agosto de 2021, la Superintendencia Financiera de Colombia
permitio lo que denomind oportunidades de prueba controlada para promover nuevas
tecnologias en el sistema financiero, a través de la publicacion de la Circular Externa No. 016
de 2021, que especifica la calidad. y el requisito de que estas empresas y otras empresas
puedan probar productos, servicios, procesos 0 modelos de negocio con nuevos desarrollos
tecnoldgicos durante dos afios (Superintendencia, 2021).



Discusion de Resultados

Las criptomonedas han estado en muchos titulares en los ultimos afios. Se estan
volviendo cada vez mas populares, pero también presentan muchos riesgos y desafios
regulatorios. En este orden de ideas, las criptomonedas son una nueva forma de dinero digital
que esta siendo utilizada por muchas personas. La principal razén de su popularidad es el alto
nivel de anonimato y seguridad que ofrece.

El riesgo mas importante asociado con las criptomonedas es la volatilidad de sus
precios. Esto se debe a que las criptomonedas no estan respaldadas por ningun activo fisico o
institucion centralizada, lo que las hace muy susceptibles a las fluctuaciones del mercado.
Otro riesgo al que se enfrentan las criptomonedas es la falta de regulacion. No existe un
organismo rector que pueda garantizar la seguridad de las transacciones realizadas en
criptomonedas, lo que dificulta que las personas confien en ellas como una forma legitima de
moneda. Sin embargo, esto puede cambiar en el futuro a medida que los gobiernos de todo el

mundo comiencen a regular las criptomonedas de manera mas agresiva.

De esta forma, un gran desafio al que se enfrentan las criptomonedas es su falta de
aceptacion por parte de las principales instituciones financieras, como bancos y compafiias de
tarjetas de crédito. Es dificil para las personas usar sus tenencias de criptomonedas si no
pueden convertirlas a otras monedas como ddlares o euros. Pese a esto, las criptomonedas
ofrecen una serie de beneficios. Pueden hacer que las transacciones sean mas baratas, rapidas
y seguras. También reducen la necesidad de intermediarios como bancos o compafiias de
tarjetas de crédito, lo que significa que las personas que los usan tienen mas control sobre su

propio dinero y privacidad.

Sin embargo, las criptomonedas han sido criticadas por su potencial para ser utilizadas
para el lavado de dinero o el financiamiento del terrorismo. Pese a lo anterior, la regulacion
de las criptomonedas puede llegar a variar de un pais a otro, pero también, quienes comercian
con criptomonedas y las utilizan como medio de pago estan sujetos a las normas contra el
lavado de dinero, pero quienes compran criptomonedas con fines de inversion no estan

sujetos a dichas normas.



Es claro que las criptomonedas han afectado la forma en que las personas ahorran,
invierten y comercian, anteriormente hemos demostrado que existen riesgos asociados con
estos activos, que crean algunas debilidades, sin embargo, tienen beneficios que hacen que las
personas interactlen economica y financieramente. Por lo tanto, en el analisis del impacto de
la tecnologia, analizamos las condiciones que se derivan de los riesgos, que pueden ser
reducidos por ley, al hacer que esta tecnologia sostenga el sistema financiero y la riqueza.
Después de que las criptomonedas, como una tecnologia que emerge y cambia
constantemente, crea muchos beneficios desde un punto de vista econémico y social, desde
un analisis de impacto regulatorio, se trata de identificar exactamente las herramientas mas

legales disponibles y de calidad que se pueden personalizar.

El gobierno colombiano ha estado adoptando un enfoque de esperar y ver las
criptomonedas. Pero cada vez es mas claro que los riesgos y los desafios regulatorios de las
criptomonedas en Colombia no van a desaparecer pronto. Por ejemplo, se pueden usar para el
lavado de dinero o la evasion de impuestos porque las autoridades no los rastrean facilmente
y permiten que los usuarios permanezcan en el anonimato al realizar transacciones, también
pueden ser robados por piratas informaticos que ingresan a las billeteras digitales donde las
personas guardan sus inversiones en criptomonedas, y debido a que estas monedas no tienen
un banco central, los gobiernos tampoco tienen ningun control sobre ellas, y esto dificulta su

regulacion efectiva.



Conclusiones

La falta de regulacion en el mundo y en el régimen de Colombia para las
criptomonedas, influye de manera directa en la inversion debido a que no hay ley que la
respalde, debido a esto las personas temen invertir en algo que no posee el razonamiento de
su legalidad. No es legal, empero podria llegar a ser ilegal debido a que la utilizacion de las
criptomonedas posibilita el simple ingreso al lavado de activos.

En términos locales, la economia se beneficia con el uso de las criptomonedas, si bien
es cierto que existe un riesgo, este riesgo debe ser eliminado y controlado para que no sea
posible ningun tipo de actividad ilicita hasta entonces, trajo un desarrollo al estado y los
productos nacionales representan una gran oportunidad para la explotacion econémica, pero

si no se tiene el control, puede llevar al desastre.

Sin embargo, también plantean muchos riesgos relacionados, entre otros, con
actividades delictivas como el blanqueo de capitales, la financiacidn del terrorismo, la trata
de personas, el trafico de estupefacientes y el trafico de armas, entre otras. Por un lado,
muestran caracteristicas que amenazan los activos e inversiones del cliente, como el

anonimato, la volatilidad de los precios, el rendimiento y los riesgos de seguridad.
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