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Aspectos generales
de la Auditoria
forense
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Durante el desarrollo econdmico mundial a través de la his-
toria, hemos visto la segregacién social que ha causado las
diferentes corrientes productivas, la institucion de la apropia-
cion de los medios de produccion derivada de la revolucién
industrial Siglo XVIIl en Inglaterra, Francia, Europa Occidental
y USA que termind aproximadamente en 1.840, catalogada
como el elemento de cambio de los patrones estructurales de
la produccién social.

La revolucién generé durante su duracion la sectorizacion y
especializacion en los medios definiéndolos hasta nuestros
dias como: industrial, financiero y servicios, para cada uno de
los sectores fue necesario el establecimiento, la capacitacion
y la practica de disciplinas que se transformaron en politicas
estas a su vez determinan la forma como operan los agentes
econdémicos, son susceptibles de modificaciones y adaptacio-
nes como respuesta de las manifestaciones de la economia 'y
el consumo de los habitantes del mundo.

Por tales circunstancias fue necesario generar conocimiento
por parte de las personas que intervinieron en el aparato pro-
ductivo los cuales se catalogaron como clase obrera, en ella
se institucionalizé el cdmo, el porqué, el donde, el a quién, el
antecedente y la consecuencia de la transformacion de bie-
nesy servicios en pro del bienestar social, se forjaron lideres y
administradores y como resultado se crearon entes econémi-
COS que conocemos COMO empresas con estructuras organi-
zativas propias, demandantes de bienes y servicios reguladas
por normas sociales y politicas.

Asi como el orden econédmico mundial ha crecido a través del
tiempo, ha generado diferente cantidad de inversion en recur-
sos tanto humanos como tecnoldgicos que por su naturaleza
deben estar regulados, vigilados y salvaguardados de agentes
externos que puedan ejercer amenazas que desestabilicen su
estructura, estas se presentan desde diferentes vertientes en
el mismo medio en que desarrolla el ente su actividad, por tal
motivo surge la necesidad de implementar mecanismos, pro-
tocolos y procedimientos que permitan regular las practicas
comerciales, existe la necesidad que se transfiera tecnologia
y conocimiento que permita ampliar el marco de alcance del
control orientado inicialmente a la prevencion de actos ilega-
les y posteriormente a la determinacion de los mismos donde
se identifique el modo y el autor que lo ejecuté.

Fundacién Universitaria del Area Andina



Los administradores tienen la obligacion de vigilar el normal
funcionamiento de las entidades que manejan, tienen la res-
ponsabilidad social de garantizar la sana practica comercial y
promoverlas en el medio observando y siguiendo cédigos de
ética personal y empresarial, adoptar medidas de responsa-
bilidad social tanto al interior de la organizacién como en el
medio donde forma parte del aparato productivo no tan solo
al sector al que pertenece sino a nivel general.

Es necesario mencionar que en materia forense inicialmente
se ocupaba de los delitos que atentan contra la vida, el tér-
mino forense segun la RAE proviene del latin Forensis asig-
nandole la naturaleza relativa al foro, en el foro se discute la
forma en que se normativiza una accién o una costumbre, se
promulga un acuerdo y se promociona o publicita, por tradi-
cién los foros generan leyes o normas las cuales tienen una
justificaciéon (antecedentes) y una resolucién que ordena una
conducta, en la parte de la justificacién se describen todos
los pormenores que se hallaron para proceder a dictar una
norma, en consecuencia paralelamente a la actividad que nos
ocupa el auditor debe asumir un procedimiento similar, en
este la norma es reemplazada por el informe pericial que con
la practica de protocolos y procedimientos que tipifican el de-
lito y buscan igualmente determinar el crimen realizado, los
moviles y sus responsables.

Fundacién Universitaria del Area Andina



U1 Metodologia

La metodologia sugerida para comprender el tema consiste basicamente en la lectura del
procedimiento orientado a determinar el acto ilegal, lectura en prensa escrita y radio, co-
nocimiento del ordenamiento juridico que rige el medio, conocer la regulacién civil, penal,
fiscal y administrativa, identificar el aparato de justicia y conocer su estructura.

La lectura diaria de noticias en informes que involucran el establecimiento y permanencia
del orden econdmico el cual es susceptible de ser permeado por agentes que protagonizan
un delito, el fraude no tiene el ingrediente violento de alli que se disefien diferentes estra-
tegias y protocolos para su realizacidon haciendo uso de las herramientas muchas veces pro-
pias que posee la victima, llama la atencién coloquialmente esta calificaciéon puesto que la
mayoria de delitos incluyen un actor agresivo que subyuga a sus adversarios (asalto, atraco,
violacion, asesinato, extorsién, hurto, terrorismo, etc.) pero en la ejecucién del fraude (false-
dad, informatico, suplantacién, etc.), se necesita el desarrollo de una gran parte intelectual
que conoce la estructura de la victima, vulnerar las defensas de la misma, vencer su descon-
fianza y acceder sigilosamente a su infraestructura para apropiarse del objeto o alcanzar el
fin propuesto.

Por lo anterior el auditor debe planear su trabajo de manera tal que mediante el conocimien-
to de la ocurrencia de delitos similares al contratado en la investigacion, al conocimiento de
delitos conexos y mediante la experiencia que se halla referente al desarrollo y resolucién de
las investigaciones, a las determinaciones de los jueces que fallan en derecho, al trabajo que
adelanta el ente acusador, al trabajo de adelanta la defensa del acusado y el sefialamiento de
la victima, se deben establecer los parametros que permitan eficazmente emitir el peritaje,
soportando cada hecho encontrado y determinando efectivamente el efecto alcanzado en
el delito cometido.
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Desarrollo tematico

Origen de la Auditoria forense

Desde la alborada de la historia universal el
hombre por su naturaleza superior ha de-
sarrollado estrategias para sobrevivencia,
como actividad general se adopté la caza de
especies que garantizaran el alimento y el
bienestar, para poder subsistir se surgieron
los clanes como unidad productiva de caza
en los cuales se establecieron reglas para al-
canzar sus objetivos, en este orden de ideas
y en aras del desarrollo de la civilizacion
surgieron las familias, constituidas por los
clanes regidas por una institucion suprema
que dictaba las normas de convivencia y sus
miembros estaban en obligacion de cumplir:
asignacion de funciones, propiedad privada,
contribucion a la consecucion de alimentos,
caza o agricultura, etc., este nuevo estableci-
miento social generd la creacion del primer
concepto de propiedad privada: la tierra
que se derivéd del cambio de tipo de vida del
hombre de ndmada a sedentario, por lo que
se generaron normas de obligatorio cumpli-
miento ya que al existir las limitaciones de
propiedad, las normas de comportamiento
social constituidos por familia, territorio y
medios de produccién que se trasladaban
mediante actividades de comercio que para
la época era el trueque.

Fue en la Mesopotamia (Hammurabi, 1780
A.C.) donde se publicé el primer cédigo de
leyes enmarcado en el concepto de castigo,
pena o sancién como respuesta a cualquier
acto que atentara contra el orden social, en
él se incorporé las primeras normas sobre
comercio en la cual se puede interpretar
algunos conceptos muy basicos de lo que
hoy conocemos como auditoria forense, y
econémico cualquiera que fuera su natu-
raleza y que transgrediera el ordenamiento
del reino feudal, la figura de familia se habia
transformado en subdito o esclavo y existia
el concepto del jerarca, rey que por su na-
turaleza dominativa tenia trasfondo divino
y este promulgaba las leyes que regulan el
comportamiento humano en sociedad para
su propia beneficio.

La historia de la normatividad universal se
ve notoriamente afectada con la promul-
gacion de las tablas de la Ley recibidas por
Moisés en las cuales solo 10 Mandamientos
cambiaron la forma de pensar de la huma-
nidad.

Ante el desarrollo de la humanidad para po-
der mantener la supremacia surge el com-
portamiento narrado en El Principe de Ma-
quiavelo el cual data del ano 1513 en el cual
se describe las caracteristicas propias de los
gobernantes y dicta lo que tienen que ha-
cer para sostenimiento de su hegemonia, la
conquistas a sangre y fuego bajo el yugo del
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aparato militar el engrandecimiento del es-
tado feudal necesariamente requeria de un
aparato productivo y comercial que produ-
jera beneficios y dominacion.

Al cabo de los siglos XV, XVl y XVII mediante
la figura totalitaria enmarcada en un rey y
la represion religiosa, el ordenamiento so-
cial (subdito) se sublevo, reclamaron la pro-
piedad de la tierra no como porcién feudal
sino como porcién privada derrocan al rey e
instituyen la republica, modifican los man-
damientos y cambian el concepto de siervo
por el de ciudadano, se consolidan la ciu-
dades y se reconoce un ordenamiento juri-
dico orientado a una democracia que para
la época fue socialista en la cual se impulsé
la apropiacion del pueblo de los medios de
produccion.

El crecimiento del comercio local e inter-
nacional mediante la importacién como la
exportacién tanto de materias primas como
de mercancias generé la necesidad de
adoptar politicas de aseguramiento, tanto
para el transito maritimo y el terrestre (que
eran el principal y unico medio de transpor-
te de la época), fueron creadas compafnias
de seguros que protegian los bienes de los
comerciantes ante la ocurrencia de sinies-
tros que afectaran su patrimonio, este (en-
tre otros aspectos) garantiza la retribucion
econdmica de los bienes siniestrados por lo
tanto al ocasionarse por cualquier motivo
la perdida de mercancias habria compen-
sacidon econOmica sistematica, los moviles
eran variables. Se plantea la necesidad de
establecer protocolos para el reconocimien-
to de subvenciones econdémicas referentes
a la investigacion judicial para determinar
los aspectos de la ocurrencia del siniestro y
asi llegar tanto a senalar a los responsables
como la eventualidad de presentarse activi-

dades dolosas que servian de base para soli-
citar la reclamacién enmarcadas en el tiem-
po, modo y lugar caracteristicas propias del
actoilegal.

La Auditoria forense surge como resultado
de actitudes relativas al comportamiento
humano, data desde el siglo XVIII cuando el
mercantilismo producto del avanzado de-
sarrollo de la revolucién industrial genera
practicas comerciales que requieren ser re-
guladas.

{Que es la Auditoria forense?

La Auditoria forense es el conjunto de acti-
vidades orientadas a determinar la ocurren-
cia de un hecho que por lo general es de
naturaleza ilicita, sus autores, el momento,
el tiempo y el modo en que se realizaron
los hechos, busca mediante su aplicacién
establecer la tipologia ejecutada para el de
lavado de activos y/o la financiacién del te-
rrorismo a saber:

Se define como lavado de activos la activi-
dad orientada a darle apariencia licita a cual-
quier acto ilicito, la forma en que se llevan a
cabo se denomina tipologia de delito y esta
enmarcado en la legislacion penal (Ley 906),
se consideran como tal aquellos dineros
producto de actividades tales como: trafico
de drogas, secuestro, terrorismo, pornogra-
fia infantil, boleteo, evasién fiscal, corrup-
cion tanto de funcionarios oficiales como
privados, terrorismo y todas aquellas activi-
dades que involucran la apropiacion de re-
cursos generando detrimento al patrimonio
e induciendo a error a terceros dirigido al
blanqueo de capitales a través del sistema
financiero.

También existe el tipo de fraude corpora-
tivo que realizan las empresas mediante la
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creacion de ambientes financiero electré-
nicos, producto de operaciones bursatiles
entre si mismas generando incremento de
valor de titulos nominativos y trasladando
esos valores a cuentas producto de fraudes
contables, este tipo de fraude por lo general
los determina el gobierno corporativo de las
empresas.

Se define como financiacion del terroris-
mo aquella actividad receptora de efecti-
vo cuyo origen y finalidad ilicita genera la
financiacién para la ejecucién de actos que
desestabilizan el orden institucional y social:
desplazamiento armado, cultivos ilicitos,
ataques a oleoductos, voladura de infraes-
tructura, ataques a las fuerzas armadas y or-
ganismos del estado, ataques a la poblacién
civil y al medio ambiente, golpes de estado
o cualquier acto que atente contra el orden
institucional de un pais o empresa, asesina-
to de lideres politicos y sindicales, etc., los
recursos generados para su financiacién se
derivan actividades extorsivas, secuestro,
narcotrafico, etc.

Objetivos de la Auditoria forense

Generalmente se asume el término foren-
se a conceptos de medicina que incluyen
también a los agentes que intervienen en
el mismo proceso pero ante el incremento
de delitos de cuello blanco de naturaleza
financiera consistente principalmente en la
apropiacién de fondos de ahorradores o in-
versionistas que depositan sus recursos con
la esperanza de retornar tanto su inversion
como sus rendimientos.

En este orden de ideas el auditor forense
puede intervenir y vincula sus servicios en
diferentes dreas dentro de los procesos tales
como:

Soporte procesal: puede ser de varios sen-
tidos, puede asesorar a su parte de la forma
en que se debe organizar el material proba-
torio y/o puede intervenir en el analisis de
los soportes recaudados para la emision de
su opinion la cual formara parte para la expo-
sicidbn de argumentos que motiven emision
de la sentencia del Juez, esta actividad esta
enmarcada en el codigo civil en su Art. 183.

Consultoria: la Auditoria forense, obser-
vando las disposiciones legales bien sea de
orden penal o civil como conjunto de activi-
dades ordenadas, sistematicas y orientadas
al fin de analizar la ocurrencia de hechos de
naturaleza tipica con el propdsito de asignar
la responsabilidad de los autores intelectua-
les y materiales que estan indiciados en el
informe denominado noticia criminal emiti-
do por el ente acusador y posterior proceso
de acusacion.

La Auditoria forense mediante un memo-
rando de planeacién previo conocimiento
de la noticia criminal formula objetivos es-
pecificos y generales evalua los elementos
adjuntos al proceso e inicia el proceso de in-
vestigacion, acopia el material que evaluara
y lo clasifica con:

Recopilacion de pruebas: la Auditoria fo-
rense debe realizar un trabajo de campo
consistente en el debido recaudo de los
posibles elementos probatorios que se utili-
zardan para elaboracién del peritaje o deter-
minacion del hecho punible observando y
practicando el debido analisis y depuracion
de las mismas, clasificandolas para fines
determinados y catalogando la respectiva
prueba de acuerdo con la importancia rela-
tiva en el proceso.

La prueba debe ser sometida a un proce-
so de cadena de custodia que garantice
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su integridad y originalidad, hay procesos
que involucran la intervencién de técnicos
expertos para extraer copias fidedignas es-
pecialmente de elementos informaticos y/o
digitales (discos duros, memorias USB, tarje-
tas, celulares, etc.).

En la cadena de custodia se debe propen-
der por la seguridad de los elementos que
la conforman a los cuales nadie (excepto
el grupo de investigacién), tenga acceso a
ellos con el propdsito de evitar la interven-
cion de extranos, su manipulaciéon y modifi-
cacioén para fines diferentes a los solicitados
en el proceso.

Caracteristicas de la Auditoria forense

La Auditoria forense posee caracteristicas
funcionales para su aplicacién puesto que
se adapta necesariamente a buscar un fin
determinado el cual consiste en determi-
nar la veracidad, oportunidad, eficacia de
la prueba a favor o en contra del indiciado,
para cumplir con este pardmetro se debe
establecer en todo proceso la caracteristica
investigativa mediante procesos multifacé-
ticos que permitan lograr la armonia y con-
catenacién en todos los estados de la inves-
tigacion.

Por la naturaleza del hecho punible en ma-
teria econdmica el auditor debe considerar
inicialmente los siguientes aspectos:

El proceso de iniciacién del trabajo con-
siste en verificar efectivamente si existe
delito que se encuentre tipificado en el
Cédigo Penal.

Determinar modo, tiempo y lugar.
Determinar el monto o cuantia.

Analizados los aspectos anteriores, transmi-
tir el resultado a los administradores para

que ellos evaluen la existencia del hecho
punible o tipico y si es apropiado iniciar un
proceso.

En caso de optar por la apertura de un pro-
ceso juridico, el auditor ordenara su trabajo
orientado a la presentacién amplia, clara,
precisa y eficaz del mismo, como interlocu-
tor de la parte contratante es él quien tiene
la responsabilidad de informar las caracte-
risticas del delito y asi formular las hipoétesis
del caso, descartar aquellas que no son con-
cordantes y afirmar la ocurrencia del hecho.

La participacion del auditor es necesaria y
basica al momento de adelantar el proceso,
en el existe la claridad conceptual y técni-
ca para intervenir en el proceso juridico, su
parlamento y su exposicion requiere dirigir-
se a personas que tomaran decisiones seve-
ras que afectaran la situacién emocional y
social de otras personas.

Por lo anterior el auditor tendra la responsa-
bilidad de exponer, asignar responsabilida-
des, determinar el delito, identificar los pro-
tagonistas y justificar su opinién de acuerdo
con su trabajo, para tal fin es necesario esta-
blecer dos etapas posteriores a la investiga-
ciéon como resultado de la misma:

Peritaje: es el area del campo investigativo
mas importante en la Auditoria forense, este
puede ocupar espacios en las diferentes sec-
tores del proceso juridico: civil, penal, alter-
nativo, administrativo, justicia ordinaria (en
cualquiera de sus etapas), tributaria y dis-
ciplinaria, en él se consigna toda actividad
relacionada con el proceso investigativo, se
describe como se realizé el proceso de:

Acopio de pruebas: el por qué se considerd
relevante en el proceso.
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El analisis de la misma: su descripcién,
composicién, para que se utilizé, etc.

La preparacion: del escrito para presenta-
cion al Juez.

La exposicion: testimonial del mismo.

En el peritaje se evaluan todos los resulta-
dos parciales del proceso de investigacion,
esa evaluacién es susceptible de medicién
econdmica por cuanto su tasacion involucra
la cuantia del patrimonio sujeto de dete-
rioro, sobre el éste se teje el entramado del
proceso juridico, toda vez que determina la
prueba sustantiva ante que identifica el he-
cho punible o tipico.

En el proceso de peritaje contiene diferen-
tes etapas: inicia con la recepciéon de prue-
bas que son sometidas a su evaluacion para
ser admitidas como tal mediante la un pro-
ceso de depuracion procesal, en este punto
se expone ante el juez la base documental
y posteriormente es presentada a las par-
tes (acusador y defensa) para que mediante
analisis complementen cada uno su activi-
dad, en el proceso el peritaje no se limita al
escrito presentado al juez quien lo lee y bajo
su potestad puede ser constituida como
prueba testimonial que rinde un experto
toda vez que el sistema oral que adelanta
nuestro aparato judicial lo adapta a esta ca-
racteristica.

En este orden de ideas, los elementos cons-
titutivos de peritaje pueden ser entre otros:

Sector Microecondmico:

Dano: en este elemento se relacionan.

Detrimento de las utilidades.

Detrimento del valor de las empresas.
Costos fuera de contexto (sobrecostos).
Detrimento de disponible (flujo de caja).
Menor valor de los ingresos.
Ambiental y personal.
Detrimento patrimonial de terceros.
Dano al Estado.
Financiero: en este aspecto se puede rela-
cionar.
Leyes y Decretos.
Practicas dolosas.

Practicas y aplicacion de normas sesga-
das.

Quiebra de las organizaciones.
Reestructuraciones econdmicas.

Contabilidad sin cualidades o con cuali-
dades parciales.

Fraudes que derivan procesos penales
y/o civiles.

Informacion interinstitucional.
Desarrollo historico de las operaciones.
Litigios.

Tributacion, materia impositiva.

Costos en cualquiera de sus sistemas de
valuacion.

Operaciones extraordinarias.
Estimaciones: Partidas susceptibles de tasa-
cion.

Valoraciones y desvalorizaciones.

Caélculos actuariales.

Contingencias (revocadas en adopcion
de NIF).
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Intangibles (adquiridos y formados). competencia desleal.
Derechos. Monopolios y oligopolios.
Obligaciones judiciales. Acaparamiento, etc.

Estudios de mercado. o .
La Auditoria forense por su naturaleza in-

tegral y en relacién a su proactividad esta
en condiciones de radicar informes sobre la
ocurrencia del hecho tipico de formular ta-
xativamente protocolos que prevengan ac-
tosilegales al igual que sugerir al contratan-
Iptgraccién con el mercado: sector y ac- 4 o| establecimiento o cambio de politicas
tividad. de operacion orientadas a la prevencién del
Practicas anti comerciales (Dumping), fraude tanto externo como interno.

Sector Macroeconémico:

Antimonopolios: Indice general de pre-
cios.
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Protocolo de la
Auditoria forense

Auditoria forense

Autor: Luis Felipe Onate
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U2

Protocolo de la auditoria forense

Programacion de la auditoria forense

Procedimiento general de una Auditoria
forense

Se define como procedimiento general de
una auditoria forense el conjunto de activi-
dades orientadas a la determinacién de la
tipicidad de un hecho clasificandolo en el
contexto del marco juridico bien sea de or-
den penal o civil e identificando la tipologia
del delito cometido.

El delito financiero (fraude) siempre estara
presente en las organizaciones, es una de
las principales preocupaciones de los admi-
nistradores puesto que en cada una de las
areas existen riesgos de ocurrencia la misma
tiene la potestad de mantener el fraude por
cuanto en ella misma se genera continua o
discontinuamente el proceso contable en
este se genera informacién que es permea-
da por el fraude ésta contiene una serie de
controles que ignoraron los entes adminis-
trativos de la Empresa, las areas de control
en las organizaciones esta conformada por
un componente humano susceptible de
manipular y/o alterar registros que arrojan
resultados con error, éste por baja materiali-
dad que revista.

Existe un estimado de ocurrencia del frau-

Desarrollo tematico

de acorde al novel ocupacional de quien los
perpetra:

Empleados de las organizaciones ocupan el
mayor porcentaje de ejecutores aproxima-
damente en el 60% de los casos, este hecho
arroja una siniestralidad del 5%. En los re-
sultados.

Mandos medios (jefes) ocupan un porcenta-
je intermedio con un aproximado del 20%,
este hecho arroja una siniestralidad de 25%
que afecta los resultados de las compaiiias.

Mandos altos, ejecutivos de alto nivel ocu-
pan el renglén del 10% de ocurrencia y una
siniestralidad del 75% sobre el resultado.

El procedimiento general de la Auditoria fo-
rense clasifica su objetivo de acuerdo con la
clasificacion de la tipologia del crimen, esta
se encuentra enmarcada previamente en
el cédigo penal, para que exista delito este
debe estar clasificado como hecho tipico, se
puede dividir de la siguiente forma:

Fraude en los estados financieros:

Consiste en la falsificacién deliberada de los
estados financieros con el propésito de pre-
sentar una situacion financiera diferente de
las organizaciones, esta tipologia se realiza
mediante omisiones intencionales, adicio-
nes a las transacciones, etc. que pretenden
enganfar a los usuarios de los mismos.
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Se utiliza generalmente para ocultar pro-
blemas financieros en las organizaciones
orientados a ocultar las metas financieras
no alcanzadas e informar a terceros niveles
de rentabilidad que no existen de alli que el
efecto que se persigue es que terceros to-
men decisiones equivocadas sobre la base
de informaciones no ajustadas a la realidad.

Entre otras partidas las mds comunes para
esta tipo de fraude son:

B Compra de acciones.

M Aportes a capital.

M Créditos aprobados.

M Proveeduria de materias primas.

M Prestacion de servicios.

M Fusién de empresas.

B Adquisicion de empresas.

Los propésitos que persiguen los perpetra-

dores de este tipo de delito induciendo a
error a terceros a error son:

M Presentar mayores rendimientos por ac-
cion y/o participacion de utilidades.

B Omitir percepciones adversas en el mer-
cado.

M Ocultar capacidad de generar fondos.

M Financiar o refinanciar cupos de créditos
existentes o nuevos.

M Generar desembolsos por comisiones de
éxito al personal.

M Incrementar o sobrevalorar el valor de la
empresa.

B Acreditar cumplimiento de obligaciones
sin estar al dia.

B Ajustar el desembolso de impuestos
ajustado a sus necesidades.

Es necesario aclarar que este tipo de frau-
de no siempre se trata de una relacién vin-
culada con el beneficio econémico, puede
también involucrar a mandos medios y altos
para transformar situaciones negativas a fa-
vor de las entidades, podemos clasificar:

Disminucion de ingresos por ventas debido
a la desmejora de cuota en el mercado.

Sostenibilidad presupuestal que no corres-
ponde a su participacidon en el mismo.

Logro de incentivos que otorga el Gobierno
Nacional a diferentes sectores productivos.

Este tipo de fraude se refleja directamente
sobre el patrimonio, busca consolidar su
estructura financiera para dar la apariencia
solida en sus finanzas, el cambio patrimo-
nial es notable ante la existencia de amena-
zas importantes en el mercado, este fraude
pretende blindar a las organizaciones de los
efectos de las fuerzas econdémicas.

Metodologia de investigacion de una
Auditoria forense

Para la adopcion de un método para la inves-
tigacion del fraude es necesario diferenciar
la tipologia del delito, a continuacion se pre-
senta una clasificacién general del mismo:
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Ingresos artificiosos

Operaciones ficticias en
periodos de corte

Valoracion de activos

Registro de ventas no ocurridas.

Involucra clientes falsos.

Pagos de clientes de factura no elaborada.
Reversidn ingresos en periodos posteriores.
Continuidad con esta practica.
Sobrefacturaciones.

Incluir ingresos en periodos que no corresponden o falsas
facturas.

Traslado de costos y gastos entre diversos periodos para au-
mentar o disminuir
utilidades.

Registro de ingresos futuros sin certeza.
Ingresar contingencias sin ser resueltas.
Ingresar litigios ganados no fallados.

Registrar contratos a largo plazo como realizados en el periodo
de reporte.

Registro de compras para ser anuladas en el siguiente periodo.

Trasladar mediante la reclasificacién activos de largo a corto
plazo.

Incremento de las cuentas por cobrar mediante la sobrevalora-
cién por concepto de activos a largo plazo.

Revalorizacidn exagerada y no de activos fijos.

Sobrecosto en inventarios bien sea por doble conteo o sobre-
valoracién de las unidades.

Incremento inusitado del costo del inventario.
Omision de traslado de inventarios al costo de ventas.
Incremento del costo de ventas.

Adulteracion de informes de remisiones y traslado de insumos
y mercancias.
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Pasivos y erogaciones

Informacion inexacta

Adulteraciéon de mercancias en transito bien sea por ser reales
o ficticias.

Registrar como propios inventarios de terceros.

Trasladar a las cuentas del activo (en su oportunidad) el saldo
de las cuentas de orden.

Cambio de inventarios mediante la sustitucion de elementos.

Soportar asientos de contabilidad con documentos fraudulen-
tos que modifiquen el registro real.

Manipular la cartera por edades con el propésito de presentar
una cartera sana.

Manipular la cartera por edades para acelerar su castigo y dis-
minuir carga impositiva.

Registro de activos y/o pasivos ficticios.

Omitir pasivos.

Capitalizar gastos.

Cambiar el sentido de una inversién de capital como gastos.
No efectuar registro de obligaciones con terceros.

Rotar o hacer cambiar a proveedores bajo cualquier objeto sus
facturas con el fin de evitar su registro.

Omitir descuentos de ventas u otro estimulo que involucre
menor valor de las ventas.

Trasladar pasivos a ingresos.

Cruzar anticipos recibidos de clientes con cartera sin haber
concluido efectivamente el proceso de venta.

Evitar presentar informacion clara y completa.

Omitir informacion acerca de los procesos litigiosos que se
adelantan y que son susceptibles de afectar el funcionamiento
de la empresa.

No informar de eventos subsecuentes a la presentacion de los
estados financieros aprobados.
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Malversacién de fondos

Malversacién de desembolso
De diner

Malversacion en el ciclo
De compra

Malversacion de ndmina

Ocultar a la Asamblea cualquier ocurrencia o amenaza de frau-
de detectado contra la institucion.

Hurto de dinero antes de materializar su ingreso mediante el
registro contable de la institucién.

Hurto de dinero una vez estando estado ingresado a la con-
tabilidad cambiando la naturaleza del ingreso: efectivo por
cheque.

Traslado de efectivo de otras actividades al saldo en caja para
efectos de arqueos de fondos.

Destruccién o pérdida de elementos que soportan ingreso de
efectivo.

Utilizacion de valores de la empresa para beneficio personal.

Adulteracion de titulos valores: firmas, fechas, beneficiarios,
etc.

Compras ficticias efectivamente canceladas.
Adquirir y cancelar servicios que nunca se prestaron.

Maniobrar o utilizar recursos que oculten el indicio de ocurren-
cia de apropiacién de bienes o dinero propiedad de la empresa.

Manipulacién fraudulenta de facturas de compra adulterando
valores, cantidades, etc.

Compras personales con dineros de la empresa.

Triangulaciéon de operaciones entre empresas bien sea creadas
o existentes para generar mayores precios o cualquier modali-
dad que permita hacer cometer el delito.

Creacion de facturas falsas.

Concentracion de proveedores de bienes y servicios con los
cuales se puede manipular el proceso de compras.

Utilizacion de tarjetas de crédito empresariales para compras
personales.

Inclusiéon de empleados que no existen.

Aumentos salariales selectivos.
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Dadivas a empleados no autorizadas
Pago de extra-sueldos no autorizados.
Malversacién de activos Uso personal de activos de la empresa.

Adquisicion, alquiler de activos que no se requieren para el
giro del negocio.

Hurto de bienes.
Ocultamiento de hurtos.

Adquirir activos para futuros usos pero hurtarlos antes de su
disposicion.

Modificar conteo de inventarios adulterando su existencia real.

Registro contable de errados movimientos de inventarios con-
tra las cuentas de costo de los mismos.

Registro de remisiones falsas.

Campos de accion de la Auditoria forense

El campo de accién de la Auditoria forense es multifuncional, se direcciona a diferentes areas
de la empresa puesto que en cada una de ellas se puede presentar cualquier tipo de fraude,
también puede ser aplicada en el sector oficial.

La auditoria forense inicialmente apoyaba la funcién del sector publico en cuanto a las labo-
res de: enriquecimiento ilicito, peculado, malversacién de fondos, prevaricato y todas aque-
llas actuaciones fiscales propias de la administracion publica, esta funcion se subdividié por
parte de la Administracién en organismos especializados que ejercen controles e investiga-
ciones especializadas bien sea basada en funcién de la actuacion publica y la otra parte en
la funcién penal, en ambas se imponen sanciones de diferente naturaleza:

Administrativas:

Son aquellas que castigan la accién del funcionario publico mediante la suspensién de fun-
ciones y derechos esta accién de adelanta mediante un pliego de cargos de cargos y el resul-
tado es una resolucion de acusacion, afectan el patrimonio (juicio fiscal) y desempefio social
del individuo (disciplinado, sujeto pasivo del acto).

Punitivas
Son aquellas que castigan la accidon con penas privativas.

En este orden de ideas la Auditoria Forense tiene campos de accion:
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Parte procesal:

Asesoria y/o consultoria en recaudacion de
pruebas o como testigo experto.

Mediante si actuar el Auditor forense me-
diante su testimonio asevera y certifica que
sobre las evidencias y documentos recau-
dados para su trabajo presta testimonio va-
lorado por el Juez dentro del proceso para
dictar sentencia.

Parte investigativa:

El Auditor Forense es pieza fundamental en
la etapa previa del proceso para la evalua-
cion y edicién del fraude, esta en capacidad
de mediante su conocimiento y experticia
medir la magnitud de las cuantias involu-
cradas y establecer los protocolos que uti-
lizaron los defraudadores para la ejecucion
del delito

En esta area el Auditor forense puede des-
empanarse en:

Investigaciones corporativas:

Presentacion de informacion inexacta, ma-
nipulacién intencional de informes, lavado
de activos, etc.

Investigaciones comerciales:

Distribucion de utilidades, rompimiento de
contratos, disputas en propiedad intelec-
tual, separaciones matrimoniales, fusiones,
escisiones, adquisiciones entre compainiias,
reclamaciones de seguros, negligencia pro-
fesional, valoracion de empresas, marcas,
patentes, etc.

Peritajes:

El Auditor forense por su perfil estad en capa-

cidad de determinar la magnitud del dano
causado tomando como base las evidencias
recaudadas, puede prestar también sus ofi-
cios en el area tributaria identificando los
elementos constitutivos en cualquiera de la
tipificaciéon del fraude que implicé la eva-
sidn, elusion, omision, no declaracion fiscal,.

Fases de ejecucion de la Auditoria forense

Las fases de la ejecucién del trabajo se de-
rivan del analisis previo de la situacion pre-
sentada:

Etapa de conocimiento:

Empieza con la solicitud por parte del afec-
tado que requiere la realizaciéon del trabajo,
en ésta el contratante informa del fraude
detectado y expone el dano causado, infor-
ma la periodicidad, lugar, partes afectadas y
demads detalles del delito, las causas proba-
bles y los efectos subsecuentes.

El Auditor forense debe indagar acerca de
la ocurrencia del fraude en la entrevista que
sostiene con la victima solicita la informa-
cion completa para generar el cuadro del
delito.

Se identifica el tipo de fraude generado y
la tipologia del delito que se puede aplicar
con el propésito de establecer eventual-
mente los elementos relacionados con la
generacion del delito.

Etapa de investigacion:

Con el conocimiento de la noticia criminal
se acopian los documentos, elementos y
demas recursos fisicos, informaticos, inte-
lectuales que se determinen los cuales por
su naturaleza intervinieron en la ocurrencia
del delito.
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Por su ubicacion se adelantan labores de
establecimiento de eventuales vinculos de
personas que hayan podido intervenir en el
proceso.

Etapa de evaluacion:

Con los recursos y evidencias recaudadas
se establece un mapa de generacién del
delito, en él se identifican los cargos que
pudieron intervenir en la perpetracién del
fraude y luego de filtrar la informacion se
determina el material probatorio que sera la
base de elaboracién del trabajo, se realizan
entrevistas con los responsables del mane-
jo contable y/o financiero se analizan des-
de los registros contables hasta los estados
financieros resultantes de la gestién de los
responsables

Etapa de peritaje:

En esta etapa se informa completamente el
proceso de generacion del delito se identifi-
ca el modo, tiempo y lugar en que se llevé a
cabo, se cuantifica la magnitud del fraude y
se identifican a los responsables.

Etapa de testigo

Con el informe que se presenta ante el clien-
te o ante el Juez el Auditor Forense se cons-
tituye como testigo del proceso el resultado
del mismo éste formard parte del proceso

para definir politicas y el paso a seguir con
los responsables o dictar sentencia segun
sea el caso.

Evaluacion del riesgo forense

En la actividad de Auditoria forense existen
riesgos inherentes se clasifica:

Riesgo interno:

Las actividades forenses estan amenazadas
por margenes de error elevado por la fiabi-
lidad de la prueba, la interpretacion de los
materiales y recursos recaudados pueden
ser complejos acorde al grado de influencia
del delito, las tipologias claramente defini-
das y deben ser adecuadamente aplicadas.

El manejo de la prueba debe estar garanti-
zado mediante el mecanismo de cadena de
custodia que permita tener de ella la certe-
za de su integridad

Se debe eliminar el sesgo de parcialidad
Riesgo externo:

Los agentes que se asocian al desarrollo del
trabajo de naturaleza externa tiene puede
influir en la emisién de los resultados.

Se debe establecer protocolos adecuados
de cadena de custodia y velar por su estricto
cumplimiento.
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U3 Desarrollo tematico

Hechos y conductas tipicas
Anélisis de la tipicidad

El error y su efecto en los estados financieros

Desde el punto de vista juridico al error se le denomina como vicio de la voluntad que bus-
can producir invalidez en los actos puesto que se trata de una falsa representacién mental
para la percepcion del conocimiento bien sea por ignorancia o falta de dominio pleno sobre
el tema tratado, esto genera asumir posiciones erradas y toma de decisiones que conllevan
a perdidas y desastres.

Generar error en los estados financieros tiene un alto indice intelectual en él se consigna co-
nocimiento técnico y profesional de la persona que lo ejecuta buscando un fin determinado,
en la cartilla 2 observamos las diferentes tipologias del delito en ellas estan inmersos actores
tanto materiales como intelectuales.

Los estados financieros son susceptibles de ser sometidos a modificaciones substanciales
gue cambiaran significativamente la estructura financiera de las empresas, en este orden la
reclasificacion de partidas contables pueden ser utilizadas por los defraudadores para pre-
sentar informacion inexacta y/o errénea orientada a diferentes objetivos: 1) Consolidacién
de activos, 2) Endeudamiento, 3) Consolidacion patrimonial, 4) Liquidez.

La sinopsis del error la podriamos establecer de acuerdo con las necesidades que tenga el
autor, el error que se genera se determina como una causa a la necesidad del defraudador,
y como un efecto el error que genera en los estados financieros para subsanar la misma
y dar apariencia de normalidad en los mismos, en todas ellas existe la victima quien es la
demandante de una inversion, un bien o un servicio el(los) cual(es) ocasionandole pérdidas
sistematicas de su patrimonio, entre otros veamos:
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Causa Efecto

Consolidacién de activos Saldos significativos en disponible (Caja) o
alta rotacion.

Presentacion alta de rotacidn de cartera para
generar liquidez.

Baja rotacién proveedores y CxP.
Revalorizacién de inventarios*
Revalorizacion de inversiones*

Generacién de nuevas inversiones no Reales.
Revalorizacién de activos fijos*

Omisién y sub-valorizacién de depreciacio-
nes.

Clasificacion en activos fijos los bienes recibi-
dos en garantia.

Incremento de intangibles*

Inadecuada clasificacion valorizada de otros
activos.

*Las valorizaciones e intangibles se consideran como tal cuando han sido producto de una
adquisicion los registros de marca y de mas intangibles tienen tratamiento especial segun
NIIF estos valores deben ser capitalizados al activo directamente en la etapa de conversién
a estandares internacionales segun sea el caso.

Los inversionistas buscan las garantias de solidez para sus recursos, los rendimientos espe-
rados se tasan inicialmente en el rendimiento de los activos.
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Consolidacién patrimonial

Manipulacién del valor de las acciones en el
mercado.

Aumentos de capital ficticios.

Sobre-valorizacién de la partida de revalori-
zacioén de activos en el proceso de conversidn
a NIIF.

Creacion de reservas estatutarias ficticias.

El tratamiento de las reservas fue modificado en la conversién a estandares internacionales,
independientemente de que las reservas estatutarias adquiridas seguiran existiendo en los
estados financieros, una vez realizado el proceso de conversién estas deben ser ejecutadas

y reveladas en los informes.

Liquidez

Costos — Gastos

Manipulacién del nivel de ingresos especial-
mente lo no operacionales para los cuales su
registro puede ser presentado como menos
formal, los ingresos de la operacién son
susceptibles de manipular por el manejo que
la empresa le da a los clientes bien sea por
doble facturaciéon o modificacién de facturas
emitidas.

La erogaciones por estos conceptos involu-
cran aquellas que pueden pertenecer a acti-
vidades diferentes a las corrientes, el efecto
gue se pretende es mostrar niveles de resul-
tados que satisfagan los fines a perseguir:
mayores resultados, menores bases imposi-
tivas, etc., por lo general estan involucrados
tanto personal operativo como externos de la
organizacion.

Los costos y gastos en los procesos de conversidn se reconocen en el momento de su rea-
lizacidn, en el actual método contable se registran cuando surjan sin considerar su pago

efectivo.

Impuestos

La determinacién del impuesto es suscepti-
ble de involucrarle partidas no aplicables o
valores ficticios en su depuracion, se orienta
al menor pago de este tributo.
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En materia de impuestos aunque la norma
indica las partidas que lo componen es co-
mun encontrar que se involucran deduc-
ciones que modifican el valor que efectiva-
mente se debe apropiar.

El error induce a tomar un juicio equivoca-
do por parte de la sociedad de la situacién
financiera de organizaciones.

La irregularidad y su efecto en los esta-
dos financieros

La irregularidad es el hecho como tal que se
pretende en la comision del fraude, esta es
la accion de malversar, desfalcar, ejecutar un
cohecho, etc., en las instituciones publicas
o privadas.

La irregularidad es la presentacién fraudu-
lenta que busca el perpetrador para dar
apariencia de legalidad a una situacién
anormal, consiste en presentar informa-
cion financiera errada carente de veraci-
dad orientada a confundir a terceros para
adelantar acciones financieras a favor de la
compania: inversion de capitales o venta de
los mismos para favorecer a unos pocos.

En el medio encontramos:
Lavado de activos

El efecto de esta accidon es introducir al tra-
fico juridico legal dineros cuya procedencia
es ilicita, comprende actividades no solo de
narcotrafico sino de cualquier actividad ili-
cita que ejecute el perpetrador.

Todo recurso financiero que no posea infor-
macién de su fuente licita tiene como ca-
racteristica particular su origen ilicito, este
trafico econémico permea la economia.

A nivel macro los dineros provenientes de
las actividades ilicitas generan un eleva-
do indice al nivel general de precios, por
lo general el lavado de activos incrementa
el volumen patrimonial de quien lo realiza,
al existir una mayor demanda de bienes y
servicios la oferta incrementa sus precios lo
cual crea un efecto denominado burbuja en
la economia.

Financiacion del terrorismo

El efecto de esta accion es la aplicacion de
recursos producto de actividades ilegales
para ejecutar presion de naturaleza poli-
tica y social, se destruye infraestructura y
se arrasan personas mediante el desplaza-
miento armado.

Los actos terroristas son ejecutados por
grupos armados con amplia fuerza militar
y amplio conocimiento geografico que les
permiten atacar blancos econémicos que
afectan a la comunidad.

Tipologia del hecho tipico

La tipologia es la ciencia que se encarga del
estudio de los tipos o clases y busca clasifi-
car en diferentes categorias de acuerdo con
su naturaleza, forma, resultado las causas
que estimulan la ocurrencia de un hecho y
efectos que generan los mismos.

La tipologia enmarcada en el cédigo penal
periddicamente es actualizada por cuanto el
numero de casos y la diversidad de los mis-
mos es mas amplio y se hace necesario consi-
derar y ampliar adicionales formas de delito.

Cada delito esta compuesto por dos actores
que intervienen en él:
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Actor intelectual:

Es la parte ideoldgica del delito es aquella
quien disefa el protocolo de realizacion me-
diante el conocimiento de la operacion de
la victima, por lo general el objetivo de este
tipo de actor es generar la idea de delito.

Actor material:

Es la parte que ejecuta el delito, lo lleva a
cabo observando cada una de las herra-
mientas disponibles para la realizacién del
mismo.

Perfil del defraudador

El defraudador es la persona que ejecuta el
hecho tipico, para poder ubicar su perfil es
necesario mencionar los siguientes aspectos:

Aspecto psicolégico del crimen:

A través de la historia han surgido tratadis-
tas del tema que expusieron modelos, téc-
nicas y procedimientos para describir quien
podria tener aptitud criminal:

Lombroso (Italia-1870)

Su trabajo consistié en estudiar a la pobla-
cion carcelaria, en sus investigaciones intro-
dujo el aspecto evolutivo de la antropologia
y tradujo este elemento a las condiciones
morfoldgicas dada una categorizacion de
delincuente por cuenta de sus caracteristi-
cas fisicas. Preclasifica a los criminales den-
tro de los siguientes parametros:

Criminal nato:

Criminal primitivo cuya caracteristica evo-
lutiva la determina un hecho degenerativo
en la evolucion de la persona atribuyéndole
este aspecto a su caracteristica fisica.

Criminal demente:

Criminales que padecen patologias menta-
les no siempre acompanadas de aspectos
fisicos o morfolégicos.

Criminaloides:

Son los delincuentes que sin tener caracte-
risticas de los dos anteriores se convierten
en criminales en ciertas circunstancias que
los inducen a delinquir.

Describe dentro de la apariencia fisica la
relativa probabilidad de que la persona rea-
lice actos criminales y los clasifica bien sea
asesinos y defraudadores.

G.B. Phillips (Gran Bretana-1888)

Expone el método modelo-herida como es-
tudio sobre la interrelacion de la reaccion
natural entre el agresor y la victima, sobre
este modelo se podia establecer a la perso-
na con aptitudes criminales consientes en
que esa reaccion podia ser de dominante a
dominado en el cual el agresor ante la im-
posibilidad de respuesta de su victima am-
pliaba la forma de actuar mas o la victima
terminaba por reaccionar en contra de su
agresor convirtiéndose en un delincuente
de mas amplio espectro.

Kretschemer (Alemania-1955)

En un universo de 4000 casos formula una
clasificacion similar de que el criminal posee
ciertas caracteristicas fisicas.

Leptosomatico:
Persona cuya caracteristica es ser delgado y alto.

Atlético:

Fundacién Universitaria del Area Andina



Persona cuya caracteristica es ser corpulen-
toy fuerte.

Picnico:
Personas bajas y obesas.
Mixtos:

Relne caracteristicas de las anteriores cla-
sificaciones pero relne ciertos aspectos de
todas las anteriores.

Cada una de las anteriores clasificaciones
tiene asignado un tipo de delito asi: los lep-
tosomaticos al hurto, los atléticos a los cri-
menes con violencia y los picnicos al enga-
no y fraude.

Estas clasificaciones poco aportaron al de-
sarrollo de la criminalistica por su alto con-
tenido subjetivo.

Con el desarrollo de la psicologia en el
campo investigativo a través del tiempo se
abandonaron las variables fisicas de la per-
sona para estudiar mas profundamente el
aspecto psiquico en el cual se estima sea la
fuente de la generacion del crimen.

Brussel (Usa-1957)

Hace la comparacion de conductas delicti-
vas con conductas de pacientes mentales,
la clasificaciéon del delincuente se deriva
del razonamiento deductivo y probabilisti-
Co, esta practica tuvo una gran aceptacion
ante los organismos investigadores, adqui-
rié gran reputacion en la asignacion de los
perfiles del criminal.

La base tomada por Brussel para llegar a
este analisis fue el estudio pormenorizado
de la escena del crimen en la cual se halla-
ron elementos particulares del delincuente,

la logistica para la comision, la exactitud del
mismoy la direccion de hacia el tipo de victima.

FBI (Usa-1970)

El perfil del criminal esta sujeto a la técnica
de investigaciéon judicial para la resoluciéon
de casos policiacos delictivos, mediante la
unidad para el estudio del comportamiento
humano se determina y se ejecuta el disefio
de los perfiles criminales, cada nuevo caso
crea un perfil nuevo pero por la forma de pre-
sentarse corresponde a un estatus general: el
hurto siempre sera esta tipologia, el aspecto
que lo hace nuevo es la forma de llevarlo a
cabo, por consiguiente la tipologia del hurto
se va transformando de acuerdo con los pa-
trones y conductas de los criminales.

La aplicacion del perfil criminolégico se da
generalmente en crimenes de asesinato y
violaciones también se puede considerar
en una funcién tedrica donde se evalta y se
toma como base para ampliar el conocimien-
to y la técnica que se utilizé en el hecho cri-
minal. El perfil criminal puede dividirse en:

Agresores conocidos (Inductivo)

Se utiliza para determinar y formular patro-
nes de conductas y protocolos propios y
caracteristicos de este tipo de agresores. Su
desarrollo se lleva a cabo en el ambito priva-
tivo de la libertad.

Agresores desconocidos

Se basa sobre el escenario donde se desa-
rrollé la escena del crimen, sus evidencias y
cualquier aspecto que delate su actitud des-
de el punto de vista psicolégico que permi-
ta inferir o dar indicios del perfil del agre-
sor, su motivacion y el fin propuesto en la
ejecucién del crimen, como se presentara la
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irregularidad y los moviles que utilizé para
generar el error.

Técnicas de para la metodologia del perfil:
Escena del crimen:

Es el lugar en el cual se creé intelectual y
materialmente el delito, crimen, etc., para el
caso del delito de lavado de activos, la esce-
na puede estar dentro de la misma organi-
zacion y se puede recrear el normal funcio-
namiento de la empresa, el Auditor forense
segmenta el hecho tipico indicando el lugar
de su ocurrencia, esta segmentacion cobija
areas involucradas, personas que intervie-
neny los responsables del efecto final.

Geografico:

Estudiay describe el medio donde se desen-
vuelve el delincuente, la escena y los puntos
geograficos de los crimenes desarrollados,
zona de riesgo donde desarrolla sus opera-
ciones. El mapa mental de las operaciones
del criminal se orienta a las zonas donde de-
sarrolla el delito y a que poblacién lo va a
direccionar: idiosincrasia de la poblacion y
grado de confianza que puede alcanzar.

Operacion:

Es la forma, protocolo o método que el de-
fraudador emplea para llevar a cabo la irre-
gularidad y la generacion de error que utili-
z6 para ocasionarla, los puntos criticos o de
menor relevancia para la administracion y el
manejo de los medios informdaticos que uti-
liza: programas externos, accesos remotos,
claves de acceso al sistema y a los puntos
criticos de ejecucion.

La operacién tiene naturaleza funcional,
esta debe contener caracteristicas propias
que permitan ocultar la identidad del delin-

cuente, llevar a cabo con éxito el delito y de-
jar cerrada la puerta de asignacién de cual-
quier tipo de responsabilidad a su cargo.

La victima (institucidén) se queda en estado
de vulnerabilidad, cualquier ataque externo
puede ampliar su inestabilidad financiera 'y
operativa, la cobertura de sus operaciones
se afecta significativamente.

Indicadores del hecho tipico

El hecho tipico esta directamente relaciona-
do con el efecto generado por la interacciéon
de agentes externos e internos de las orga-
nizaciones.

Estudiar la empresa desde su comienzo
hasta la actualidad, como ha evolucionado
a través del tiempo, en la parte administra-
tiva, financiera y contable, para determinar
la situacion actual con todas sus fortalezas
y debilidades. Para este analisis el auditor
debe examinar todas las variables que se
presentan, como las siguientes: la consti-
tucion, capital social, objeto social, estatu-
tos, estructura organizacional, manual de
funciones, reglamento interno de trabajo,
manual de procedimiento administrativo,
contable y de control, manual de seguridad
social, etc.

Ciclo de ventas y cuentas por cobrar

Método de ventas y politica de mercadeo, el
auditor debe resumir en forma clara el mé-
todo utilizado en las ventas, junto a la politi-
ca de mercadeo establecida por la entidad,
si la hay.

Politica de cartera, el auditor debe resumir
en forma clara la politica de cartera estable-
cida por la entidad, si la hay.
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Ciclo de compras y cuentas por pagar

Las areas estratégicas por lo general se iden-
tifican por tener un alto grado de indepen-
dencia administrativa, aun cuando cumplen
con las politicas y protocolos de las empre-
sas, su nivel de toma de decisiones de for-
ma independiente pueden trascender en la
empresa de manera significativa, pueden
establecer subprotocolos en adquisiciones,
suscripcion de contratos por prestacion de
servicios y ordenes de compra, eleccién de
proveedores y clientes: cupos de endeuda-
miento, etc.

Ciclo de inventarios

Practicas contables normalmente seguidas
por el sector, el auditor debe detallar las prac-
ticas contables seguidas, en la parte del in-
ventario, propiedad, planta y equipo, activos
diferidos, obligaciones financieras, proveedo-
res varios, obligaciones laborales, impuestos y
gravamenes, ingresos, costos y gastos.

Los inventarios son punto critico para ge-
nerar un control adecuado al manejo del
Inventario toda vez que de alli se deriva una
alta tasas de siniestralidad.

Ciclo de recursos humanos y ndmina

El auditor debe establecer y conocer el Go-
bierno Corporativo de manera funcional,
las politicas establecidas por el mismo y las
atribuciones que tiene la sinergia adminis-
trativa.

La ndmina es otro punto critico al depen-
der directamente de los mandos medios, el
auditor mediante el conocimiento de la es-
tructura administrativa y organizativa insti-
tucional debe identificar a los responsables
de asignacion de salarios, H.E., viaticos y

demas subvenciones legales y extralegales
que intervienen y tienen potestad de asig-
nar, los préstamos asignados a los emplea-
dos y sus beneficios curriculares.

Ciclo de tesoreria

El manejo de efectivo en las empresas debe
ser segmentado, este reviste de controles y
protocolos orientados a la disminucién del
riesgo de ocurrencia de siniestralidad.

La segmentacion viene dada por el siguien-
te ciclo:

Responsable del Gobierno Corporativo que
determina la actividad comercial, financiera
y operativa que demanda asignacion y des-
embolso de recursos. Autorizacion de ma-
nejo general de recursos.

Responsable de los mandos medios que in-
tervienen en la generacién de obligaciones
y derechos susceptibles de recaudo o des-
embolso de recursos, conocer los montos
de autorizaciéon particular y cuales deben
estar autorizados directamente por el Go-
bierno Corporativo.

Conocer los procedimientos que tiene la or-
ganizacion para los procesos de:

Compras:

El auditor debe conocer el niumero de pro-
veedores, cupos de crédito asignado por los
mismos a cargo de la organizacion, plazos y
rotacion de los mismos.

Cartera:

Conocer politicas de cartera, cupos de crédi-
to y plazos para ventas a crédito, protocolo
de andlisis de clientes y analisis de cartera.
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Factores cualitativos de la Audito-
ria forense

Perfiles, evidencias y prueba

Los elementos cualitativos de la Auditoria
Forense provienen en gran parte de facto-
res cualitativos y del conocimiento del me-
dio, y variables tanto demograficas como
geograficas donde se desarrolla el trabajo,
de acuerdo con estas variables es su menes-
ter conocer la estructura organizacional.

Gobierno corporativo:

La constitucion de este organismo es funda-
mental para el conocimiento de las opera-
ciones por parte del auditor.

El auditor debe conocer las atribuciones de
este érgano rector de la empresa, conocer si
su naturaleza es de orden interno o externo,
duracion de actividades y toma de decisio-
nes, procedimiento del archivo de las actas
de las reuniones llevadas a cabo y su cuida-
do orientado a su preservacion.

Grupos de interés (stakeholders):

Terceros influyentes en el giro normal de las
actividades de la empresa, por lo general es-
tan constituidos por: sector oficial, provee-
dores, sector financiero, clientes, empleados.

Desarrollo tematico

El auditor debe conocer mediante su ade-
cuada planeacion de su trabajo, ejecucién
de controles los posibles conflictos de in-
terés que puedan surgir entre cada uno de
estos grupos y el gobierno corporativo.

El gobierno corporativo debe atender la res-
ponsabilidad social empresarial y mediante
esta obligacion se pueden tejer diversos ac-
tos ilegales.

Perfil del defraudador

Por lo general el defraudador tipico ocu-
pa un cargo de direccién y el promedio de
prestacion de servicios que este presta a la
organizacion es superior a 6 anos.

B Conoce bien el uso de la tecnologia y
sabe el manejo de los datos en la red.

B Conoce la debilidad del control interno
de las obligaciones y los puntos criticos
que tienen alto grado de riesgo de ocu-
rrencia del delito.

Algunas de las caracteristicas propias del
defraudador segun las encuestas adelan-
tadas en casos donde han ocurrido hechos
delictivos en diferentes areas geograficas,
con diferentes caracteristicas demograficas
y diferentes medios sociales, determinaron:

Aproximadamente el 70% de los defrauda-
dores oscilan en una cronologia entre 35 a
60 anos.
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M Las areas criticas de ocurrencia del frau-
de dentro de las organizaciones se ubi-
can en las areas: financiera, operaciones
y ventas.

B El defraudador ocupa puestos directivos.

M El defraudador no es reincidente es oca-
sional cuando es recientemente contra-
tado, elabora un plan de accién que per-
dure, cada vez mas perfecciona el trabajo
evitando su exposicién y procura no de-
jar huellas.

B Por lo general no actua solo y cuenta con
complices para cometer el delito.

B Denotan la actitud y posicién de superio-
ridad por ello se eximen de cumplir con
las reglas establecidas en las empresas.

M El delito mas comun perpetrado por los
delincuentes es la apropiacion de activos.

Factores que motivan a realizar el hecho
tipico

Se ha determinado que los factores que in-
citan al fraude son:

Motivacion:

Elementos adyacentes a la situacion social del
delincuente, permanecer e incrementar el es-
tatus en el que desarrolla sus actividades.

Oportunidad:

Relacionada con la coyuntura observada
por el delincuente, mediante su conoci-
miento accede a la informacién la manipula
y la presenta de manera que lo beneficie di-
rectamente y a sus complices.

Racionalizacion:

Organiza el proceso de fraude para que de
manera oculta aumente los ingresos pro-

ducto del hecho tipico con el menor esfuer-
zo y reduzca los riesgos de ser descubierto.

El fraude es dindmico, se adapta a cada nue-
va situacion de control, muta de acuerdo a
las circunstancias por lo que cada vez se ini-
cia una nueva era del mismo.

Corrupcion:

La idiosincrasia influye significativamente en
las acciones de las personas determina su
conducta ética, es necesario tener en cuenta
la situacién geogréfica para analizar los ries-
gos de ocurrencias de actos delictivos.

En este tipo de factor siempre existe el he-
cho de soborno, cohecho propio e impro-
pio, etc.

Perfil de Auditor forense: responsabili-
dad y riesgos

El perfil del Auditor forense radica en la
principal caracteristica ética referente a la
independencia mental.

Como cualidades personales adicionales:

. Conocer de aspectos sicoldgicos.

Mentalidad investigativa.

Automotivacion.

Mente creativa.

Comunicacion fluida.

Discrecion.

N o i A W N =

Observancia y acogimiento a las leyes y
normas.

8. Habilidad analitica.
9. Destreza en negociacion.

10. No susceptibilidad al cambio.
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Las caracteristicas profesionales involucran
diferentes perfiles: contador publico, abo-
gado, detective, tener suficiente idoneidad
para desempenar esta labor por que el re-
sultado de su gestiéon deriva decisiones
judiciales que afectan los derechos funda-
mentales de las personas.

El auditor debe conocer mediante la inves-
tigacién aspectos relevantes de la empresa,
por lo tanto de tener en cuenta que toda
organizacion esta sujeta a determinar los si-
guientes items:

Objetivos del control interno

B Armonizar y facilitar la gestién adminis-
trativa en las empresas.

B Salvaguardar los recursos de la organiza-
cion mediante la adecuada administra-
cion de los recursos.

B Velar por la correcta ejecucién de las
funciones y de los recursos orientado a
alcanzar el logro de los objetivos de la or-
ganizacion.

B Garantizar la evaluacion y seguimiento
de la gestién organizacional.

B Garantizar la confiabilidad, veracidad y
oportunidad de la informacién derivada
de los registros contables oficiales.

B Prevenir situaciones de riesgo detectan-
do aquellas desviaciones que se presen-
ten en las empresas y que afecten el lo-
gro de sus objetivos.

M El sistema de control interno debe garan-
tizar sus propios medios de verificacién,
seguimiento, control y evaluacion.

B Observar, sugerir y revelar procesos de
planeacién que permitan a la Organiza-
cion desarrollar procesos de planeacién
adecuados que prevengan el riesgo que

afecte el logro de sus objetivos.
Responsabilidad del control interno

El control interno es responsabilidad de
maximo érgano directivo, la implementa-
cion de procedimientos y protocolos para
el desarrollo de estas actividades recae tam-
bién en responsables de las diferentes areas
que forman parte de la organizacién.

Fundamento o estructura del control interno

La estructura basica del control interno lo
constituye el tipo de funciones y competen-
cias asignadas a cada responsable de area,
la autorregulacién, el autocontrol y la auto-
gestion que involucra el desarrollo de las ac-
tividades propias son imprescindibles para
garantizar la efectividad del mismo.

B Autorregulacion: es la potestad que tie-
nen las organizaciones para estructurar,
segmentar, emitir normas y protocolos,
politicas y procedimientos que permitan
una coordinacion efectiva de las acciones
institucionales. Se deben seguir normas
de gobierno corporativo y buen gobier-
no que mediante la transparencia garan-
ticen la continuidad del ente econémico.

B Se debe publicitar esta autorregulacion
mediante la emision de principios y con-
ductas éticas; establecer politicas y con-
troles orientados a reducir las causas de
los riesgos y sus posibles efectos en la
organizacion.

B Autocontrol: es la cualidad de las perso-
nas para efectuar el proceso de evaluar,
analizar, corregir, independientemente
de su nivel jerarquico; en el trabajo rea-
lizado: corregir eventuales desviaciones
del mismo y replantear el alcance y ob-
jetivos de su trabajo. Este es intrinseco al
control interno.

Fundacién Universitaria del Area Andina



B Autogestion: es la capacidad de toda or-
ganizacién para asimilar e interpretar,
coordinar y ejecutar las diferentes tareas
encomendadas en sus estatutos y manua-
les de funciones, coordinar, ejecutar e in-
terpretar la norma para asi promover en
su interior la autonomia organizacional.

La autogestiéon se logra mediante el co-
nocimiento por parte de los responsa-
bles de las funciones asignadas por la
administracion, la adaptacién de la orga-
nizacion a su entorno y la capacidad ins-
titucional para autorregularse.

Por lo anterior el hecho de asumir un traba-
jo de este tipo esta asociado al conocimien-
to interior de la organizacién y evaluar si el
control interno cumple con las expectativas
del trabajo.

La evidencia

La evidencia genera la certeza manifiesta que
resulta innegable y que no se puede dudar,
es un tipo de conocimiento que aparece de
tal forma que permite intuir que el contenido
de un conocimiento es verdadero.

La evidencia es una prueba determinante
dentro del proceso judicial; la evidencia es
tomada dentro del derecho como material
probatorio que demuestra la verdad o false-
dad un proceso segun criterios ajustados a
la Ley.

La evidencia consiste en la probabilidad
de existencia de un elemento material que
se integra a un proceso de investigacién
criminal, son elementos que desechan los
delincuentes los cuales al ser evaluados ad-
quieren valor relativo para el proceso cata-
logdndose como material sensible.

La evidencia una vez aceptada por el Juez
en el proceso penal, se considera como ele-
mento material probatorio, esta transfor-
macion requiere de un tratamiento especial
que involucra su cuidado y mantenimiento
para evitar que agentes externos deterioren
o eliminen su integridad.

Las evidencias fisicas o tecnoldgicas asocia-
das al hecho tipico o criminal pueden ser
encontradas en el lugar de los hechos, pue-
den estar en posesidn de la misma victima o
del autor intelectual o material.

La evidencia material de los hechos debe
ser recolectada y mantenida en custodia, la
evidencia de medios electrénicos debe ser
copiada fielmente referenciando su fuen-
te, el original de la prueba se custodia y la
copia de la misma se manipula y se trabaja
para el proceso.

En los dos casos, el protocolo de levanta-
miento de la evidencia debe realizarse con
técnica que evite la contaminacién de la
prueba con recursos como elementos de
proteccion y aislamiento que no permita el
tacto directo con la misma.

La evidencia puede ser clasificada por la in-
terrelacion, con los hechos se pueden sub-
dividir:

Evidencias que requieren un analisis por-
menorizado y minucioso y que por simple
inspeccién se determina de acuerdo por su
naturaleza fisica: armas, huellas, impresoras,
computadores, tintas, papel, huellas dacti-
lares, equipos de computo accesados, redes
propias y remotas, UBS’s, Discos duros, etc.

Otro tipo de evidencias son aquellas que
requieren un analisis pormenorizado y ex-
haustivo para definir su naturaleza, su com-
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posicion y su encajamiento en el proceso al
cual se intenta introducir como elemento
probatorio, su composicion puede ser fisica
o inmaterial, al ser fisica estdn plenamente
identificadas pero al ser inmateriales su na-
turaleza se determina por medio de proce-
sos especiales.

En criminalistica la evidencia es todo material
que se usa para cometer un delito, toda evi-
dencia tiene relacion con la comisién de un
hecho que por estructura puede ser delito.

La evidencia identifica al autor y las pruebas
de la comision del hecho que en un comien-
zo se clasifica como presunto.

Los lugares donde se recolectan las eviden-
cias pueden ser abiertos o cerrados depen-
diendo del sitio de la comisién del hecho,
por lo general el delito de lavado de acti-
vos se realiza en instalaciones cerradas en
las cuales mediante medios informaticos se
manipula el trafico juridico y comercial de
las empresas.

En este hecho tipico los dineros provenien-
tes de actividades ilicitas: narcotrafico, pe-
culado, hurto, apropiacién de recursos de
terceros, etc., se traducen en adquisicion de
activos e inversiones en entidades de bolsa
lo cual relaciona la apariencia de legalidad
de los recursos con el trafico de dinero no
justificado.

Las evidencias en la financiacion del terro-
rismo se determinan mediante el intercam-
bio de recursos econémicos por fuera del
aparato financiero de los paises y por lo ge-
neral a nivel internacional.

La evidencia debe ser tratada como Unica
en el proceso que se adelante debe estar
clasificada e independizada para cada uno

de los estados del proceso penal.
La prueba

Es el medio que una vez determinado nos
indica la veracidad de si un hecho es real o
falso, permite a través del proceso judicial
confirmar la realidad de un hecho criminal,
tipico o punible y si por este elemento se
puede comprobar la usurpacion de dere-
chos a favor de una persona perteneciente
a otros.

Los elementos probatorios son catalogados
en calidad de prueba: declaraciones de par-
te, testimonios, la inspeccion judicial, pro-
gramas maliciosos, dictamen pericial por
experto, documentos, indicios y cualquier
otro elemento que sirva para la toma de de-
cision del Juez.

La prueba debe ser clara y debe correspon-
der al proceso que se trata, debe ser con-
sistente y permitir que mediante su analisis
las evidencias recaudadas absorban todo el
peso necesario para su consideracién en la
sentencia.

Esta indica la forma en que se desarrollaron
los hechos el modo tiempo y lugar de ocu-
rrencia del delito por parte del o los delin-
cuentes.

La prueba no tan solo es fisica puede ser in-
tangible al ser fisica es facilmente aprecia-
ble y determinante en la narraciéon de los
hechos.

El Auditor forense mediante su experticia
clasifica y cataloga los elementos recauda-
dos y transmite a la sala el resultado de lo
hallado, esta en la tarea de relatar y adjun-
tar la documentacién necesaria indicando
la funcién de cada una de ellas, para qué se
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consiguio, qué papel presta en su rendicién
del informe y qué pretende demostrar.

Cadena de custodia

Este proceso reviste gran complejidad en el
tratamiento general del proceso, la cadena
de custodia es la indica la no inclusion de
elementos extrafios y agentes externos que
deterioren la prueba y las evidencias.

El auditor forense debe exponer en el pro-
ceso desde el momento en que se realizé el
levantamiento de las evidencias de ocurren-
cia del hecho criminal bien sea documenta-
cién o recursos y el protocolo que no permi-
ta la contaminacién del mismo.

Procedimiento general de cadena de custodia:

B Conocer el hecho punible y determinar
los elementos que investigard para el de-
sarrollo del trabajo.

B Determinar el escenario donde se desa-
rrollo el hecho tipico: oficinas, casas, ac-
cesos remotos, etc.

B Informar que elementos probatorios ad-
quiere en la escena del crimen.

B Informar igualmente los elementos pro-
batorios que se adquieren a nivel externo
de la escena del crimen.

B Adelantar entrevistas con el personal res-
ponsable que se considere puedan inter-
venir en la realizacion de los hechos.

M Rotular cada una de las evidencias recep-
cionadas y clasificar a los presuntos res-
ponsables.

B |dentificar a las personas que intervienen
en el desarrollo de los hechos bien sea di-
recta o indirectamente.

B Extraer copias fieles de medios informati-
cos relacionados dentro del proceso, reti-

rar los elementos fuente de informacion
y depositarlos en lugar seguro indicando
gue pertenecen a un proceso.
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