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Apreciado investigador, hasta este punto hemos revisado los conceptos, técnicas,
leyes, procedimientos y herramientas que nos pueden ayudar a desarrollar una inves-
tigacion de cardcter digital forense. En el desarrollo del eje critico social, dejamos
enunciada una investigacion relacionada con una extorsién que realiza un individuo
a su expareja a través de correo electronico, existe un alto nimero de investigaciones
de cardcter digital forense que podriamos desarrollar y son innumerables las herra-
mientas que podemos emplear. Para una exploracion mds amplia de los multiples
casos relacionados con la investigacion digital forense que pueden encontrarse aun
pendientes de resolver, le recomiendo visitar el sitio http://honeynet.org/challenges
alli podrd conocer muchas situaciones de la vida real que involucran la investigacion
digital forense. De igual forma le invito a realizar la lectura La dimension interna-
cional de la prueba digital.

En el desarrollo del presente médulo, vamos a abordar tres investigaciones rela-
cionadas con la informdtica forense. Lo invitamos a observar la video cdpsula: Asi
trabajamos contra el cibercrimen en el Centro Cibernético Policial -Policia de Colom-
bia, en la pdgina principal del eje.

Como investigadores digitales forenses recibimos un medio extraible obtenido en
la escena de la captura de un “presunto extorsionista” por los agentes de la Fiscalia,
quienes nos solicitan hacer el andlisis del medio y entregar las evidencias que pueda
contener junto al andlisis respectivo.

Vamos a desarrollar la investigacién, en la que un individuo extorsiona a su expa-
reja sentimental con publicar algunas fotos intimas si ella no regresa con él.

En una entidad gubernamental que administra recursos de la salud, se denuncia
la perdida de una elevada suma de dinero a través de transacciones electrénicas,
quien realiza la denuncia es un ingeniero informdtico que trabaja para la empresa.
Usted hace parte de un equipo de investigacién asignado por el ente encargado


http://honeynet.org/challenges

Resultado de una
Investigacion
digital forense



Clonado y andlisis de un disco duro o medios extraibles (escenario 1)

Una nueva investigacion forense que nos encomiendan consiste en adquirir la imagen
bit a bit de una memoria USB que se encontré en la escena de un delito, en el que el
presunto responsable realizaba llamadas extorsivas a personas que tenia registradas
en alguna especie de lista, al llegar los investigadores no encontraron ningun listado de
personas en el computador de escritorio ni listados fisicos, lo Unico que encontraron fue
una memoria USB, que se pone en cadena de custodia y es entregada para su andlisis al
investigador forense. Asi, apreciado investigador, vamos a proceder a efectuar el andlisis
de la “posible evidencia” recibida:

Adquirir la imagen del disco duro o medio a analizar: como se ha reiterado en el
desarrollo del médulo TENEMOS PROHIBIDO trabajar sobre los medios originales. Por
ello, el primer paso luego de cumplir con los registros correspondientes en los formatos
de cadena de custodia es obtener la imagen de la evidencia a través de alguna de las
herramientas de las que hemos hablado; en este escenario usamos el programa Access
Data FTK Imager. Ya hemos hablado en este curso de otros programas que permiten
hacer el mismo trabajo, pero uno de los propdsitos del curso es presentarle a usted la
mayor cantidad de herramientas posibles para que pueda hacer uso de las que mds se
ajusten a sus necesidades. Adquirimos una réplica exacta del disco, no se trata de una
imagen ISO. En este caso con el programa FTK Imager tenemos dos opciones; la versién
lite que se puede montar en el medio forense (estéril) que llevé al computador victima
y que se ejecuta desde la memoria o disco en el que voy a obtener la imagen, con esta
version evitd instalar software de cualquier tipo en el equipo victima. La version completa
se instala en la estacion de trabajo forense.

En el andlisis que nos ocupa, voy a trabajar desde la estacién forense, asi que instalo en
ella el programa FTK Imager, este es un programa de pago, en un formulario de registro
usted puede indicar que se trata de una descarga con fines educativos y a su correo lle-
gard el enlace de descarga. www.marketing.accessdata.com/ftkimager3.4.2. Para este
caso (copia de memoria USB) voy a desarrollar las dos tareas desde la estacion forense.

Para obtener la réplica exacta de la memoria selecciond la opcidn.
File (abro el menu archivo)
Create Disk (Selecciono la opcién crear un nuevo disco)

Image (Escojo crear una nueva Figura de disco)

Physical Drive (Selecciono el tipo de medio del que deseo obtener la
imagen).
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Figura 1. FTK Imager disco

duroFuente: propia

Al hacer click en la opcién “Finish” el programa solicita informacién relacionada con

el destino de la copia, la opcién add, pide confirmar el formato bajo el que se va a hacer

la réplica, recomiendo hacer la imagen con formato RAW (copia bit a bit), en el cuadro

que corresponde a la informacion del ITEM de la evidencia puede agregar los datos rela-

cionados con la cadena de custodia. En este caso guardaré la copia en una carpeta que
he creado en la estacion forense con el nimero del caso (Casol).

Figura 2. FTK Imager tipo de copia
Fuente: propia
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Una vez que finaliza el procedimiento para obtener la imagen el programa genera el
resumen SSH del archivo obtenido usando los algoritmos SHA-Ty MD5 se recomienda
hacer una captura de pantalla del valor generado, ademds en la carpeta del caso el
programa genera un archivo txt con esta informacion.

Figura 3. FTK Imager creacion
Fuente: propia

Ya hemos adquirido la réplica de la memoria USB a analizar y tenemos sus valores SSH,
es momento de iniciar el andlisis.

Analizar el archivo de imagen adquirida.
En nuestra mdquina de investigacion forense procedemos a abrir el programa FTK

Imager y cargar el archivo que contiene la imagen del medio obtenido para efectuar el
andlisis.

Figura 4. Montar imagen
Fuente: propia
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Como se puede observar, el programa ha montado la imagen del disco que se ha
adquirido, pero una vez que hemos montado la imagen, ; qué informacién podemos
encontrar? Esta es la pregunta que usted como investigador forense puede estar
haciéndose en este momento, pues bien, con FTK no podremos analizar el contenido
del medio.

Para acceder al contenido del medio que hemos capturado y proceder a buscar informacion
relacionada con nuestra investigacion, vamos a utilizar el programa WinHex, esta utilidad es
un potente editor Hexadecimal que permite leer casi cualquier tipo de sistema de archivos
y acceder a la informacién que contiene; permite acceder a archivos borrados e inclusive

algunos archivos eliminados a través de un formato del medio, puede editar la memoria
RAM, y procesos de memoria virtual entre muchas otras caracteristicas y funcionalidades.
Asi, apreciado investigador, le recomiendo usar este programa una vez haya montado la
imagen del medio a analizar para hacer un andlisis exhaustivo.

Ya hemos montado la imagen del archivo USBCASO1 con el FTK imager, procedemos a
cargar la imagen con el programa WINHEX http://www.winhex.com/winhex/hex-editor.
html (ya estd instalado en mi estacion forense) siempre que ejecutemos el programa
debemos tener en cuenta ejecutarlo en modo administrador, ademds, en las opciones
de lectura y escritura en el medio debemos dejar marcada la opcién como solo lectura
(no quisiéramos que por algun error o accidente se borre informacion valiosa que se
encuentra en el medio que estamos analizando.

Figura 5. Seleccionar imagen a montar
Fuente: propia
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El programa solicita determinar el sistema de archivos que contiene el medio a analizar,
nos presenta la lista de unidades disponibles para su andlisis, en nuestro caso, la unidad
es |égica puesto que estamos trabajando sobre la réplica obtenida.

En mi estacién forense cargué la imagen con el programa FTK Imager y quedé marcada
con la letra F: el nombre de la unidad es el nombre que tenia el medio original (varios).
Una vez se carga la imagen con el Winhex tendremos una vista de nuestro medio ajus-
tada al sistema de archivos seleccionado y con las posiciones marcadas en formato
hexadecimal. Seleccionamos la opcién “Root Directory”, el programa muestra el listado
de archivos existentes en el medio, asi como los archivos que han sido eliminados (apa-
recen con un signo de interrogacién e iconos mds tenues). Debemos destacar que en
este andlisis el proceso ha sido muy sencillo, no en todos los casos vamos a tener tantas
ventajas, ademds el medio del que obtuve la imagen tiene un tamano de 4GB, y hacer
un andlisis sector a sector seria una tarea muy compleja. Si los medios son pequenos y
la imagen no se encuentra en muy buen estado serd necesario calcular el offset inicial,
sumar el tamano del archivo para obtener el offset final e indicarle al programa estos
valores para exportar esa drea a un archivo.

Figura 6. Win Hex captura de estructura
Fuente: propia

En la lista se observan archivos eliminados con extensién .xlsx, estas hojas de cdlculo
podrian contener los listados que estamos buscando, el programa sefala ademds el
sector en que se encuentra el archivo y la posicion hexadecimal de su ubicacién. Intento
recuperar el primer archivo de extension .xlsx. Hago click derecho en el archivo que deseo
recuperar, sefalo la ruta en la que deseo guardar el archivo, en mi caso lo guardo en la
carpeta CASOT/ARCHIVOS y hago click en aceptar. El archivo recuperado debe aparecer
en la carpeta seleccionada.
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Figura 7. WinHex recuperar archivos borrados

Fuente: propia

Verifico en la ruta seleccionada que alli aparezca el archivo que he recuperado.

Abro el archivo recuperado para analizar su contenido.

C
41471102

D
AvaLs ZULETA BIEAMNA ANMNDOREA

4181

4147103

DAz LEYW S VEROMICA

4161

414711104

FA.JaR00 AL LAURA YOLARMDA

4181

4147105

JAIMES MARTIMEZ LAURS DAMIELA

4161

4147106

LEGUZAMOMN MARTIM FALILA ARNORES

4161

4147107

LESMES SALDAFS YESICS PaoLs,

4161

4147102

LOMDORD GALLEGD MARLS CAMILS

4161

4147103

MARTIMEZ DIAZ LALURA WALEMTIRA

4161

4147110

FMELO JESSICA ALEJARNDRA

4161

414711

FMEMDOZA &Y 8 DAY ARMS FERMARDA

4161

414711112

FORA SAMNDOOVAL FACOLA ANDORER

4181

147113

MORERS MONT AR MARLS CARMILA

4161

414711114

MUADZ PIMILLA MARLS ARGELS,

4161

414711115

FURCIA SUAREZ ANMGIE STEFFARY

4181

H147111E

ORTEGA MARTIMNEEZ KIMEMA ALERAMDRA,

4161
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Figura 8. Verificar archivo
Fuente: propia

Figura 9. Contenido del archivo
Fuente: propia




Podemos observar que el archivo obtenido contiene un listado de nombres en Excel
junto a algunos codigos. Se buscaba algun listado de personas con nimeros o datos de
contacto,  podria ser este el archivo que buscamos?

@ Instrucciones

Para finalizar el andlisis es necesario
obtener los metadatos del archivo
analizado, pero esta tarea se debe
hacer, ;antes de abrir el archivo, o la
puedo hacer después? Al respecto lo
invito a revisar el caso en la pdgina
principal del eje.

El programa que mds opciones nos entrega cuando se trata de analizar los metadatos
de algun archivo, y el de mds amplio uso por los analistas forenses se llama “La Foca”
(Fingerprint Organizations With Collected Archivos), desde este enlace puede descargar

el programa https://www.elevenpaths.com/es/labstools/foca-2/index.html# .

Figura 10. La Foca general
Fuente: propia

El programa solicita iniciar un nuevo proyecto, para asegurar el orden del andlisis en
nuestra investigacion registro el nombre de nuestro proyecto "CASO1” sefalo la carpeta
que contiene los archivos a analizar y creo el proyecto. Una vez se crea el proyecto debo
marcar el archivo a analizar. Hacemos click con el botdn secundario del mouse en el drea
para agregar archivos y seleccionamos “add archive” agregar archivo, marco el archivo
del que deseo obtener los metadatos.
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Figura 11. La Foca edicion
Fuente: propia

Luego de seleccionar el archivo, hacemos click derecho sobre él y encontramos la
opcion “mostrar todos los metadatos” seleccionamos la opcion y encontramos infor-
macion que puede ser valiosa para nuestra investigacion forense. Repetimos el mismo
procedimiento con los otros archivos borrados que encontramos y procedemos a elaborar
el informe. El cual, de acuerdo con lo propuesto por Lopez, (2007) debe contener:

e Antecedentes de la situacién (bajo qué circunstancias se estd desarrollando el pro-
ceso), si la evidencia le fue entregada para su andlisis, el numero del caso, el coédigo de
evidencia, las caracteristicas, fecha y hora de su recepcién, funcionario que la entrega.

e; Cémo se obtuvo la evidencia? Descripcion de las condiciones bajo las cuales los
investigadores accedieron al dispositivo o elementos entregados para su andlisis.

e Descripcion de la evidencia.
e Entorno del andlisis (descripcion de las herramientas a emplear).

e Andlisis de la evidencia (descripcidn fisica y légica de los elementos analizados, en
este caso la memoria USB).

e Descripcion de los hallazgos. Hash, de la imagen obtenida, hash de los archivos
encontrados, metadatos de los archivos contenidos en el medio, archivos borrados,
estructura.

e Conclusiones del andlisis.

En los elementos que se listaron el investigador olvidé desarrollar algunos procedi-
mientos de control relacionados con la cadena de custodia y el registro de los eventos,

por favor en la bitdcora que debe realizar describalos y realicelos. Los invito a realizar la
actividad de repaso.
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Instruccion

Un elemento fundamental en cualquier investigacién es la elaboracién del informe,
de su detalle, claridad y la forma como los resultados sean expuestos depende en
gran medida que la autoridad judicial, o los destinatarios del informe validen los
resultados que entregamos, asi durante todo el proceso de investigacion se hace
necesario elaborar una bitdcora que se constituye en el insumo central del informe.

1. Elaborar la de eventos relacionados con
las actividades que desarrolla el investigador en el
caso de andlisis 1 (memoria USB - llamadas extorsi-

vas) que se expone en el desarrollo del modulo. La palabra bitdcora deriva del frances

(bitacle) y su traduccion se asemeja-

ria a compartimento. Para ser con-
2.Tenga en cuenta los elementos que componen UN  siderado como bitdcora, los datos

informe de cardcter técnico judicial para presentar  se deben estructurar en forma cro-
o c o . . nolégica y ordenada, en forma muy
como resultado de una investigacion digital forense:  niiar a la de un didlogo, iniciando
a. Antecedentes del incidente. generalmente con la fecha y la hora.
b. Recoleccién de los datos.
c. Descripcion de la evidencia.
d. Entorno del andlisis.
e Descripcion de las herramientas.
e. Andlisis de la evidencia.
e Informacién del sistema analizado.
- Caracteristicas del SO.
- Aplicaciones.
- Servicios.
- Vulnerabilidades.
- Metodologia.
f. Descripcién de los hallazgos.
- Huellas de la intrusion.
- Herramientas usadas por el atacante.
- Alcance de la intrusién.
- El origen del ataque
g. Cronologia de la intrusion.
h. Conclusiones.
i. Recomendaciones especificas.
j. Referencias.

Elabore el informe técnico judicial que corresponde a la investigacion del
caso 2 (hombre que extorsiona a su ex pareja con algunas fotografias de
cardcter intimo).
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Tracking de correo electrénico (escenario 2)

Uno de los casos que se abordan en el eje sociocritico, hace referencia a una mujer
que estd siendo extorsionada a través del correo electrénico por su expareja, la amenaza
se materializa a través de un correo electrénico que el hombre le envia a quien fue su
companera sentimental indicando que, si no vuelve con él, hard publicas algunas foto-
grafias intimas de ella (adjuntas al correo). El agresor borra el correo de su buzén y las
fotos de su computadora.

Desarrollo de la investigacion
Para este andlisis se realizan dos tareas de andlisis forense:

1. Rastreo o tracking y el respectivo andlisis forense de correos electrénicos.

iLectura complementaria!

Como apoyo nos servird la lectura complementaria Interceptaciéon de
comunicaciones telemdticas, en la pdgina principal del eje.

2. Obtener y analizar los metadatos de archivos (en ese caso las fotografias adjuntas
al correo).

Tipo de andlisis: el andlisis forense que se efectua es post-mortem, como usted ya lo
sabe apreciado investigador el correo electréonico es una herramienta de comunicacion
asincrona, y la situacion que vamos a analizar se presenta después de (es decir, ya se
produjo el correo y se generd la amenaza).

Herramientas a emplear: para este andlisis usaremos las siguientes utilidades:

1. Programa Foca (Fingerprint Organizations With Collected Archivos). Algo asi como
las huellas dactilares de las organizaciones en archivos recolectados: se usa este pro-
grama para encontrar TODOS los metadatos y la informacion que se encuentre oculta
en cualquier archivo, que puede estar ubicado en los medios locales (equipo) o en algun
sitio de Internet, muestra un amplio volumen de informacién que serd muy util en nuestra
labor de andlisis forense.

2. Programa ExifToools: utilidad que obtiene metadatos desde linea de comandos,
permite obtener detalles especificos relacionados con modelo de camara, profundidad

de color y otros elementos propios de las imdagenes (https://www.sno.phy.queensu.
ca/~phil/exiftool/).

3.Google Maps: permite localizar un sitio en el mapa conocida su ubicacion o coordenadas.
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4. GeolP en linea: utilidad que permite conocer las coordenadas exactas en relacion
con una direccion [IP.

El caso es puesto en nuestro conocimiento por el abogado que representa a la mujer
victima de la extorsion. Usted como investigador no puede abrir el correo, debe solicitar
a la victima que abra su correo en su presencia (y si estd de acuerdo) proceder con el
inicio de la investigacion. La mujer abre el correo y muestra al investigador su contenido:

Figura 12. Correo electrénico entrada
Fuente: propia

En el cliente de correo de la afectada, en este caso Yahoo! desplegd la opcion mds, ver
mensaje sin formato (cada cliente de correo tiene una opcién para ver el mensaje original).

Figura 13. Correo sin formato
Fuente: propia.
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Aparece una ventana con la codificacion original del mensaje de correo electronico,
recomiendo guardar copia del archivo, puede copiar todo el contenido y guardarlo en un
archivo de texto (no olvide la comprobacion de integridad del archivo obtenido). En este
caso extraje las partes con la informacion mds Util para nuestra investigacion (fecha'y
hora de recibido y direccion IP de origen del correo).

Figura 14. Direcciones en correo
Fuente: propia

Con la utilidad en linea Geoip, procedo a ubicar la localizacion de la direccidn IP desde la
cual fue enviado el correo electrénico, es posible que estd informacion no ayude dentro de la
investigacion, debemos tener en cuenta que el agresor en el afdn de “no dejar rastros” envio
el correo desde un “Café Internet” o una red publica de un centro comercial, por ejemplo, sin
embargo, ingreso en el programa la direccion IP de la que proviene el mensaje.

Figura 15. Geoip
Fuente: propia

Como podemos observar, el cliente de correo nos muestra la direccion IP del servidor
donde se genera el correo y no la del cliente en el que se origina, asi que esta informacion
no sirve de mucho en la investigacion. Ahora procedemos a descargar los archivos adjun-
tos del correo electrénico y vamos a analizar sus metadatos con el programa Exiftool.
Descargo los adjuntos, los copio en la misma carpeta donde estd el programa y ejecuto
el programa desde linea de comandos.
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Microsoft Windows [Uersidn 6.3.9600]
(c) 2013 Microsoft Corpeoration. Todos los derechos reservados.

C:\Users\francisco>CD. . Salgo de la carpeta de usuario que abre el simbolo de sistema

C:\Users>CD.. Voy a la raiz del disco

C:3\>CD EXIFTOOL Abro la carpeta del programa exiftool
. Escribo el nombre del programa
C:\EXIFTOOL>exiftool(-k).exe IMG-20160317-WAOOT2 ejecutable, seguido por el nombre
del archivo a analizar.

Figura 16. EXIFTool
Fuente: propia

Una vez el programa extrae y muestra los metadatos del archivo procedo a efectuar
su andlisis, para identificar posible informacién que pueda contribuir en la investigacion.

Figura 17. ExifTool coordenadas
Fuente: propia
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La figura nos muestra una parte de la informacion que el programa Exiftool obtiene I,
como andlisis de metadatos, es muy amplio el rango de resultados que este andlisis
ofrece para nuestra investigacion, sin embargo, en la informacién de esta imagen me
voy a centrar en tres elementos clave (marcados en rectdngulos de color rojo) que pue-
den servir para que el abogado contratado por la afectada inicie un proceso judicial en
contra del agresor.

a. Las fechas de captura de la imagen. Si la relacion entre los dos termind hace bas-
tante tiempo, s por qué la fecha de las imdgenes es tan reciente? El agresor no ob-
tuvo estas imdgenes con el consentimiento de la afectada. ; Tomo las fotografias
de su computadora u otro dispositivo electrénico de ella al que accedidé a través
de una contrasefa que conocia? ; Se trata entonces de un abuso de confianza con
fines extorsivos?

b. El modelo del celular y la cédmara con que tomo las fotografias: el agresor accedioé
a las imdagenes intimas de la afectada y tomo desde su celular las fotografias de
las imdgenes, en los metadatos se puede apreciar la marca del dispositivo y su
modelo. Asi, en una eventual denuncia se puede solicitar al juez que use el celular
del agresor como prueba vdlida, casi con absoluta certeza vamos a encontrar que
el celular que presenta coincide con el dispositivo con el que fueron tomadas las
fotografias.

c. Los datos del GPS asociados a la captura de las imdgenes: para este caso las coor-
denadas que corresponden a la captura de las imdgenes nos pueden proporcionar
informacioén respecto del lugar exacto en donde se encontraba el agresor en el mo-
mento de tomar las fotografias, es decir podemos conocer si lo hizo directamente
en su domicilio, en su trabajo, en la casa de la afectada. Para esta informacion va-
mos a emplear una utilidad en linea asociada a Google Maps, llamada www.coor-
denadasgps.com, alli ingresamos las coordenadas obtenidas en grados. Latitud:
4°43°19.77" Longitud: 74° 7" 37.25". Cuando hemos introducido los datos hacemos
click en obtener direccion y esperamos los resultados. La imagen de Google Maps
nos devuelve la informacién requerida:

Figura 18. Google Maps coordenadas
Fuente: propia
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En el escenario que he planteado, la direcciéon del presunto agresor, es entregada con un margen
de error méximo de 50 metros por el programa Google Maps a través de la utilidad de ubicacién de
coordenadas; asi 'y a partir del conocimiento que tiene la victima de la informacion personal de su
expareja ella nos informa que se trata del lugar en el que vive su expareja, informacion que puede ser
cotejada en un eventual proceso judicial a través del recibo de un servicio publico o la informacién
de arraigo que debe suministrar el agresor en caso de ser notificado del inicio de una investigacion.

La informacién que recabamos en este pequefo ejercicio servird entonces para que el repre-
sentante de la victima demuestre ante un juez que ;en efecto el ex companero sentimental de la
afectada es el responsable de las amenazas que ella estd recibiendo a través de su correo electré-
nico? Recuerde apreciado investigador que en el desarrollo del eje sociocritico hablamos de la Ley de
Proteccion de Datos Personales, Ley 1581 de 2012, que en su articulo 5° establece los datos sensibles,
dentro de ellos se encuentra la vida “sexual e intima” de las personas, y prohibe su publicacion sin
la autorizacion del titular de los derechos (la persona que aparece en la fotografia). Asi, el Cédigo
Penal sanciona este tipo de publicaciones sin el consentimiento expreso del titular de los derechos,
con penas privativas de la libertad de hasta doce (12) anos. El caso que investigamos puede tipificar
dos delitos, la presidon que ejerce la expareja de la mujer para que regrese con é| (extorsion) y la
publicaciéon de datos sensibles sin la autorizacion del titular de los derechos. Al respecto le invito a
realizar la actividad de repaso 2:

Instruccion

El trabajo del investigador digital forense cuando se trata de analizar un delito cometido por un
atacante experto en informdtica puede suponer un reto muy importante para el investigador
digital forense, y no siempre los resultados serdn satisfactorios.

1. Elaborar la bitacora de eventos relacionados con las actividades que desarrolla el investigador
en Andlisis de lavado de activos o robo de informacion por un agresor experto en informdtica
y técnicas antiforenses (escenario 3).

2. El informe ejecutivo.

Este informe consiste en un resumen del andlisis efectuado, pero empleando una explica-
cién no técnica, con lenguaje comun, en el que se expondrd los hechos mds destacables
de lo ocurrido en el sistema analizado. Constard de pocas pdginas, entre tres y cinco, y
serd de especial interés para exponer lo sucedido a personal no especializado en sistemas
informdticos, como pueda ser el departamento de Recursos Humanos, Administracion, e
incluso algunos directivos. En este informe deberd, donde se describir, al menos, lo siguiente:

e Motivos de la intrusion.
e Desarrollo de la intrusién
e Resultados del andlisis.

e Recomendaciones.

Elabore el informe ejecutivo (mdximo tres hojas) en el que explique el desarrollo de las acti-
vidades de investigacion que corresponden al escenario 3 (agresor experto en informatica).
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Anadlisis de lavado de activos o robo de informacidén por un agresor
experto en informadtica y técnicas antiforenses (escenario 3)

Para comenzar observe la videocdpsula Bienvenidos a “Hackerville”,
la capital mundial del cibercrimen | Sinfiltros.com, en la pdgina
principal del eje.

Como parte del equipo de investigacion forense, debemos adelantar
varias tareas:

a. Obtener la informacion relacionada con la fecha, hora y condicio-
nes de las transacciones que se relacionan con la “pérdida” de dinero
de la entidad; previa orden judicial el banco entregé los detalles rela-
cionados con transacciones que en apariencia no tenian un destino que
coincide con el patrén habitual de la entidad, se puede comprobar que
la suma total de dinero que se “perdid” corresponde a transacciones
electronicas “transferencias a otras cuentas”. No se conocen los desti-
natarios de las cuentas a las que fue transferido el dinero. Se realizaron
veinte transacciones en total, el banco entrega las fechas y horas de las
transacciones. ; Qué tipo de investigacion forense se realiza?

b. Identificar dentro de la red corporativa; efectuar una auditoria
para obtener todos los logs de equipos, actividades y otras situaciones
que puedan implicar que la red haya sido objeto de un atacante externo
que haya suplantado un equipo del dominio, y haya realizado la tran-
saccion. La revision del registro de los firewalls no muestra un intento
de escaneo o reenvio de puertos, situaciones comunes cuando algun
agresor externo intenta ingresar a nuestra red corporativa.

WY

)

@ iLectura complementarial!

Antes de continuar le invito a realizar, en la pdgina
principal del eje, la lectura Registro de dispositivos
y registros remotos desde la pagina 361 a la 400.

Escaneo de puertos lanzado desde la aplicaciéon NMAP, el registro de todas estas
actividades queda guardado en el firewall de la red.
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Figura 19. NMAP

Fuente: propia

La anterior imagen corresponde al scan de los puertos de un host en una red, los

puertos que se muestran abiertos pueden ser redireccionados para obtener acceso al

host. Cuando una actividad de este tipo se desarrolla el registro de eventos del firewall
conserva la evidencia.

Figura 20. Firewall
Fuente: propia
En este caso se detectan multiples intentos de escaneo de puerto desde el equipo
192.168.80.250/24 al equipo 192.168.80.50/24, ;tiene sentido el resultado de esta cap-
tura? ;Por qué razéon un equipo dentro de mi propia red hace un scan de puertos a otro
dispositivo dentro de la misma red? Usted procede a investigar el equipo identificado
con la IP192.168.80.50 y no encuentra ningun software instalado o eliminado de forma
reciente que desarrolle esta actividad. Este puede ser considerado un primer hallazgo. Pero
no lo olvide apreciado investigador, de lo primero que debe desconfiar es de lo evidente.
Sin embargo, una tarea sencilla que usted puede realizar es comparar las fechas y horas
de las transacciones fraudulentas con las fechas y horas de los registros del Firewall, tal
vez pueda encontrar coincidencias.
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a. Analizar las politicas de la red corporativa y establecer si existen reglas y restric-
ciones para el acceso a transacciones financieras desde las estaciones; ; Qué tipo
de andlisis se efectua sobre las estaciones? ; De qué elementos se hace necesario
capturar imdgenes? Una vez que se analizan los datos no se encuentra evidencia
de software extrafio o actividades sospechosas o ilicitas efectuadas a través de las
estaciones, aungque como es obvio se encuentran rastros de transacciones en linea
como pago a proveedores, servicios publicos, transferencias a regiones.

iLectura complementarial!

Para profundizar lo invitamos a realizar la lectura de
las paginas 455-494 de Otros medios de investiga-
cién tecnoldgica en el proceso penal, en la pagina
principal del eje.

b. Se hace verificacion del correo electrénico corporativo de todos los trabajadores de
la entidad; no es necesario solicitar autorizacién de los trabajadores, puesto que
el correo electrénico corporativo es una herramienta de propiedad de la empresa
puesta a disposicion del trabajador; por tal razén, los funcionarios no pueden argu-
mentar alguna violacién de la privacidad o intimidad. De todas formas, se notifica
a todo el personal de las actividades que se van a desarrollar, algunos trabajadores
proceden a eliminar correos de cardcter personal o que ellos consideran sensible de
sus buzones de correo. Sin embargo, la auditoria no se efectua buzén por buzdn,
sino que se hace de forma directa sobre el servidor de correo, asi a pesar de haber-
se eliminado correos de las bandejas de entrada o enviados de los buzones perso-
nales, en el servidor se conservan por politica copia de todos los correos enviados
y recibidos. Como resultado de la auditoria del correo electrénico en el servidor no
se encuentra en apariencia ninguna informacion relacionada con la “pérdida” del
dinero, no obstante, llama nuestra atencién como investigadores forenses un men-
saje de correo electronico que contiene la imagen de una mascota que en varias
ocasiones ha sido enviado sin que el correo haya recibido algun tipo de respuesta.

c. Andlisis de los archivos sospechosos obtenidos: Como
investigadores forenses descargamos la imagen para
efectuar su andlisis, esta es la imagen que descargamos
del servidor:

A simple vista, aparece una mascota con una Mano en su
parte inferior, pero aparece la primera pregunta que debe orien-
tar nuestro andlisis: ; la imagen contiene algo?, como investiga-
dores procedemos a analizar los metadatos con el programa
“La Foca” a continuacién un resumen de los resultados.

Figura 21. Luna
Fuente: propia
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Figura 22. Metadatos luna
Fuente: propia

A simple vista no encontramos nada extrafio en el archivo, sin embargo por las carac-
teristicas del mensaje procedemos a efectuar un nuevo andlisis con otra utilidad, en este

caso el programa StegSecret http://stegsecret.sourceforge.net/.

¢Y qué hace este programa? Desde tiempos inmemoriales el hombre ha buscado
técnicas para hacer llegar informacion valiosa a otras personas en otros lugares sin que
esta sea detectada, la técnica se conoce bajo el nombre de esteganografia. Miles de afos
antes de los computadores el hombre ya usaba esta técnica que consiste en ocultar algo
dentro de un objeto al que se denomina “portador”, con la llegada de los computadores,
miles de aplicaciones gratuitas y de pago nos ofrecen la posibilidad de ocultar un men-
saje o archivo que queremos ocultar dentro de otro llamado “portador”, asi el programa

StegSecret aplica diversos algoritmos para tratar de identificar la existencia de informa-
ciéon oculta dentro de un archivo “portador”, una de las técnicas esteganograficas mds
usada es la “EOF”, ocultar informacion al final del archivo portador o LSB, reemplazar el
bit menos significativo de cada patréon de bits para poner alli parte del archivo o mensaje
a ocultar. Para obtener mayor informacion al respecto consulte la lectura recomendada
(Lectura recomendada esteganografia).

El programa StegScan se basa en un archivo autoejecutable que se encuentra compilado
en lenguaje JAVAY puede ser usado en ordenadores tipo Linux o Mac sin ningun inconveniente.

Figura 23. Esteganografia StegSecret
Fuente: propia
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Seleccionamos el archivo a analizar, para esto primero debemos seleccionar el archivo
de la carpeta, el programa pone la carpeta completa en la lista una vez alli, se vuelve a
seleccionar el archivo y se da click en la lupa para iniciar la busqueda.

Figura 24. Resultados andlisis esteganogrdfico
Fuente: propia

Una vez hecha la busqueda el programa arroja los resultados.

Figura 25. Andlisis resultados esteganografico
Fuente: propia
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Hemos encontrado la respuesta a nuestra primera y segunda preguntas: ikl archivo
ESCONDE ALGO!'Y es posible que el programa con el que se oculté la informacion se llame
Steganography versién 1.6.5; serd parte de nuestro trabajo como investigadores digitales
forenses buscar alguna herramienta que nos ayude a determinar, al menos, qué fue lo
que se ocultd en este archivo.

Por un momento quiero mostrarle desde el extremo del atacante experto en informad-
tica, cudl fue el procedimiento que empled para cometer el ilicito sin dejar en apariencia
rastros que conduzcan a los investigadores a obtener las evidencias que lo relacionen con
el delito. A continuacién, observemos la siguiente infografia.

Cronologia del ataque a un sistema infarmatico.

Pasos para efectuar un ataque a
una red de computadoras.

Recoleccion de
informacion

Mediante técnicas de hacking y
distribuciones como Kali Linux o CAINE
el atacante obtiene informacién de la
red que desea atacar. Puede usar un
programa como Metasploit Framework.
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Scanningy
enumeracion

Usando herramientas como NMAP, se
hace un escaneo de puertos de alguna
de las maquinas de la red, de preferencia
un servidor o estacién con privilegios
administrativos.

Analisis de
: vulnerabilidades

Puede ser mediante el mismo programa
Meta Sploit puede intentar ingresar al
puerto de llamado de procedimientos
remoto abierto para intentar acceder al
servidor como usuario.
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Post
5 explotacion

El atacante puede usar las mismas
herramientas usadas en el ataque para
tratar de eliminar del registro las

entradas que dan cuenta del ingreso de
un equipo desde una red externa.

Figura 26. Cronologia de un ataque a una red de datos
Fuente: propia
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1. Es un atacante experto en informdtica que
simuld un ataque externo a un servidor dentro
de la empresa, por tal razon los registros en el
firewall que muestran el escaneo de puertos
desde un equipo dentro de la red a otro equipo
que hace parte de la misma red esta técnica
se conoce como FPort Forwarding y se usa para
hacer un proceso llamado Pivoting (esto puede
confundir al analista). Para este fin existen multi-
ples herramientas que se pueden ejecutar desde
versiones LIVE CD o mdquinas virtuales. Una de
las suites que mds utilidades reune para atacar
redes desde afuera y obtener acceder a equipos
que estdn dentro de la red para robar informa-
cién o hacer transacciones fraudulentas se llama
Kali Linux. Aqui una simulacién de un ataque rea-
lizado con Kali Linux a una red.

&

Port Forwarding

Reenvio de puertos, se usa esta téc-
nica para acceder a un equipo dentro
de una red a la que no tengo acce-
so, desde el exterior para redirigir un
puerto abierto en un equipo a otro
equipo “victima” sin que el equipo
victima lo detecte.

i
Pivoting

Técnica de hackers que permite que
una vez acceda a una mdquina den-
tro de una red pueda moverme a otro
equipo dentro de la red para acceder
a los sistemas que necesite intervenir,
por lo general se acompana del port
forwarding.

Figura 27. Metasploit
Fuente: propia

En esta imagen a través de una utilidad llamada metasploit se intenta acceder a un
servidor con Windows server ubicado en una red a la que no tengo permiso de acceso.
Uno de los programas incluidos en la suite y que en apariencia el atacante empleo para
acceder a la red de la empresa victima se llama “meter preter”.
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1. ¢ Pudo nuestro agresor “interno” simular un ataque desde el exterior de la red para
despistar a los investigadores? No olvide que los equipos de la red del drea financiera
no son accesibles por los demds empleados de la empresa, es posible que alguien desde
adentro haya simulado un ataque externo pero en efecto haya desarrollado un ataque
desde dentro para acceder a los equipos del drea financiera que son los Unicos que cuen-
tan con los permisos de acceso a las transacciones financieras.

Ahora veamos en la pdagina principal del eje, la
videocdpsula Documental sobre internet oculta.

2. Instald varias mdquinas virtuales en su ordenador para correr todas las utilidades de
explotacion y acceso, y luego las borré del ordenador de forma segura. Las suites de este-
ganografia y encriptacion moderna incorporan utilidades como el programa “ERASER”
(https://eraser.heidi.ie/download/) que borra de forma segura cualquier archivo del
disco e inclusive del archivo de paginacién de la memoria sin que ninguna herramienta
forense pueda descubrir que se encontraba alli.

3. Para comunicarse con la persona que desde fuera de la red recibia la informacién
de las transacciones y retiraba el dinero una vez depositado en las cuentas destino, ocul-
taba un archivo de Excel en una imagen; el destinatario del correo (cémplice) conoce la
contrasena para abrir el archivo y el programa bajo el cual se desarrollaba la tarea. “Our
Secret”. Aqui una vista del procedimiento:

a. Ocultar el archivo en la imagen, para esto primero seleccionamos el archivo que

hard las veces de portador, puede ser un documento, una imagen, un audio, o un
video. Aqui escojo las fotos de una mascota.

Figura 28. Our Secret eleccion de portador
Fuente: propia
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Una vez que se ha seleccionado el “portador” procedo a seleccionar el archivo y/o
mensaje que quiero ocultar. En este caso es un archivo de Excel que se llama cuota. Allf
quien comete el ilicito registra los detalles de las transacciones para que su coémplice
pueda acceder al dinero.

Figura 29. Our Secret archivo oculto

Fuente: propia

En el menu que aparece puedo seleccionar la opcion de ocultar un mensaje de texto

que escribo dentro del espacio que el programa abre para este fin, Unicamente anexo

el archivo cuota 2016. Escribo una contrasefa, de nuevo la reingreso y escojo la opcién

HIDE (ocultar), sin la contrasefa es imposible acceder a contenido del fichero oculto o el

mensaje. Escojo el nombre y la ubicacién del nuevo archivo y click en guardar. La imagen
queda lista para ser enviada.

Figura 30. Our Secret ocultar y encriptar
Fuente: propia
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Voy a mostrar la imagen original y la “portadora” para que usted trate de identificar
cambios entre las dos, ademds voy a exponer los metadatos obtenidos con Exiftool. El
nombre del archivo original es Lunaly el archivo portador es Luna4.

Figura 31. Metadatos original y portador

Fuente: propia

Como podemos observar los programas que extraen metadatos, especializados en

imdgenes como Exiftool no detectan algo sospechoso. Asi, la persona que adelantd las

acciones delictivas y conocedora experta de las técnicas antiforenses ha puesto en aprie-
tos al equipo forense.

Cuando el “cémplice” externo de la persona que estd desarrollando la activi-
dad ilicita recibe el archivo LUNA4 por correo, lo unico que hace es abrirlo con el

programa OURSECRET, introduce la contrasefia y listo. Tiene el mensaje oculto y
el archivo de Excel enviado.

Figura 32. Our Secret extraer oculto
Fuente: propia
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Cuando el destinatario introduce la contrasena

puede acceder a la informacion. El programa Our- @
Secret no solo oculta el archivo, ademds aplica un Encriptacion
procedimiento que se conoce con el nombre de Es una técnica que consiste en im-
Encriptacion, asi, en el eventual escenario de que pm'z:;f:;figoi“q"ugvg'ﬁ;n‘;'f%f;::g;
logremos llegar a la informacién que se encuentra las cadenas de bits en cédigos que se
oculta en el portador, los algoritmos de cifrado vuelven indescifrables para la perso-
. . ) . na que logre acceder a ellos sin tener
que aplica el programa hacen casi que imposible la clave correspondiente. Windows
que podamos identificar el contenido del archivo incluye una utilidad de encriptacion

] . llamada Bitlocker, en el mercado hay
o del mensaje. La imagen muestra como accede varias utilidades como vera crypt o

el "cémplice” externo al archivo oculto. best crypt.

Figura 33. Our Secret archivo oculto en destino
Fuente: propia.

A modo de conclusién para este caso:

A pesar de contar con algunos indicios que pueden dar pistas respecto al responsa-
ble de la pérdida de dinero al interior de la organizacion, con el andlisis de las posibles
“evidencias” que tenemos aun no podemos obtener una prueba irrefutable que permita
hacer una imputacion de responsabilidad sobre un empleado especifico.

Una actividad adicional que usted como investigador forense podria desarrollar con-

siste en recuperar cada uno de los correos enviados por la persona a la que considera-
mos sospechosa “el que ha enviado las imdgenes” con la informacién oculta, comparar
las fechas y horas de los correos y envio de las imdgenes con las fechas y horas de las
transacciones fraudulentas, y tratar de establecer un patrén o concordancia de tiempo
entre uno y otro suceso, asi tal vez logren convencer al sospechoso haciéndole creer que
se encuentra descubierto y pueda informar la contrasefia y el programa que uso para
encriptar y ocultar los archivos.
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