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Resumen

La presente investigacion tiene como proposito determinar el nivel de seguridad de la
informacion en una empresa de seguridad privada de la ciudad de Pereira, de acuerdo con la
norma ISO/IEC 27001:2013, teniendo en cuenta que la informacién es uno de los activos mas
importantes dentro de la organizacion y requiere ser protegida y controlada para evitar el mal uso
de esta, por esto se plantean dos objetivos especificos y uno general, con el fin de detectar los
factores que impulsaron la creacién, implementacion y seguimiento de un sistema de seguridad
de informacion a nivel organizacional.

Dentro del marco de antecedentes se plasman aportes relevantes que ayudan a soportar y
desarrollar la investigacion; ademas, se adicionan términos que ayudan a la contextualizacion del
tema propuesto, se anexan los instrumentos aplicados a una empresa de seguridad privada como
evidencia y se incluyen las conclusiones y recomendaciones generales para contribuir a una

mejor comprension al momento de su lectura.

Palabras claves: seguridad de la informacion, ISO 27001, sistemas de seguridad de TI,

seguridad en TI, 1ISO 27001 en seguridad privada, proteccion de la informacion.



Abstract

This project has as purpose to determine the level of information security in a private
security company from Pereira, according to the ISO/IEC 27001:2013, taking into account that
the information gather by this company is one of the most important assets they have and it must
be protected and control to avoid any misuse. Due to the importance of it, we propose two
specific objectives and a general one to detect the factors that lead to the creation,
implementation and the follow up of an information security system in the company.

Within the framework of records we evidence some relevant information that help us to
back up and develop the information, additionally, we add some terms that can help in the
contextualization of this research project. We attach the instruments use by the private security
company as evidence and include the final conclusions and general recommendations to

contribute to a better understanding by the time of the reading.

Key words: information security, ISO 27001, security systems, security in TI, ISO 27001

in private security, protection of information.



Introduccion

Dentro de esta investigacion se hace referencia a la importancia que tiene el manejo de
informacion para todas las organizaciones y aln mas para las empresas de seguridad privada,
donde la responsabilidad de vigilar, defender y proteger los bienes y posesiones de sus clientes es
mucho mayor; gracias a esto, suelen convertirse en el blanco de diversas amenazas, por este
motivo, se busca determinar el nivel de seguridad de la informacién dentro de una de estas
empresas, de acuerdo con la norma ISO/IEC 27001:2013, analizando los factores que ayudaron a
impulsar la implementacion del sistema y verificando las condiciones iniciales en las que se
encuentra, con el fin de aportar herramientas que seran de ayuda para suplir falencias
encontradas, beneficiando de este modo tanto a la organizacion como a sus usuarios; pues se
considera que como administradores de empresas es pertinente conocer los sistemas, métodos y
herramientas que existen para proteger la informacion.

Por lo anterior, se toman como referencia teorias, investigaciones y sucesos con la
informacion necesaria para conseguir los aportes correctos, se explican conceptos y manejos que
se evidenciaron en investigaciones previas al desarrollo de esta investigacion, con la respectiva

aplicacion y conclusion de cada una.



Definicion del Problema

Planteamiento del Problema

El termino seguridad se asocia a “la propiedad de algo donde no se registran peligros,
dafios ni riesgos” (Definicion.de, 2018); esta se desagrega en varios tipos como son: la seguridad
activa, de la informacion, ciudadana, y juridica, entre otras. Respecto a la seguridad de la
informacion, Morales (2013, pag. 33) menciona que las empresas de seguridad privada tienen la
responsabilidad de vigilar, defender y proteger los bienes y posesiones de sus clientes. Entre sus
tareas mas comunes, esta la de manejar una gran cantidad de informacion (tanto fisica como
digital) que aporta datos relevantes de clientes y proveedores, informacion que se describe de
forma holistica en estados financieros, informacion contable, bases de datos, manuales de
funcién, informacion personal e informes acerca de los procesos que se llevan a cabo dentro de
esta actividad. En este sentido, las organizaciones de seguridad privada presentan como principal
objetivo velar por el cuidado de la informacidn de las empresas u hogares a los cuales prestan sus
servicios, ya que son estas las que tienen acceso tanto a sus instalaciones como a la informacién
restringida para el publico en general, ya sea accediendo de forma personal o por medio de
camaras de seguridad.

Sin embargo, se evidencian varias connotaciones que enmarcan el mal uso de un sistema
de la informacion, entre las cuales se observan: (1) no dar un uso correcto a la informacion, (2)
no contar con un equipo de trabajo confiable o (3) no tener implementado un sistema de la
gestion de la informacion efectivo y eficiente; cuando se tienen falencias en alguno de los
anteriores aspectos, se puede generar el riesgo de perder la ventaja competitiva empresarial y la

confianza de los clientes, ocasionando pérdidas monetarias y perjudicando a las personas que se
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encuentren involucradas.

Tras lo descrito, las empresas de seguridad privada por su objeto de ser, suelen
convertirse en el blanco de diversas amenazas por parte de competidores, clientes y hacktivistas,
lo que puede generar la alteracion, copia o eliminacion de dichos datos.

De acuerdo con los datos recopilados en el estudio ESET Security Report 2017,
Colombia es el tercer territorio latinoamericano mas afectado por actividad maliciosa, con un
46,7% de empresas infectadas. Ademas, el 74% de las organizaciones de Latinoamérica tienen
implementada una politica de seguridad, lo que indica que por lo menos 1 de cada 4 empresas no
han definido aln este tipo de controles para garantizar la seguridad de la informacién y solo el
12% de las empresas tiene un area dedicada exclusivamente a la seguridad de la informacion
(ESET, 2017).

Segun estudios realizados por la Certicamara en el segundo semestre del 2016, Colombia
es considerada una de las naciones mas atractivas para los delincuentes informéaticos en América
Latina; muestra de ello es que el 25% de los ciberataques registrados en el 2015 se originaron en
esta parte del mundo (Dinero, 2016); razén por la cual, las empresas de seguridad privada deben
trabajar con personal idoneo y contar con sistemas eficientes para la seguridad de la informacion
(Semana, 2014).

Por tanto, se busca determinar el nivel de seguridad de la informacién en una empresa de
seguridad privada, ubicada en la ciudad de Pereira, de acuerdo con la norma ISO/IEC

27001:2013, durante el segundo semestre del afio 2017.



Formulacion del Problema

Con el desarrollo de la presente investigacion, se pretende dar respuesta al siguiente
interrogante:

¢Cual es el nivel de seguridad de la informacion en una empresa de seguridad privada,
ubicada en la ciudad de Pereira, de acuerdo con la norma ISO/IEC 27001:2013, durante el

segundo semestre del afio 2017?

11
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Objetivos

Objetivo General
Determinar el nivel de seguridad de la informacion en una empresa de seguridad privada,
ubicada en la ciudad de Pereira, de acuerdo con la norma ISO/IEC 27001:2013, durante el

segundo semestre del afio 2017.

Objetivos Especificos

Analizar los factores que impulsaron la implementacion del sistema de seguridad de la
informacion en la empresa.

Verificar las condiciones iniciales del sistema de seguridad de la informacién, frente a lo
que estipula la norma ISO/IEC 27001:2013.

Describir el nivel de seguridad de la informacion de la empresa, de acuerdo a la norma

ISO/IEC 27001:2013.
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Justificacion

La importancia de la presente investigacion, se enmarca en que se analizara el nivel de
seguridad de la informacion en una empresa de seguridad privada de la ciudad de Pereira, de
acuerdo con la norma ISO/IEC 27001:2013, con el fin de aportar a esta organizacion
herramientas que sean de ayuda para suplir las falencias que se encuentren, beneficiando de este
modo tanto a la organizacion, como a sus usuarios, ya que la evolucion tecnoldgica hace que la
informacion sea méas accesible y este mas desprotegida, lo que lleva a pensar de qué manera o a
quién se le otorga el poder de manejar dicha informacion.

Cuando no se tiene un control sobre la informacion manejada por la organizacion, se
pueden filtrar datos confidenciales acerca de los procesos internos, informacion de los clientes,
colaboradores y mas, lo que puede ocasionar estragos econémicos y pérdidas de gran
consideracion para todas las personas involucradas, ademas de generar controversias a nivel
social, personal y posiblemente politico.

Cuando los datos de los procesos empresariales caen en manos inescrupulosas, se pueden
generar pérdidas, debido a que otras empresas pueden implementar algunos de sus procesos o
van a utilizar sus estrategias de venta y de produccion a su favor, perdiendo la ventaja
competitiva y creando una competencia desleal. Por otro lado, los clientes perderan credibilidad
en las organizaciones y optaran por preferir a su competencia.

Ademaés de esto, si se llegan a afectar los derechos o la privacidad de alguien,
posiblemente interpongan demandas o medidas que impliquen indemnizar o pagar ciertos
dineros que no estaban presupuestados, generando impactos econémicos negativos a la

organizacion y problemas personales a quienes se les haya violentado la privacidad.
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En las empresas del sector de la seguridad privada debe existir un mayor compromiso y
control en el manejo de la informacion, debido a que estas tienen acceso no solo la informacion
confidencial de su empresa, sino que se desempefian en el interior de otras organizaciones,
conociendo sus procesos Yy su informacion confidencial, lo que hace que sean mas las personas
involucradas en el manejo de los datos, aumentando el riesgo en la seguridad de la informacion
de las empresas a las cuales les prestan sus servicios.

Como administradores de empresas, es pertinente conocer los sistemas, métodos y
herramientas que existen para proteger la informacion, ya que este es uno de los mayores activos
de las organizaciones; ademas, con este conocimiento se podra ser mas estratega y escoger mejor
a las personas que tendran acceso a la misma. Al tener protegida la informacion o los datos de
relevancia en las organizaciones, no solo se tendra un mayor control acerca de todos l0s procesos
y de todo lo que sucede dentro de esta, sino que sera un aspecto que aportara un mayor grado de

competitividad y un valor agregado.
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Marco Referencial

Marco Teorico

Agustin Cuevas indica que su teoria de la informacion nace de la técnica de las
telecomunicaciones y desborda en la actualidad un dominio de forma muy notable; la
informacion circula en los sistemas fisicos, biologicos, sociales y técnicos, en donde la fisica del
siglo pasado ha reconocido un gran nimero de fendmenos sin enlace aparente (mecénicos,
térmicos, eléctricos y quimicos), las diferentes formas de una misma entidad, la energia y el
progreso que esta vision unitaria ha permitido realizar a las ciencias y técnicas de una forma
analoga, un tratamiento unitario de la transmision de la informacion, a través de una abstraccion
y un soporte fisico, puede y debe proporcionar a la ciencia y técnica de nuestro tiempo un
beneficio comparable (Cuevas Agustin, 1975, pag. 89). Con la aparicion del radar surgieron
varios problemas; en esencia consistian en que no se trataba con una sola sefial, sino con un
conjunto de posibles sefiales (trayectorias de avion), mas ruidos impredecibles, donde se busca
seleccionar la sefial de informacion eliminando los ruidos; debido a este problema nace la que
seria la solucion, por Warren Wiener, que en épocas de guerra produjo una abundante
documentacion muy complicada y escrita en papel amarillo, por lo que afectuosamente se le
denominaba “el peligro amarillo”, pero que a su vez resolvia el dificil problema. Durante y
después de la guerra surge otro matematico llamado Claude Shannon quien se intereso por el
problema de la comunicacion y comenz6 por estudiar todos los sistemas que habian, buscando
un método basico de comparar sus métodos. En el mismo afio (1948) en que Wiener publico su
“cibernética”, la cual trata de la comunicacién y el control, Shannon public6 un articulo en dos

partes, el cual se considera el auténtico fundamento de la teoria de la informacion. Shannon ha
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sido conocido con asuntos tales como mensajes codificados elegidos de un conjunto conocido y
que pueden ser transmitidos con precision y rapidez, en presencia del ruido, mientras que Wiener
se ha asociado al campo de la extraccion de sefiales de un conjunto dado, de ruido de tipo
conocido; sin embargo tanto Wiener como Shannon trataron el problema, no con una sefial
simple, sino de forma que se pudiera hacer adecuadamente con cualquier sefial seleccionada de
un grupo de sefiales posibles (Cuevas Agustin, 1975, pag. 69).

Por otra parte se observa el principio de fortificacion, el cual hace referencia a “una de las
disciplinas donde mas se dejo sentir la influencia de todas estas importantes innovaciones
cientifico-técnicas. De hecho, fue de tal envergadura el impacto de la nueva mentalidad
renacentista en la milicia que, a lo largo del periodo estudiado, se asiste a la configuracion y
posterior consolidacion de una nueva manera de concebir y afrontar la guerra” (Sanchez Orense,
2012, pag. 23).

Pedro de Lucuze fue un Mariscal de Campo de los Reales Ejércitos y Director de la Real
Academia Militar de Matematicas establecida en Barcelona. El cre6 un diccionario acerca de los
Principios de Fortificacion, el cual contiene las definiciones de los términos principales de las
obras de Plaza y de Campafia, con una idea de la conducta regularmente observada en el Ataque
y Defensa de las Fortalezas. Este diccionario se utiliz6 como una estrategia militar para
comunicarse y dejar mensajes de sefializacién que nadie mas pudiera entender o descifrar,
mediante el uso de abreviaturas y simbolos (Lucuze, 1772).

Del mismo modo se hace referencia a la criptologia, debido a que tiene un encanto
ligeramente tenebroso en su desarrollo histérico de acuerdo con lo investigado por José Maria
Molina Mateos, donde tiene la facilidad de combinar aspectos como el juego de la inteligencia,

la reflexion cientifica, los problemas de la comunicacidn linglistica y la transmision de
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mensajes. Pero es, ante todo, una disciplina cientifica de gran actualidad (Molina Mateos, 2000,
pag. 8), donde es considerado seriamente para matematicos, informaticos, especialistas en
estadisticas, ingenieros de telecomunicaciones y se espera que también lo sea para juristas,
socidlogos y politologos, por su incidencia en la sociedad actual. “Ademaés de criptografia, este
sistema de escribir ha recibido los nombres de criptologia, poligrafia, esteganografia, escritura
cifrada, etc.” (Molina Mateos, 2000, pag. 10). “No obstante, la norma ISO 7492-2 define a la
criptografia como la disciplina que estudia los principios, métodos y medios de transformar los
datos, con objeto de ocultar la informacién contenida en los mismos, detectar su modificacion no
autorizada y/o prevenir su uso no permitido” (Molina Mateos, 2000, pag. 15).

Para Andrea Sgarro, la criptografia es la disciplina encargada del estudio de los codigos
secretos, para disefiar cifrarios que soporten los ataques del criptoanalisis, mientras que para José
Pastor, esta es una ciencia que estudia las propiedades tanto de comunicaciones electrénicas
como digitales en un ambiente vulnerable y de desconfianza mutua entre los comunicantes
(Molina Mateos, 2000, pag. 12).

Uno de los mayores exponentes y grandes autores acerca de la criptografia es Auguste
Kerckhoffs, que por medio de sus principios explica cémo un sistema de tipo estratégico debe
poseer como caracteristica fundamental la siguiente: la seguridad de un sistema estratégico se
basa totalmente o de forma esencial en el secreto de la clave, de forma que si el adversario
descubre el tipo de cifrado utilizado, pero ignora la clave empleada para descifrarlo, el secreto
del mensaje queda garantizado, no obstante, los principios en los que se basa su teoria son 6. El
primero de estos principios indica que el sistema de cifrado debe ser impenetrable, si no en
teoria, al menos en la practica; el segundo menciona que el hecho de que el sistema se vea

comprometido no debe dafar a los corresponsales, el tercero es que la clave debe ser facil de
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memorizar y facil sustituir, el cuarto indica que los criptogramas deben ser iddneos para su
transmision por telégrafo, el quinto menciona que el aparato y los documentos de cifrado deben
ser faciles de transportar, siendo necesario que la operacion de cifrado la pueda realizar una sola
persona; por ultimo, el sexto principio dice que el sistema debe ser sencillo, no se debe basar en
el conocimiento de largas listas de normas ni requerir esfuerzos mentales excesivos. A partir de
1977 se va perdiendo el concepto mitico de secreto atribuido a todo lo relacionado con la
criptologia, y da paso a “La informacion sobre la informacion”, que viene a afiadir al valor en si
misma, el valor de los soportes, medios tecnoldgicos que la sustenta, y maltiples acciones de los
servicios de inteligencia, creando una situacion en la que el secreto no es el instrumento, sino la
informacion que se protege (Molina Mateos, 2000).

Ademas, esta la esteganografia, que es definida por Alvaro Gomez Vieites como la
escritura oculta o escritura encubierta, que se encarga de estudiar “todas las posibles técnicas
utilizadas para insertar informacion sensible dentro de otro fichero, denominado “fichero
contenedor” (que podria ser un grafico, un documento o un programa ejecutable), para tratar de
conseguir que pueda pasar inadvertida a terceros, y solo pueda ser recuperada por parte de un
usuario legitimo empleando para ello un determinado algoritmo de extraccion de la informacién”
(Gomez Vieites, 2014, pag. 53). “Las técnicas esteganograficas modernas utilizan aplicaciones
informaticas para ocultar la informacion. Para ello, se utiliza un fichero contenedor como soporte
para camuflar una serie de bits con la informacidn sensible que se desea ocultar” (Gémez
Vieites, 2014, pag. 54).

La ciencia de la esteganografia linglistica también puede definirse como aquel conjunto
de algoritmos robustos que permiten la ocultacion de informacion, tipicamente binaria,

utilizando textos en lenguaje natural como tapadera. Esta utiliza principios de la esteganografia e
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incorpora recursos y métodos de la lingtistica computacional como analisis automatico del
contenido textual, generacion automatica de texto, anélisis morfosintécticos, lexicografia
computacional, descripciones ontoldgicas, etc., para crear procedimientos publicos no triviales
segun los principios de Kerckhoffs (Consejo superior de investigaciones cientificas, 2013).

Con la presente investigacion se busca dar a conocer cada uno de los numerales de la
Norma Técnica Colombiana ISO/IEC 27001:2013, con el fin de analizar el nivel de seguridad de
la informacion personal en las empresas Seguridad Nacional Ltda. y Estatal de Seguridad Ltda.,
ubicadas en la ciudad de Pereira.

La Norma Técnica Colombiana ISO/IEC 27001:2013 (ICONTEC, 2013) es un
instrumento que se puede aplicar mediante una decision estratégica a todas las organizaciones de
cualquier sector o tamano, “esta norma especifica los requisitos para establecer implementar,
mantener y mejorar continuamente un sistema de gestion de la seguridad de la informacion
dentro del contexto de la organizacidén” que permite que una empresa sea certificada.

Consta de 10 capitulos de los cuales 3 son generalidades y los demés son lineamientos
que se deben seguir para obtener la certificacion.

El primer capitulo indica el objetivo y campo de aplicacion. Alli se especifican los
requisitos necesarios para lograr una mejora continua del sistema de seguridad de la informacion
dentro del contexto de la organizacion.

El segundo capitulo es el de referencias normativas, donde indican que toda la
informacion que se maneje dentro del documento debe de ser previamente citada y referenciada.

El tercer capitulo de términos y definiciones menciona que se aplican los términos y
condiciones especificados en la norma ISO/IEC 27000.

El cuarto capitulo es el del contexto de la organizacion.
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4.1 Conocimiento de la organizacion y de su contexto: se deben determinar cuestiones
internas y externas pertinentes para el proposito y que de alguna manera afecte la capacidad de
lograr los resultados propuestos.

4.2 Comprension de las necesidades y expectativas de las partes interesadas: determinar
las partes interesadas y sus requisitos legales y reglamentarios para el sistema de gestion de
seguridad de la informacion.

4.3 Determinacion del alcance del sistema de gestion de la seguridad de la informacion:
la organizacion determina limites y aplicabilidad teniendo en cuenta las especificaciones de los
numerales 4.1 y 4.2 documentando toda la informacion.

4.4 Sistema de gestion de la seguridad de la informacion: esta norma especifica los
requisitos para establecer implementar, mantener y mejorar continuamente un sistema de gestion
de la seguridad de la informacion dentro del contexto de la organizacion.

El quinto capitulo habla acerca de liderazgo.

5.1 Liderazgo y compromiso: la direccién de cada organizacion debe mostrar el
compromiso y liderazgo frente al S.G.S.I:

Se deben establecer las politicas y objetivos de la seguridad de la informacién; ademas,
estos deben ser compatibles con los de la direccion estratégica de cada organizacion, para
asegurar la integracién del S.G.S.1 en cada proceso de la misma.

Logrando asi la disponibilidad de los recursos, difundiendo la importancia de la gestion
de seguridad de la informacién de manera eficaz y conformidad del sistema, las organizaciones
deben asegurar mediante la 6ptima implementacion del S.G.S.I los resultados previstos desde el
inicio.

Se debe presentar un apoyo y dirigir correctamente a cada integrante de la organizacién
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para que puedan contribuir positivamente con el sistema, alcanzando una mejora continua donde
se presente el apoyo a los roles pertinentes de la direccion, para demostrar el liderazgo aplicado a
sus areas de responsabilidad.

5.2 Politica: las organizaciones deben de establecer una politica de seguridad de la
informacion adecuada con el propoésito de cada una, donde se incluyan los objetivos de S.I o
proporcionen el marco de referencia para la creacion de estos mismos. Debe demostrar el
compromiso por cumplir los requisitos relacionados con la seguridad en la informacion y por
lograr la mejora continua de este sistema.

Cada politica de seguridad de la informacion debe estar disponible, como informacion
documentada, difundirse al interior de la organizacion y estar disponible para las partes
interesadas.

5.3 Roles, responsabilidades y autoridades de la organizacion: la alta direccion debe
asegurar que toda responsabilidad y autoridad en cada rol pertinente a la seguridad de la
informacion se asigne y se comunique.

Donde se logre asegurar que el S.G.S.I este conforme a los requisitos de la norma para
informar a sus miembros del desempefio del sistema dentro de la organizacion.

El sexto capitulo habla acerca de planificacion.

6.1 Acciones para tratar riesgos y oportunidades.

6.1.1 Generalidades: cada organizacion al realizar la planeacion del S.G.S.1. debe
determinar los riesgos y oportunidades que se necesitan tratar; para asegurar que el sistema
alcance los resultados previstos, para reducir o prevenir efectos indeseados y alcanzar la mejora
continua.

Se deben planificar las acciones que traten dichos riesgos y oportunidades, para
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integrarlas e implementarlas dentro del sistema y evaluar su eficacia dentro de cada
organizacion.

6.1.2 Valoracion de riesgos de la seguridad de la informacion: se debe definir y aplicar un
proceso que logre la valoracion del riesgo de la S.1 que mantenga y establezca criterios de
aceptacion de riesgos del S.G.S.1.

Logrando resultados consistentes, validos y comparables que ayuden a identificar riesgos
de la seguridad de la informacién.

Para visualizar los riesgos asociados a posibles pérdidas de confidencialidad, integridad y
disponibilidad de la informacidn, logrando identificar los duefios de los riesgos.

También identificar las consecuencias potenciales que son el resultado de los riesgos
encontrados, realizar una valoracion donde se plantee la posibilidad de que ocurran y en qué
nivel de riesgo se encuentran.

Comparar los resultados del analisis frente a criterios de riesgos planteados dentro de la
norma y priorizar los riesgos que se hallaron para su tratamiento.

6.1.3 Tratamiento de riesgos de la seguridad de la informacion: se debe lograr la
aplicacion y definicion del proceso de tratamientos de riesgos de la S.1, para seleccionar las
ocupaciones mas apropiadas, teniendo en cuenta los resultados de valoracién; determinando los
controles que sean necesarios para implementar las opciones escogidas para el tratamiento del
riesgo.

Compararlos con los controles de la norma y los anexos dentro de la misma para que no
se vaya a omitir ninguno; aplicar cada uno si es necesario Yy justificar su inclusion ya sea para su
implementacion o no.

Formular el plan para el tratamiento del riesgo y obtener por parte de los duefios del
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riesgo la aprobacion para la mejora de estos dentro de la organizacion.

6.2 Objetivos de seguridad de la informacion y planes para lograrlo: se deben establecer
los objetivos de S.I en las funciones y niveles pertinentes y estos deben ser coherentes con la
politica de seguridad de la informacion, ser medibles (si es posible) teniendo en cuenta los
requisitos aplicables y los resultados de la valoracion para el tratamiento de los riesgos; ser
comunicados y actualizados, segun sea apropiado.

La organizacion debe determinar, mediante la planificacion para alcanzar sus objetivos,
que se va a hacer, los recursos requeridos, quién tendra la responsabilidad, cuando finalizara y
cémo van a realizar la evaluacién de los resultados.

El séptimo capitulo es de soporte.

7.1 Recursos: la organizacién debe determinar y proporcionar los recursos necesarios
para el establecimiento, implementacién, mantenimiento y mejora continua del SGSI.

7.2 Competencia: determinar y asegurar que las personas que realizan tareas que afecten
el desempefio de la seguridad de la informacidn, tengan la competencia necesaria en cuanto a
educacion, formacion y experiencia, lo cual debe estar evidenciado con la informacion
documentada. Se deben tomar acciones para adquirir la competencia necesaria y evaluar la
eficacia de estas acciones.

7.3 Toma de conciencia: las personas que trabajan bajo el control de la organizacion
deben tomar conciencia de la politica de seguridad de la informacion, su contribucién a la
eficacia del SGSI, los beneficios de la mejora del desempefio de la seguridad de la informacién y
las implicaciones de las no conformidades con los requisitos del SGSI.

7.4 Comunicacion: determinar las necesidades de comunicacion interna y externa

relacionadas con el SGSI, como qué, cuando, quién, a quién y como se debe comunicar.



24

7.5 Informacion documentada.

7.5.1 Generalidades: el SGSI debe incluir la informacién documentada requerida por la
normay la que la organizacion considere necesaria para la eficacia del mismo, ademas del
tamario de la organizacion, tipo de actividades, procesos, productos, servicios, la complejidad de
Sus procesos Yy sus interacciones y la competencia de las personas.

7.5.2 Creacion y actualizacion: cuando se crea y actualiza la informacion documentada se
debe asegurar que la identificacion, descripcion, formato, medios de transporte, revision y
aprobacidn sean apropiados.

7.5.3 Control de la informacion documentada: se debe asegurar que la informacion
documentada requerida por el SGSI y por esta norma esté disponible y adecuada para su uso,
donde y cuando se necesite; ademas, se debe proteger de forma adecuada. También se deben
controlar actividades como distribucion, acceso, recuperacion, uso, almacenamiento,
preservacion, control de cambios, retencion y disposicion.

El octavo capitulo es de operacion.

8.1 Planificacion y control operacional: se debe planificar, implementar y controlar los
procesos para cumplir los requisitos, acciones que se indican dentro de la norma y establecer
planes para lograr los objetivos. La informacion debe estar documentada para tener la confianza
en que los procesos se han realizado segun lo planificado y tener el control sobre estos. Se deben
controlar las consecuencias de los cambios no previstos y tomar acciones para mitigar sus efectos
adversos. Se deben controlar los procesos contratados de forma externa.

8.2 Valoracion de riesgos de la seguridad de la informacion: se deben hacer valoraciones
de riesgos de la seguridad de la informacion a intervalos planificados o cuando propongan u

ocurran cambios significativos conservando la informacion documentada de dichas valoraciones.
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8.3 Tratamiento de riesgos de la seguridad de la informacion: se debe implementar el plan
de tratamiento de riesgos de la seguridad de la informacion y conservar la informacion
documentada del mismo.

El noveno capitulo es de evaluacion y desempefio.

9.1 Seguimiento medicién andlisis y evaluacion: la organizacion evaluara la eficacia y el
desempefio de la seguridad de la informacion determinando lo siguiente: medir los procesos y
realizar seguimiento a los controles de la seguridad de la informacion para asegurar resultados
validos que puedan ser comparables y reproducibles conservando la informacion previamente
documentada.

9.2 Auditoria interna: la organizacion llevara a cabo auditorias internas para proporcionar
informacion acerca de si el sistema de gestion de la informacion cumple los requisitos de la
organizacion y los requisitos de la norma, y si estd implementando eficazmente. También debe
planificar e implementar métodos que ayuden a la elaboracion de los informes, teniendo en
cuenta los procesos involucrados y resultados de auditorias previas.

9.3 Revision por la direccion: la organizacion debe revisar el sistema de gestion de la
informacion a intervalos planificados para asegurarse de su conveniencia, adecuacion y eficacia
continua, siendo consideradas las revisiones previas por la direccion, cambios en cuestiones
internas y externas pertinentes al sistema y retroalimentacion sobre el desempefio de la seguridad
de la informacién como lo son no conformidades, acciones correctivas, seguimiento y resultados.

El décimo capitulo es de mejora.

10.1 No conformidades y acciones correctivas: cuando se presenta una no conformidad se
deben tomar acciones para controlar y corregir, haciendo frente a la consecuencias. Se deben

evaluar y determinar las acciones para eliminar las causas de la no conformidad con la idea de



que no vuelva a ocurrir, implementando y desarrollando cualquier accion necesaria que esté
dentro de las especificaciones de las no conformidades.
10.2 Mejora continua: la organizacion debe mejorar continuamente la conveniencia,

adecuacion y eficacia del sistema de gestion de la seguridad de la informacion.

26
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Marco de Antecedentes

Para el caso del presente apartado se muestra la revision de literatura que describen en
sintesis algunas experiencias, tanto internacionales como nacionales y regionales, con el
proposito de tener una vision mas holistica de los casos evidenciados sobre el tema tratado en el
desarrollo del documento.

En el &mbito internacional, se encuentra el Informe de McAfee Labs sobre amenazas
hasta junio de 2017, realizada por (Beek, y otros, 2017) por medio de encuestas, en el cual se
encontrd que la mayor cantidad de incidentes se presentan en Ameérica en el sector publico,
mediante el malware Mirai y el pais que alberga mas servidores de control de redes de bots es
Estados Unidos.

En el mismo sentido, (Matalobos Veiga, 2014) realiz6é un andlisis de riesgos de seguridad
de la informacién por medio de una metodologia de analisis y gestion de riesgos, gracias a la
aplicacion de cuestionarios que permitieron identificar cuéles son las areas que requieren mayor
atencion, ademas de las medidas de seguridad necesarias para proteger la informacion de la
organizacion.

Asi mismo, (Sanchez Sol4, 2013) utiliz6 el método inductivo-deductivo y el historico-
I6gico para el disefio de un sistema de gestion de la seguridad de la informacién para comercio
electrénico basado en la ISO 27001 para pequefias y medianas empresas en la ciudad de Quito,
mediante el cual pudo observar el deficiente interés que tienen las gerencias de las empresas
privadas respecto al manejo de politicas que ayuden a mantener un adecuado SGSI, ademas que
en Ecuador no existe una cultura organizacional para prevenir incidentes que afecten a la
seguridad de la informacion.

Por su parte, (Panda Security, 2017) realiz6 el Informe Trimestral Pandalabs T2 2017
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mediante unos test, con los que detectd que en los equipos domésticos y de pequefias empresas
esta el mayor nimero de ataques realizados por medio de malwares desconocidos, mientras que
en las medianas y grandes empresas es de menos de la mitad. Lo anterior se debe a que son mas
vulnerables y no invierten tanto en softwares para su proteccion. Ademas, se encontro que el pais
maés atacado a nivel mundial es El Salvador con un 10,85% y Colombia ocupa el séptimo lugar
con un 8,29% de ataques. Es necesario extremar las medidas de seguridad utilizadas, ya que cada
vez son mas avanzados los malwares que se utilizan y tienen un mayor alcance. Se recomienda
utilizar el sofware de seguridad méas adecuado de acuerdo con la amenaza a la cual se esté
enfrentado; ademas, es de vital importancia recopilar toda la informacién que se pueda del
malware para analizarla y poder elevar el nivel de proteccion y tener listos diversos planes de
contingencia.

De igual forma, (Solarte Solarte, Enriquez Rosero, & Benavides, 2015) realizaron una
investigacion con el fin de desarrollar habilidades en los ingenieros de sistemas, que les permitan
conducir proyectos de diagndstico, para la implementacién e implantacién de sistemas de gestion
de seguridad de la informacion alineado con el estandar ISO/IEC 27001 y el sistema de control
propuesto en la norma ISO/IEC 27002. Lo anterior lo realizaron por medio de las técnicas de la
observacion directa mediante visitas programadas y entrevistas aplicadas a los profesionales de
sistemas encargados de la administracion del area informatica, la seguridad informatica y
usuarios de los sistemas. Posteriormente aplicaron una lista de chequeo basada en la norma, para
verificar la existencia de controles de seguridad en los procesos organizacionales. Con base en lo
anterior, se evidenci6 que es imperativo el apoyo y compromiso real de la gerencia o
administracion para el proceso de disefio, implementacion e implantacion de un SGSI de acuerdo

con los resultados de la auditoria; ademas, se deben formalizar los procesos y procedimientos
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que asi lo requieran y documentarlos, en la mayoria de casos se verificd la no existencia de
procesos por lo cual se deben definir los procesos y procedimientos faltantes; también es
necesario implementar un sistema de control de seguridad informatico estableciendo mecanismos
que permitan la medicion permanente, orientado hacia la mejora de la seguridad de la
informacion y al disefio, implementacion e implantacion de un SGSI en cada una de las
organizaciones de acuerdo a sus necesidades. De todo esto se observo que no existe una cultura
de seguridad de la informacién dentro de las organizaciones, tampoco existen sistemas de control
de seguridad informética y de informacion, y mucho menos, procesos y procedimientos
documentados para proteccion de la informacion. De los resultados obtenidos se puede concluir
que no existe un compromiso real de las directivas, que los empleados no son conscientes de los
objetivos que se pretenden con el sistema de control de seguridad de la informacién y que el
personal del &rea informaética no esta capacitado para asumir esta responsabilidad.

En linea de lo anterior, (Ware, 2018) llevé a cabo una investigacién con la cual buscaba
obtener més informacion sobre el estado de las amenazas internas y las soluciones disponibles
para predecirlas y prevenirlas. Esta investigacion se llevd a cabo por medio de encuestas
aplicadas a compafiias de todos los tamafios y sectores, encuestando desde gerentes del &rea de
TI hasta técnicos. A raiz de los problemas encontrados por medio de las encuestas, se
concientizd a las empresas acerca de los riesgos a los cuales estan expuestos y se desarroll6 el
programa Constellation que permite tener una postura mas dinamica y predictiva para tomar
decisiones mas rapidas y acelerar la remediacidn para una proteccién mas efectiva de sistemas,
datos, instalaciones y personas criticas. Ademas, se logrd detectar que los datos de los clientes
fueron los méas vulnerables a ataques internos (63%), seguidos por los datos financieros (55%) y

la propiedad intelectual (54%); también se identificd que los usuarios privilegiados representan
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la mayor amenaza interna para las organizaciones, seguido por los contratistas y consultores, y
los empleados regulares; el 74% de las organizaciones se sienten vulnerables a las amenazas
internas, sin embargo, menos de la mitad tienen los controles adecuados en el lugar para evitar
un ataque interno.

Seguido de lo anterior, (Pallas & Corti, 2016) buscé dar los lineamientos metodoldgicos
de aplicacion sistematica para el disefio, implantacion, mantenimiento, gestion, monitoreo y
evolucion de un SGSI segun la norma ISO 27.001, para una empresa perteneciente a un grupo
empresarial, la cual ademés esta subordinada con respecto a una empresa principal del grupo,
ademas de ilustrar con un Caso de Estudio, los principales aspectos de aplicacion de la misma.
Lo anterior lo realizé utilizando tanto el modelo cualitativo como el cuantitativo, mediante
observacion en campo, entrevistas y test. Gracias a esta investigacion, present una metodologia
adecuada a un grupo empresarial, que busca integrar lo mejor de cada uno de los enfoques
analizados; se incluye una propuesta de organigrama de Seguridad que compatibiliza la jerarquia
estructural del grupo y las necesidades de un SGSI. Adicionalmente se incursiona en la
aplicacion de técnicas de grafos para la valoracion de activos; se formaliza el concepto en
términos de propiedades y algoritmia de grafos, y se define con una visién propia del tema, un
algoritmo para el ajuste contemplando valoraciones cualitativas y cuantitativas y dependencias
parciales y/o totales entre activos. También se describen caracteristicas y funcionalidades
deseables de una herramienta de software de apoyo a la metodologia. Finalmente se analiza la
aplicacion de la metodologia a un Caso de Estudio, en particular, un \2018Internet Service
Provider\2019 (ISP) integrado verticalmente con una \2018TelCo0\2019 (empresa de
Telecomunicaciones). En el mismo se analizan las particularidades del caso de estudio: los

estandares y recomendaciones internacionales especificos, el modelo organizacional aplicable al



31

negocio, datos estadisticos, y la seguridad requerida para este sector de la industria. De dicha
investigacion se pudo concluir que en cada etapa del ciclo PHVA del SGSI, cada una de las
empresas del grupo deberia tener la mayor informacion posible a los efectos de aplicar criterios y
lineamientos corporativos o ajustar los pardmetros adecuados para la percepcion y estimacion de
riesgos, y permitir escalar riesgos locales percibidos asi como heredar los riesgos percibidos y
priorizados desde los estratos superiores, buscando alinear los planes de gestion de seguridad al
negocio de la forma méas conveniente, en funcion de los recursos, objetivos concretos y
condicionantes.

En el &mbito nacional se encuentra la investigacion realizada por (Caceres Goyeneche,
2015), quien postula que al establecer politicas de seguridad informética en los servicios de
seguridad privada, se logra obtener mayor confidencialidad con sus clientes y por lo tanto se
puede prestar un servicio de mayor calidad, para esto busca fomentar una conciencia de
prevencion en el aspecto informatico de manera estructurada con los lineamientos que aporta la
norma 1SO 27001. Utilizando fuentes secundarias en la investigacion, se concluye que las
empresas son victimas de dafio a la integridad de la informacion y deben hacer una
reestructuracion para replantear lo que se realiza con la informacion, estableciendo politicas de
seguridad de la misma.

Asi mismo, (Aguirre Tobar & Zambrano Ordéfiez, 2015) presenta un diagndstico del area
financiera de la Secretaria de Educacion Departamental (SED) de Narifio, donde realiza un
andlisis del sistema de informacidn que soporta la actividad financiera (software PCT) y el
manejo y control que se le esta dando a la informacién, con la idea de minimizar el impacto y la
probabilidad de las amenazas y riesgos potenciales a los que se ve expuesta el area mediante el

andlisis en el enfoque definido por el estandar COBIT (Control Objectives for Information and
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related Technology), debido a que el tema hace necesario establecer las politicas que garanticen
la seguridad de la informacion en la SED y establece puntos criticos de control.

En linea de lo anterior, (Ascanio Arévalo, Trillos Bayona, & Bautista Rico, 2015)
realizaron una investigacion descriptiva, que consistio en identificar la actividad econdmica
empresarial de la ciudad de Ocafia en sus diversas manifestaciones y en promover la ejecucion
de précticas administrativas acordes con referentes nacionales e internacionales, donde proponen
la aplicacion de herramientas para el analisis de sistemas de informacion usando la norma ISO
27001:2005, y protegiendo su activo mas importante: la informacion donde se concluye que
entenderlos puede contribuir a definir nuevas metas y coordinar acciones para crear un escenario
productivo local que responda a los requerimientos de la competitividad.

Del mismo modo, (Perafan Ruiz & Caicedo Cuchimba, 2014) realizan un andlisis de
riesgos que permite generar controles para minimizar la probabilidad de ocurrencia e impacto de
los riesgos asociados con las vulnerabilidades y amenazas de seguridad de la informacion
existentes en la Institucion Universitaria Colegio Mayor del Cauca, utilizando fuentes
secundarias, debido a que considera muchos de los planteamientos y problemas en seguridad
informatica. Se encamina a proteger la informacion contra accesos no autorizados, logrando
identificar que La IUCMC actualmente presenta un nivel de riesgo informatico considerable, que
con el apoyo de las directivas (alta gerencia) y de todo el personal es posible contrarrestar.

Segun (Garzén Garzén, 2017), los controles aplicados para Spytech son las mejores
practicas de facil adaptacion, que en conjunto con acciones adicionales implementadas, como el
monitoreo, evaluacién y mejora continua, minimiza el riesgo y evita que se materialicen las
amenazas; esto lo dedujo después de realizar entrevistas de preguntas abiertas, con el fin de dar

respuesta a la investigacion y de sugerir los controles de acceso para minimizar los riesgos de
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seguridad de la informacion, con el cumplimiento de la confidencialidad, integridad y
disponibilidad que define la norma ISO 27001:2013, lo cual permitié a Spytech controlar los
riesgos de pérdida, dafio y robo de la informacion.

Por otro lado, (Bueno Bustos, 2016) busca disefiar un Sistema de Gestion de Seguridad
de la Informacion utilizando la norma 1SO 27001:2013 en el ICBF Centro Zonal Virgen y
Turistico, Regional Bolivar, con la metodologia Magerit, donde espera que la empresa
implemente los controles y medidas que permitan lograr un nivel aceptable de seguridad para
garantizar la confidencialidad, disponibilidad e integridad de los datos, e igualmente, procurando
un nivel de riesgo aceptable para la organizacion, apoyados siempre en el disefio de un Sistema
de Gestion de Seguridad de la Informacion.

En el &mbito regional se evidencia el estudio realizado por (Sierra Jaramillo, 2011), el
cual menciona que es pertinente identificar el nivel de utilizacion de procesos de seguridad de la
informacion de las empresas de Risaralda, donde se toma como referente la norma ISO 27000.
Gracias a este referente, se indican las acciones pertinentes que se presentan para que la alta
direccion conozca la importancia de invertir recursos econémicos para permitir la
implementacién de la norma y realizar capacitaciones para todo el personal interno; el método
para evaluar el estudio es el aleatorio simple a través de encuestas a una pequefia muestra de la
poblacion, concluyendo que es de vital importancia la implementacion de un modelo de
seguridad de seguridad en la informacion a nivel de cada organizacion.

Asi mismo, (Rico Trejos & Saavedra Rivera, 2015) proponen disefiar un plan de
seguridad informatica para la Alcaldia de Dosquebradas, logrando encontrar que una de las
prioridades para el correcto desempefio y cumplimiento de una politica de seguridad, es la

renovacion del cableado estructurado de la alcaldia, el cual se encuentra obsoleto y este riesgo



34

evidente no permitira tener un buen control respecto a la seguridad de la informacion; la
herramienta Microsoft Security Assessment Tool (MSAT) complementa la mejora en la
seguridad de la entidad a través de una serie de preguntas, logrando la identificacion de las areas
con riesgos de seguridad o vulnerabilidad y las medidas correspondiente para generar una
solucidn en cada una de estas. Como conclusidn se identifica la falta de politicas de seguridad
informatica en la entidad, las cuales son parte fundamental para implementar un proceso de
seguridad informatica, gracias a esto se definié como punto de partida iniciar de cero con la
recoleccion de la informacion de forma metodoldgica para la correcta estructuracion de los
procesos.

Del mismo modo, (Benavides Sepulveda & Blanddn Jaramillo, 2017) proponen disefiar
un modelo de seguridad de la informacién basado en la norma NTC ISO/IEC 27001 para
asegurar la confidencialidad, integridad, disponibilidad y control de la informacion en
instituciones publicas de educacion bésica de la ciudad de Pereira, comuna Universidad, donde
se logran analizar los riesgos asociados a las caracteristicas particulares de estas instituciones,
con el fin de cubrir el 100% de las vulnerabilidades asociadas a temas de mejoramiento y
sostenibilidad de su infraestructura, para que el personal pueda tener claridad en el desarrollo de
sus funciones y que todo sea acorde con los sistemas de informacion que se manejan a nivel
general; el enfoque cualitativo mediante encuestas en Microsoft Excel logra la busqueda de las
buenas précticas con base en los lineamientos dados por los organismos participantes (MINTIC,
MEN e I1SO), tendientes a garantizar la seguridad de la informacion dentro del contexto escolar.
Los resultados de esta investigacion se traducen en un modelo expresado en palabras y no en
cifras; ademas, se identifico el grado de madurez del SGSI en cada una estas, logrando definir la

importancia que las instituciones educativas de nivel basico del sector publico dan a los
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mecanismos que permiten garantizar la idoneidad de las personas que son contratadas y enviadas
a la institucion educativa, pues debido a la falta de control sobre el proceso de seleccién se
maximizan los riesgos de exposicion de informacion, ya sea de manera deliberada o accidental.

Seguido de lo anterior, (Aguirre Cardona & Avristizabal Betancourt, 2013) disefian una
propuesta de un sistema de gestion de seguridad de la informacion para el Grupo Empresarial La
Ofrenda, planteando que una continua evolucion, crecimiento y sofisticacion de la tecnologia, al
igual que los ataques cibernéticos en las organizaciones, ponen de manifiesto la necesidad de
adoptar medidas y controles que permitan proteger a la compafiia ante las amenazas a los activos
informaticos. Se aplicaron encuestas y se realizaron entrevistas a personal con manejo de
procesos y subprocesos importantes de la empresa, con el fin de identificar los pasos a seguir que
permiten disefiar, implementar e implantar adecuadamente el SGSI, ademas de lograr estandares
y buenas practicas que sean ampliamente aceptados.

De igual forma, (Espinosa Betancur, Garcia Gallo, & Giraldo Restrepo, 2016) disefiaron
y desarrollaron un modelo aplicable del SGSI para los 3 procesos misionales de la Corporacién
Auténoma Regional de Risaralda (gestion ambiental sectorial, gestion integral y ordenamiento
ambiental del territorio y gestion ambiental territorial), basados en las normas ISO/IEC
27001:2013 e ISO/IEC 27002:2013. Para esta investigacion se utilizaron los enfoques cualitativo
y cuantitativo, mediante observacion directa, entrevistas, encuestas y listas de chequeo. Todo lo
anterior sirvié para que la CARDER tomara conciencia de la critica situacion respecto a la
seguridad de la informacion que llevaban y ayudd a que todas las partes que hacen parte de cada
proceso se involucraran en la implementacion del SGSI.

En linea de lo anterior, (Henao Acosta, 2010) plantea el disefio de la politica de seguridad

informatica para la empresa Apostar S.A.; se lograron establecer las prioridades que en materia
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de seguridad informatica requeria la organizacion para asi poderle dar viabilidad a estas,
garantizando la continuidad en sus operaciones en caso de una pérdida generalizada de
informacion a causa de una de las vulnerabilidades detectadas, donde se hace entrega del disefio
de la Politica de Seguridad Informética de Apostar S.A., con los resultados del anélisis obtenidos
por medio de encuestas realizadas en entrevistas, identificando la investigacion como
exploratoria y entregando la propuesta creada para su posterior implementacion. Se logra
concluir que a nivel nacional y/o regional muchas organizaciones no consideran necesario tener
una politica de seguridad informatica definida formalmente; si bien se considera importante y se
ejecutan algunas practicas tendientes a garantizar la seguridad de la informacion, la falta de
procedimientos formales hace que no se tomen medidas definidas en momentos que asi lo

requieran.
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Marco Conceptual

Hacker. La RAE lo describe como un pirata informético y su traduccion recomendada
para la voz inglesa hacker; es una “persona con grandes habilidades en el manejo de
ordenadores, que utiliza sus conocimientos para acceder ilegalmente a sistemas o redes ajenos”
(Real Academia Espafiola, 2005).

Ademas, este término se ha utilizado histéricamente para describir a un experto en
programacion y recientemente para describir a una persona que intenta obtener acceso no
autorizado a los recursos de la red con intencion maliciosa (Costas Santos, Seguridad
informatica, 2014, pag. 33).

A los profesionales de la seguridad de la informacion que utilizan sus conocimientos de
hacking con fines defensivos, (Benchimol, 2011, pag. 49) se les llama Ethical Hacker o hacker
ético. Se dedican a determinar lo que un intruso puede hacer sobre un sistema y la informacion,
velando por su proteccion. Son expertos en informética y sistemas, con certeros conocimientos
sobre los sistemas operativos, hardware, electronica, redes, telecomunicaciones y programacion
en lenguajes de alto y bajo nivel. Ademas, entienden sobre problemas relacionados con
seguridad en teméticas como la criptografia, los sistemas de control de acceso, las aplicaciones,
la seguridad fisica y la seguridad administrativa, siguiendo un estricto codigo de conducta.

Muchos paises poseen legislacion relativa a los delitos de seguridad de la informacién,
considerando un crimen el hacking de redes o sistemas. Los hackers que pongan en peligro la
vida de los demas, pueden someterse a cadena perpetua, de acuerdo con la ley norteamericana,
en el Cyber Security Enhancement Act of 2002 (Benchimol, 2011, pag. 56).

En la actualidad existen varios tipos de hackers (San Miguel, 2011), entre los que estan:
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Black hat hackers. También se les llama hackers de sombrero negro o simplemente
hackers. Son los chicos malos, debido a que se dedican a romper la seguridad de computadoras,
networks o a crear virus. Suelen buscar el camino de menor resistencia, ya sea por alguna
vulnerabilidad, error humano, vagancia o algin nuevo método de ataque y su principal
motivacion es el dinero (San Miguel, 2011).

White hat hackers. Los hackers de sombrero blanco son los chicos buenos y éticos. Se
dedican a realizar consultorias de seguridad, a penetrar la seguridad de sistemas para encontrar
vulnerabilidades y a proteger los sistemas de los black hat hackers. Estos tienen los
conocimientos de los black hats pero los utilizan para hacer el bien (San Miguel, 2011).

Gray hat hackers. Los hackers de sombrero gris juegan a ser buenos y malos, es decir,
tienen una ética ambigua. Utilizan sus conocimientos de black hat hacker para penetrar en
sistemas y buscar vulnerabilidades, con el fin de ofrecer sus servicios para repararlos bajo
contrato (San Miguel, 2011).

Crackers. Hacen parte de los black hats, ya que entran en sistemas vulnerables y hacen
dafio, robando informacion y dejando algun virus o malware; ademas, trojan en el sistema y
crean puertas traseras para poder entrar nuevamente cuando les plazca. Algunos crackers disefian
programas para romper seguridades de softwares, ampliar funcionalidades del software o el
hardware original conocidos como cracks, key generators, etc., por medio de ingenieria inversa
(San Miguel, 2011).

Script kiddies. Asi se le conoce a los “hackers que utilizan programas escritos de otros
para penetrar algun sistema, red de computadora, pagina web, etc. ya que tiene poco

conocimiento sobre lo que est4 pasando internamente en la programacion” (San Miguel, 2011).
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Phreaker. Se dedica a hackear los sistemas telefonicos, telefonia mévil, tecnologias
inalambricas y la voz sobre IP (VolIP). Ademas, investiga los sistemas telefénicos usando la
tecnologia por el placer de manipular un sistema tecnolégicamente complejo y en ocasiones para
poder obtener beneficios como llamadas gratuitas (San Miguel, 2011).

Newbie. El novato es el que se tropieza con una pagina web sobre hacking y baja todas
las utilidades y programas a su PC, lee y ejecuta los programas para ver qué hacen, sin obtener
éxito. Es inofensivo y a veces se les confunde con un lammer (San Miguel, 2011).

Lammer. Se cree hacker pero no tiene los conocimientos necesarios. Descarga cientos de
libros y videos de diversos temas de hacking pero no ha leido ni visto ninguno de estos,

solamente los almacena y los presume (San Miguel, 2011).

Ransomware. También es llamado criptovirus y se caracteriza por encriptar o hacer
inaccesibles determinados ficheros en un ordenador, obligando al usuario victima a pagar un
rescate (ransom en inglés) para poder acceder a su informacion. Normalmente cifra los ficheros
que mas utiliza el usuario como documentos de texto, hojas de Excel e iméagenes, entre otros
(Costas Santos, Seguridad informatica, 2014, pag. 133). Este malware se propaga como un
gusano y otro de sus fines es el de inutilizar el sistema; el rescate que solicita, por lo general,
consiste en el envio de un SMS o en la compra de un programa para restablecer el sistema

(Moreno, 2014, pag. 176).

Phishing. El objetivo de esta modalidad de estafa es obtener los datos, claves, cuentas
bancarias, nimeros de tarjeta de crédito, identidades, etc., de un usuario, es decir, extraerle todas

las referencias posibles para después usarlas con fines fraudulentos. Normalmente se realiza
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duplicando las paginas webs de entidades bancarias, de forma que el visitante crea que se
encuentra en la web original. Cuando esta realizada la copia, se envian mensajes falsos que
parecen provenir de sitios web reconocidos o de su confianza, como su banco o la empresa de su
tarjeta de crédito. Estos mensajes y los sitios web parecen oficiales, consiguiendo engafar a
muchas personas y logrando obtener nimeros de tarjeta de crédito, contrasefias, informacion de
cuentas u otros datos personales. Estos delincuentes, usan su informacidn para realizar compras,
solicitar una nueva tarjeta de crédito o robar su identidad (Bolafios, Simoneau, & Becerra, 2009,
pég. 20).

El término phishing proviene de la palabra inglesa "fishing" (pesca), la cual se refiere al
intento de hacer que los usuarios piquen en el anzuelo. Los phisher son quieres realizan esta
practica; ademas, se dice que el término "phishing" es la contraccion de "password harvesting
fishing" (cosecha y pesca de contrasefias), lo cual es probablemente un acrénimo retroactivo. El
término phishing se mencion6 por primera vez en enero de 1996 en el grupo de noticias de
hackers alt.2600, aunque posiblemente ya habia aparecido anteriormente en la edicion impresa
del boletin de noticias hacker "2600 Magazine". El término phishing se adoptd por quienes
buscaban "pescar" cuentas de miembros de AOL (Simoneau & Becerra, 2009).

El phishing se produce de varias formas, desde un mensaje a un teléfono celular, una
Ilamada telefonica, una web simulada, una ventana emergente, hasta la recepcion de un correo
electrdnico. Las formas de uso mas comunes son el SMS solicitando datos personales,
supuestamente por motivos de seguridad, mantenimiento de la entidad, mejorar su servicio,
encuestas, confirmacién de su identidad o cualquier excusa, que propicie la entrega de los datos,
incluso, el mensaje puede contener formularios, enlaces falsos, textos originales, imagenes

oficiales, etc., con el fin de que se visualice idéntica al sitio web original. También se usa la
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Ilamada telefénica, suplantando a una entidad privada o publica para que la persona facilite datos
privados. La p&gina web o ventana emergente es muy clésica y bastante usada, y los sitios web
falsos que usan ganchos llamativos como ofertas irreales, para que el usuario facilite todos sus

datos (Bolafios, Simoneau, & Becerra, 2009).
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Marco Legal

Ley Estatutaria 1581 de 2012 (Octubre 17) - Reglamentada parcialmente por el Decreto
Nacional 1377 de 2013. Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Decreto Numero 1377 de 2013. Por el cual se reglamenta parcialmente la ley 1581 de
2012.

Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Carécter Personal.
Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter
personal.

The Cyber Security Enhancement Act of 2002, dispone aplicar cadena perpetua a hackers
que imprudentemente pongan en peligro la vida de los demas. Los hackers maliciosos que
ataquen redes y sistemas informaticos relacionados con sistemas de transporte, compafiias de
energia o cualquier otro servicio publico y generen algun tipo de amenaza contra la vida podrian
ser procesados por esta ley.

Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio
Electrdonico (LSSICE), con la intencion de establecer las nuevas reglas del juego que indiquen
los derechos y deberes de empresas y particulares en el mundo de las transacciones de productos
y prestaciones de servicios realizadas a través de Internet.

Norma ISO/IEC 27000. Ofrece una vision general de las normas de toda la serie 27001,

una introduccion a los SGSI, terminologia utilizada, etc.
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Norma ISO/IEC 27001. Es la norma principal y contiene los requisitos del sistema de
gestion se seguridad de la informacion. Es la norma utilizada por los auditores externos para
certificarlos SGSI de las empresas.

Norma ISO/IEC 27002. Guia de buenas practicas en la que se describen los objetivos de
control y controles recomendables relativos a la seguridad de la informacion.

Norma ISO/IEC 27003. Se centra en los aspectos criticos necesarios para el disefio e
implementacion con exito de un SGSI de acuerdo a la Norma ISO/IEC 27001.

Norma ISO/IEC 27004. Guia para medir eficacia de un SGSI.

Norma ISO/IEC 27005. Proporciona las directrices para la gestion del riesgo en la
seguridad de la informacion.

Normas ISO/IEC 27007 e ISO/IEC 27008. Guias de auditoria.

Ley 1712 de 2014 de Transparencia y del Derecho de Acceso a la Informacién Pablica
Nacional.

Ley 734 de 2002 por la cual se expide el Cédigo Disciplinario Unico.

Decreto Ley 356 de 1994 - Estatuto de Vigilancia y Seguridad Privada.

Decreto 2355 de 2006, en algunos de sus apartes al referirse a la informacién, permite
determinar que no toda puede ser dada a conocer en la red publica de datos.

El articulo 15 de la Constitucién, modificado por el acto legislativo N° 02 del 18 de
diciembre de 2003 dice lo siguiente: “Todas las personas tienen derecho a su intimidad personal
y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificarlas informaciones que se hayan recogido sobre

ellas en los bancos de datos y en archivos de entidades publicas y privadas.
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El articulo 95 de la Ley 270 de 1996 (estatutaria de la administracion de justicia). Ordena
que los procesos que se tramiten con soporte informatico garantizarén la confidencialidad,
privacidad y seguridad de los datos de caracter personal que contengan en los términos que
establezca la ley.

Literal ¢ del articulo 32 de la ley 527 de 1999. Busca garantizar la proteccion,
confidencialidad y debido uso de la informacion suministrada por el suscriptor.

Art. 25 del decreto 1747 de 2002. Vela por respetar las condiciones de confidencialidad y
seguridad de acuerdo con las normas vigentes respectivas-

Literal 11 del articulo 13 del decreto 1742 de 2002. Busca garantizar la confidencialidad

de la informacion que no figure en el certificado.
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Marco Contextual

Pereira una ciudad de Colombia, capital del departamento de Risaralda, ubicada en el Eje
Cafetero, fundada el 30 de Agosto 1.863. Se encuentra ubicada en la region centro-occidente del
pais, en el valle del rio Otun en la Cordillera Central de los Andes colombianos. Esta ciudad es
conocida también como la querendona, trasnochadora y morena. En el area urbana, los
municipios en Colombia estan divididos en comunas. Pereira esta dividida en 19 comunas, cada
una de estas con multiples barrios. EI &rea municipal es de 702 kmz2; limita al norte con los
municipios de La Virginia, Marsella y Dosquebradas, al este con Santa Rosa de Cabal y el
departamento del Tolima, al sur con los departamentos de Quindio y Valle del Cauca, al oeste
con el municipio de Balboa y el departamento del Valle del Cauca. Pereira es el primer centro

urbano del eje cafetero y el segundo de la regién paisa (Alcaldia de Pereira, 2016).
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La economia de Pereira depende en gran medida del café; sin embargo, cuenta con una
estructura diversificada, siendo el sector primario el representante del 5,7% del producto interno,
el sector secundario muestra un peso relativo del 26,2% en el municipio y el sector terciario es el
mas representativo con una magnitud de 68,1% (Concejo Municipal de Pereira, 2017).

En Pereira, desde el afio 1972 se empezaron a presentar fallas en el manejo de la
informacidn en las organizaciones, que fueron ocasionadas por la aparicién de virus y programas
que lograron hackear a grandes compafiias, gracias a que no previnieron los posibles ataques que
podrian sufrir a futuro debido a las falencias que manejan en cuanto a la seguridad en la
informacidn. Con el paso de los afios las organizaciones encargadas de robar la informacién a
grandes o pequefias empresas han evolucionado a tal punto, que cuando una empresa
implementaba una solucion a cada debilidad interna en seguridad en la informacion, estas
organizaciones inmediatamente empezaban a trazar posibles ataques a través de nuevas versiones

de virus y programas para nuevamente perjudicar a las empresas dafiando, plagiando o
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eliminando la informacién encontrada después del ataque.

En la actualidad se encuentran falencias en el manejo de la informacion, ya que es mucho
mas facil acceder a esta, haciendo necesario que cada empresa implemente un sistema de gestion
de la seguridad en la informacion, el cual se puede construir o mejorar teniendo en cuenta los
parametros estipulados en la norma ISO/IEC 27001, que se pueden adaptar a cada organizacion,
permitiendo proteger sus datos. Cabe destacar que cada empresa debe estar un paso adelante de
las organizaciones inescrupulosas que roban la informacién para perjudicar a estas mismas. Es
casi que obligatorio tener un plan B, que contenga las soluciones a ataques futuros, ademas de ir
actualizando su SGSI para prevenir posibles ataques a la informacion confidencial de cada una
con el paso del tiempo.

En la Camara de Comercio de Pereira se encuentran registradas 10 empresas del sector de
seguridad privada, las cuales requieren tener implementado un sistema de gestion de la seguridad
en la informacién con un mayor grado de confiabilidad y desarrollo, para garantizar la proteccion
tanto de su informacién como la de las demas organizaciones a las cuales les ofrecen sus
servicios. Estas empresas son:

o Estatal de Seguridad Ltda.

o Seguridad Nacional Limitada.

o Seguridad Dissel Ltda.

o Seguridad Acin Limitada.

o Coordinar Seguridad y Compafiia Ltda.

o Veinticuatro Horas Seguridad Limitada.

o Reaccionar Limitada.

o Strong Security y Compafiia Limitada.
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o Compania New Security Propiedad Horizontal Ltda.

Esta investigacion toma como referencia la empresa de seguridad privada N.

La empresa de seguridad privada N es una empresa dedicada a buscar soluciones con alta
tecnologia y personal motivado, contribuyendo a la tranquilidad de los clientes y generando valor
a los socios; cuenta con un equipo de profesionales altamente competentes y capacitados, lo que
ayuda a que tengan el personal méas idoneo para prestar el servicio de seguridad privada,
supervision y control permanente; cuenta con el area de servicio al cliente, la cual esta en
contacto permanente con cada usuario, para poder atender las necesidades y requerimientos que
se generan durante la prestacion del servicio, también son los encargados de mantener
informados acerca de los riesgos y posibles amenazas que se generan en el sector. Esta empresa
actualmente se encuentra certificada en las normas 1SO 9001:2015 y BASC; ademas, tiene como
proyecto a corto plazo, certificarse en la norma OHSAS 18001 y después en la norma ISO

27001:2013 (Empresa de seguridad privada N, 2018).
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Marco Tecnoldgico

Algunas de las empresas mas conocidas en la realizacion de antivirus y diferentes

sistemas para la proteccion de la informacion (Costas Santos, Seguridad informatica, 2014), son:

Caracteristica Norton ESET Panda
(Symantec) NOD32 5ecurity

_____
_____
ID Protection

_____
_____

Mac y Linux Soélo Mac Solo Linux  Sélo Linux

2009

(Costas Santos, Seguridad informatica, 2014)

A continuacion, se relacionaran algunos de los softwares, programas y herramientas mas

utilizados a la hora de proteger y salvaguardar la informacion:
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Antivirus. Es un programa informatico especificamente disefiado para detectar, blogquear
y eliminar codigos maliciosos. Aunque se sigue utilizando la palabra antivirus, estos programas
han evolucionado y son capaces de detectar y eliminar, no solo virus, sino también otros tipos de
cddigos maliciosos como gusanos, troyanos y espias (Costas Santos, Seguridad informética,

2014, pag. 147).

Antispyware. Los spywares o0 programas espia (Costas Santos, Seguridad informética,
2014, pag. 154) son aplicaciones que se dedican a recopilar informacion del sistema en el que se
encuentran instaladas para luego enviarla a través de Internet, generalmente a alguna empresa de
publicidad. Todas estas acciones se hacen de forma oculta al usuario o bien se enmascaran tras
confusas autorizaciones al instalar terceros programas, por lo que rara vez el usuario es
consciente de ello.

Los tipos de antispyware que existen son antiespias de escritorio y antiespias en linea.

Antifraude. Estas herramientas nos informan de la peligrosidad de los sitios que
visitamos, en algunos casos, nos informan de forma detallada qué enlaces de esas paginas se
consideran peligrosos y cual es el motivo. Existe Spoofstick, que es un software que se instala
como una extensién del navegador que sirve para comprobar que las paginas que visitamos son
auténticas y que no son potencialmente peligrosas, y esta Netcraft que protege de los ataques de
phishing, encargandose de vigilar dénde se hospeda y proporcionar un indice de riesgo de los
sitios que son visitados ayudando a defender a la comunidad internauta de fraudes (Costas

Santos, Seguridad informética, 2014, pag. 156).
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Antispam. El spam se puede definir como el envio masivo de correo electrénico no
solicitado; en realidad, un alto porcentaje del correo electronico que se mueve hoy en dia es
spam. Principalmente se utiliza como complemento a otras técnicas que tienen como un objeto y
fin engafiar al usuario logrando obtener un beneficio econdmico. Ademas, el simple hecho del
envio y la recepcidn de este correo provoca un trafico de datos que ayudan a saturar el
internet; es por ello que se presentaran unas herramientas para tratar de mitigar el efecto spam,
son programas que filtran los correos electronicos y tratan de eliminarlos, algunas de estas
herramientas son Time Machine. Esta herramienta se instala en forma de plug-in de navegador y
funciona con el correo web de Gmail, Windows Live Hotmail y Yahoo, ademas de con el
programa Outlook Express. EIl programa comprueba si el correo recibido corresponde a la
empresa que deberia, y que no es un intento de phishing. Actualmente el programa puede
reconocer algunas compafiias y entre ellas una cuantas de servicios de Internet, utilizadas muy
frecuentemente como ganchos para intentos de robo de identidad mediante técnicas de phishing;
otra herramienta es Spamihilator, donde tiene a disposicién de todos los usuarios un programa
antispam, que se encarga de filtrar los correos electronicos no deseados (spam) que son enviados

(Costas Santos, Seguridad informética, 2014, pag. 157).

Anti-Dialer. Son pequefios programas que se encargan de marcar nimeros telefénicos
que dan acceso a algun tipo de servicio, en un principio, este tipo de aplicaciones eran
distribuidos por proveedores de acceso a Internet para facilitar a sus clientes el proceso de
conexion con el servidor (Noticias Universia Espafa, 2003).

Este tipo de herramienta permite controlar a qué nimeros de teléfono est4 conectado un

maodem, con el dnico fin de controlar que no sea utilizado ningn namero que no esté en la lista
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de contactos o numeros permitidos, ya que hay algunos programas que cambiaban estos nimeros
por otros de tarificacion especial, y las Ilamadas salian mucho més caras. Este tipo de fraude ha
quedado reducido a conexiones de 56 kbps, con mddem de marcacién sobre linea telefénica,

conexiones ya en desuso (Costas Santos, Seguridad informética, 2014, pag. 158).

Anélisis de ficheros en linea. Son herramientas que ofrecen un servicio gratuito para
realizar analisis de ficheros sospechosos mediante el uso de maltiples motores antivirus que
busca complementar el mismo, de esta manera se puede comprobar si dichos ficheros contienen
0 no algun tipo de codigo malicioso; la herramienta Dr.Web On-line para el analisis en linea de
direcciones de Internet busca cddigos maliciosos que pueden estar inyectado en las paginas
HTML. En el caso de ser asi, esta herramienta avisa que el acceso a este sitio podria ser
peligroso, ya que podria dafiar la configuracion del sistema (Costas Santos, Seguridad

informética, 2014, pag. 158).

Anélisis de URL. Son herramientas para el analisis de direcciones de paginas web, que
sirven para determinar si el acceso a dicha URL puede afectar o no a la seguridad de nuestro
sistema. Existen varios tipos de analizadores en funcion de como se accede al servicio: los que
realizan un analisis en linea, los que se descargan como una extensién o plugin de la barra del
navegador y los que se instalan como una herramienta de escritorio. Estos Utiles son capaces de
categorizar las paginas que se desea visitar, de modo que estando atentos a esa valoracion, se
puede evitar que el sistema sea infectado por acceder a paginas peligrosas. Estas herramientas
pueden detectar, y a veces hasta bloquear, el acceso a paginas que contengan cddigo malicioso,

fraude electrénico, contenidos inapropiados e incluso si el codigo intenta explotar alguna
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vulnerabilidad sobre nuestro navegador o sistema. No se asegura que la informacion que puedan
ofrecer sea del todo fiable al 100%, bien porque la pagina web solicitada no haya sido todavia
analizada, o porque puedan existir opiniones distantes de diferentes internautas sobre un mismo
sitio web. En cualquier caso, consideramos que nos aportan una informacion bastante Util, ya que
nos alertan o avisan sobre las posibles amenazas a las que exponemos nuestro sistema al acceder
a determinados sitios web.

Hoy se cuenta con una herramienta tan fundamental como son las URL que permiten
saber qué tan segura es la direccion web a la que se ingresara desde determinado computador,
para identificar las posibles amenazas que podré sufrir la informacion almacenada en el mismo

(Costas Santos, Seguridad informética, 2014, pag. 159).

Sistemas biomeétricos. Se entiende como un sistema automatizado que realiza labores de
biometria. Es decir, un sistema que fundamenta sus decisiones de reconocimiento mediante una
caracteristica personal que puede ser reconocida o verificada de manera automatizada. En la
actualidad existen sistemas biométricos que basan su accion en el reconocimiento de diversas
caracteristicas. Las técnicas biométricas mas conocidas son nueve y estan basadas en los
siguientes indicadores biométricos: rostro, termograma del rostro, huellas dactilares, geometria
de la mano, venas de las manos, iris, patrones de la retina, voz y firma (Bancada Crucefia, 2009).

Algunos beneficios que traen estas herramientas (Costas Santos, Seguridad informatica,
2014), son eliminar la necesidad de poseer una tarjeta para acceder y de una contrasefia dificil de
recordar, y al ser utilizando un dispositivo biométrico los costos de administracion son méas

pequefios, ya que se realiza el mantenimiento del lector y una persona se encarga de mantener la
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base de datos actualizada. Sumado a esto, las caracteristicas biométricas de una persona son

intransferibles a otra.

Proteccion electrdnica. Se llama asi (Costas Santos, Seguridad informética, 2014, pag.
61) a la deteccion de robo, intrusion, asalto e incendios mediante la utilizacion de sensores
conectados a centrales de alarmas. Estas centrales tienen conectados los elementos de
sefializacion, que son los encargados de hacer saber al personal de una situacion de emergencia.
Cuando uno de los elementos, sensores detectan una situacion de riesgo, éstos transmiten
inmediatamente el aviso a la central; esta procesa la informacién recibida y ordena en respuesta
la emision de sefiales sonoras o luminosas alertando de la situacion, algunos ejemplos de estas
son (Borghello, 2016):

Barreras infrarrojas y de micro-ondas. Estas transmiten y reciben haces de luces
infrarrojas y de micro-ondas respectivamente. Se codifican por medio de pulsos con el fin de
evadir los intentos de sabotaje. Estas barreras estan compuestas por un transmisor y un receptor
de igual tamario y apariencia externa, cuando el haz es interrumpido, se activa el sistema de
alarma, y luego vuelve al estado de alerta. Estas barreras son inmunes a fenémenos aleatorios
como calefaccion, luz ambiental, vibraciones, movimientos de masas de aire, etc. Las invisibles
barreras fotoeléctricas pueden llegar a cubrir areas de hasta 150 metros de longitud (distancias
exteriores). Pueden reflejar sus rayos por medio de espejos infrarrojos con el fin de cubrir con
una misma barrera diferentes sectores. Las micro-ondas son ondas de radio de frecuencia muy
elevada. Esto permite que el sensor opere con sefiales de muy bajo nivel sin ser afectado por
otras emisiones de radio, ya que estan muy alejadas en frecuencia Debido a que estos detectores

no utilizan aire como medio de propagacién, poseen la ventaja de no ser afectados por



55

turbulencias de aire o sonidos muy fuertes.

Otra ventaja importante es la capacidad de atravesar ciertos materiales como son el
vidrio, lana de vidrio, plastico, tabiques de madera, revoques sobre madera, mamposteria y
hormigon.

Detector ultrasonico. Este equipo utiliza ultrasonidos para crear un campo de ondas. De
esta manera, cualquier movimiento que realice un cuerpo dentro del espacio protegido, generara
una perturbacion en dicho campo que accionara la alarma. Este sistema posee un circuito
refinado que elimina las falsas alarmas. La cobertura de este sistema puede Ilegar a un maximo
de 40 metros cuadrados.

Detectores pasivos sin alimentacion. Estos elementos no requieren alimentacion extra de
ningun tipo, solo van conectados a la central de control de alarmas para mandar la informacion
de control.

Sonorizacion y dispositivos luminosos. Dentro de los elementos de sonorizacion se
encuentran las sirenas, campanas, timbres, etc. Algunos dispositivos luminosos son los faros
rotativos, las balizas, las luces intermitentes, etc. Estos deben estar colocados de modo que sean
efectivamente oidos o vistos por aquellos a quienes estan dirigidos. Los elementos de
sonorizacion deben estar bien identificados para poder determinar rapidamente si el estado de
alarma es de robo, intrusion, asalto o aviso de incendio. Se pueden usar transmisores de radio a
corto alcance para las instalaciones de alarmas locales. Los sensores se conectan a un transmisor
que envia la sefial de radio a un receptor conectado a la central de control de alarmas encargada
de procesar la informacién recibida.

Circuitos cerrados de television. Permiten el control de todo lo que sucede en la planta

segun lo captado por las camaras estratégicamente colocadas. Los monitores de estos circuitos
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deben estar ubicados en un sector de alta seguridad. Las camaras pueden estar a la vista (para ser
utilizada como medida disuasiva) u ocultas (para evitar que el intruso sepa que esta siendo
captado por el personal de seguridad). Todos los elementos anteriormente descritos poseen un
control contra sabotaje, de manera que si en algin momento se corta la alimentacion o se
produce la rotura de alguno de sus componentes, se enviara una sefial a la central de alarma para

que esta accione los elementos de sefializacion correspondientes.



Disefio Metodoldgico

Tipo de Investigacion

Se aplica la investigacion exploratoria y descriptiva para definir los problemas de
investigacion. La investigacion descriptiva se usa para conocer como esté estructurado y
desarrollado el sistema de seguridad de la informacién, teniendo en cuenta de una forma méas
detallada y concreta cada uno de los procesos y procedimientos que se llevan a cabo en la
organizacion. La investigacion exploratoria se usa para realizar una verificacion de las
condiciones iniciales del sistema de seguridad de la informacion de la empresa objeto de
investigacion, respecto a la norma ISO 27001:2013, para que posteriormente, pueda suplir las
falencias que tiene y certificarse en dicha norma (Hernandez Sampieri, Collado, & Baptista

Lucio, 2014).

Se utiliza la investigacion concluyente descriptiva, en un corte transversal para dar
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solucidn a los interrogantes planteados, ya que se busca establecer qué esta ocurriendo, cémo se

esta actuando, cuando se realiza y donde esta sucediendo. Con esta investigacion se generaran

datos de primera mano con el fin de realizar un analisis general y presentar un panorama del

problema, ayudando de esta manera a una empresa de seguridad privada, ubicada en la ciudad de

Pereira, a implementar estrategias que ayuden a mejorar y reforzar sus sistemas de seguridad de

la informacion (Benassini, 2009).
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Métodos, Técnicas e Instrumentos
Meétodo segun la seleccion de datos. La recoleccion de los datos se realiza mediante el
método primario, dado a que la informacion es obtenida directamente de la empresa objeto de

investigacion por medio de una visita a la misma.

Método segun enfoque. Se utiliza el método segin enfoque cuantitativo, empleando la
técnica de entrevista dirigida. Para el primer objetivo se utiliza un cuestionario de preguntas

cerradas como instrumento y para el segundo objetivo se utiliza una lista de chequeo.

Meétodo seguin seleccion de la muestra. Para esta investigacion se emplea muestreo no

probabilistico por conveniencia para elegir la empresa objeto de investigacion.

Método segun la aplicacion. Se aplica al mercado industrial del sector socioeconémico
terciario, debido a que se realiza directamente a la empresa involucrada y no a los clientes finales

de esta.
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Recoleccion de Informacién
Muestra. Para llevar a cabo la presente investigacion, se seleccion6 una de las empresas
mas representativas del sector de seguridad privada de la ciudad de Pereira, con el fin de dar

respuesta a los objetivos planteados.

Validacion de experto. La validacion de los instrumentos utilizados para esta
investigacion, fue realizada por el ingeniero Jesus Anibal Baena Arcila, quien considerd que no
era necesario realizarles modificaciones, pero indico que si se hubiera tenido un mayor
conocimiento 0 una mejor investigacion previa a cerca del contexto de la empresa objeto de
investigacion, se hubieran podido mejorar los instrumentos, caracterizandolos hacia la misma.

El experto que validd los instrumentos, es ingeniero en sistemas con énfasis en
telecomunicaciones, egresado de la UNAD en el afio 2008; cuenta con més de 20 afios de
experiencia en la industria en la parte de las telecomunicaciones y ha trabajado como encargado,
director y gerente en varias organizaciones; ademas, fue la persona encargada de implementar la
politica de seguridad de la informacidn en la primera certificacion de la 1ISO 9001:2003 en la
empresa Telemark Spain S.L., participé en la certificacion de la 1ISO 9001:2015 para la empresa
GTI, realizando la caracterizacion del area de ingenieria en sistemas e implementd la politica de
seguridad de la informacion en Chevrolet Caminos, la cual se encuentra en proceso de

divulgacion.
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Aplicacion del instrumento. La presente investigacion se lleva a cabo por medio de la
aplicacion de un cuestionario de preguntas cerradas para dar respuesta al primer objetivo y una
lista de chequeo para dar respuesta al segundo objetivo, los cuales se encuentran adjuntos en
apéndices. Los dos instrumentos son aplicados en la empresa de seguridad privada N los dias 6 y
7 de abril del 2018, por medio de una entrevista dirigida y se utiliza la observacion directa para

verificar la aplicacion de los numerales de la lista de chequeo.
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Andlisis de la Informacién

De acuerdo con el cuestionario de preguntas cerradas aplicado a la empresa de seguridad
privada N, se logra identificar que esta es una empresa muy bien estructurada y fuerte en todos
sus procesos de T.1., debido a que le dan una gran importancia a la seguridad de su informacion.

Hasta la fecha, dicha empresa no ha presentado ningln ataque o amenaza interna,
mientras que a nivel externo han recibido maltiples ataques, aunque ninguno de estos ha sido
efectivo. Todas las areas de esta empresa manejan informacion sensible, pero la informacién que
ellos méas procuran proteger son las bases de datos que contienen la informacion de sus clientes.

Ademas, se logra identificar que a pesar de que la empresa de seguridad privada N no es
nada vulnerable a ataques a la informacion, trabajan arduamente para proteger la seguridad de
sus servidores de archivos y de las redes utilizadas, pues consideran que la forma que se utiliza
mas frecuentemente para robar informacion, es mediante la captura de paquetes en las redes.

Ellos son conscientes de que la tecnologia se vuelve cada vez mas compleja y que los
malware evolucionan constantemente, por este motivo, consideran de vital importancia
garantizar la seguridad de la informacion, realizando andlisis predictivos y enfocandose
completamente en la prevencion, pero dejando de lado la correccion. En la parte preventiva a
nivel interno, se utilizan métodos como el monitoreo de la actividad de todos los usuarios,
permitiendo realizar seguimiento a todos los movimientos realizados dentro de las aplicaciones
centrales, de acuerdo con las politicas establecidas dentro de la organizacién; ademas, no es
permitida la reproduccidn parcial ni total de ningun tipo de informacién y todo se maneja
mediante copias controladas, realizadas desde el area de gestion de calidad, se utilizan programas

de gobernanza de la seguridad de la informacidn, se realizan capacitaciones constantes a los
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usuarios para reforzar conocimientos, se emplean aplicaciones y dispositivos especializados de
terceros, se verifican los antecedentes de cada una de las personas que se encuentran en proceso
de seleccidn, se maneja autenticacion secundaria y cuentan con funciones de seguridad nativas
del sistema operativo subyacente y herramientas personalizadas, junto con las aplicaciones
desarrolladas en la misma empresa. Adicionalmente, para la deteccion y proteccion contra
amenazas externas se utilizan dos herramientas de defensa perimetral de seguridad: una version
premium del antivirus y un equipo encargado de hacer el perimetro.

La deteccion de ataques tanto internos como externos es inmediata, gracias a las
herramientas de proteccidn que bloquean las amenazas de forma automatica, pero no tienen
conocimiento del tiempo que les tomaria recuperarse de un ataque, debido a que hasta la fecha
ninguno ha sido efectivo, de igual forma, tampoco saben con exactitud el costo promedio que
tendria la remediacion de una ataque, pero manifiestan que no seria nada dificil determinar el
tamafo del dafo real dentro de empresa. Actualmente, la empresa no presenta barreras que
impidan una mejor administracion de las amenazas internas y externas.

En los proximos 12 meses, la empresa espera un aumento en el presupuesto para poder
cambiar el servidor de correo, el cual se encuentra en buenas condiciones pero con su cambio
mejorarian notablemente en el desarrollo de este proceso.

En cuanto al analisis correctivo, la empresa no lo considera necesario, debido a que estan
muy seguros de que sus sistemas de prevencién son completamente efectivos, motivo por el cual,
no tienen bien desarrollado su marco de gestion de riesgos, el cual no incluye ataques
cibernéticos ni procesos documentados para el momento en que se lleguen a ver afectados por
algun tipo de ataque o amenaza. Lo anterior, se considera una debilidad en el sistema de

seguridad de la informacion, por lo cual se recomienda fortalecer su marco de gestion de riesgos,
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incluyendo el analisis correctivo; ademas, se sugiere realizar simulacros de ataques programados

para saber cdmo actuarian los usuarios frente a una amenaza o si tienen la suficiente consciencia

para no leer correos infectados que se puedan llegar a pasar el filtro automatico que realizan los

sistemas de deteccidn, ya que por las restricciones que tienen, no se conoce qué tan efectivas son

las capacitaciones que se han realizado a los colaboradores.

Objetivos de control y controles

Ponderacién

(%)

Nivel de

implementacion Resultado

0-100%

A5 POLITICAS DE LA SEGURIDAD DE o o o
LA INFORMACION 10,00% 80,00% 8,000%
A.5._1,0r|entaC|on gje la dlrecglon para !a 10,00% 80.00% 8,000%
gestion de la seguridad de la informacion

A.5.1.1 P_qlltlcas para la seguridad de la 6.00% 80.00% 4,800%
informacion

A.5.1_.2 Rewsmn de las pqlltlcas para la 4,00% 80.00% 3,200%
seguridad de la informacion

A.6 ORGANIZACION DE LA o 0 o
SEGURIDAD DE LA INFORMACION LU (BGHR LU
A.6.1 Organizacion interna 10,00% 100,00% 10,000%
A.6.1:1 Roles y_responsa'tillldades para la 3.00% 100,00% 3,000%
seguridad de la informacion

A.6.1.2 Separacién de deberes 2,00% 100,00% 2,000%
A.6.1.3 Contacto con las autoridades 1,00% 100,00% 1,000%
A.6.1.4 Contacto con grupos de interés especial 2,00% 100,00% 2,000%
A.6._1,.5 Seguridad de la informacion en la 2.00% 100,00% 2,000%
gestion de proyectos

A.6.2 Dispositivos moviles y teletrabajo 0,00% 100,00% 0,000%
A.6.2.1 Politica para dispositivos moviles 0,00% 100,00% 0,000%
A.6.2.2 Teletrabajo 0,00% 100,00% 0,000%
ﬁSI\S/IEACI;\ILCJ)I‘;IDAD IS OB RISCLIRSIOR 10,00% 100,00% 10,000%
A.7.1 Antes de asumir el empleo 4,00% 100,00% 4,000%
A.7.1.1 Seleccion 2,00% 100,00% 2,000%
A.7.1.2 Términos y condiciones del empleo 2,00% 100,00% 2,000%
A.7.2 Durante la ejecucion del empleo 4,00% 100,00% 4,000%




64

A.7.2.1 Responsabilidades de la direccion 1,50% 100,00% 1,500%
A.7.2.2_ Toma de conciencia, edl_Jcacmn y !a 1.50% 100,00% 1.500%
formacion en la seguridad de la informacion

A.7.2.3 Proceso disciplinario 1,00% 100,00% 1,000%
A.7.3 Terminacion y cambio de empleo 2,00% 100,00% 2,000%
A73.1 Tgr_mlnacmn 0 cambio de 2,00% 100,00% 2,000%
responsabilidades de empleo

A.8 GESTION DE ACTIVOS 5,00% 100,00% 5,000%
A.8.1 Responsabilidad por los activos 2,00% 100,00% 2,000%
A.8.1.1 Inventario de activos 0,50% 100,00% 0,500%
A.8.1.2 Propiedad de los activos 0,50% 100,00% 0,500%
A.8.1.3 Uso aceptable de los activos 0,50% 100,00% 0,500%
A.8.1.4 Devolucion de los activos 0,50% 100,00% 0,500%
A.8.2 Clasificacidn de la informacion 2,00% 100,00% 2,000%
A.8.2.1 Clasificacion de la informacién 0,70% 100,00% 0,700%
A.8.2.2 Etiquetado de la informacion 0,70% 100,00% 0,700%
A.8.2.3 Manejo de activos 0,60% 100,00% 0,600%
A.8.3 Manejo de medios 1,00% 100,00% 1,000%
A.8.3.1 Gestion de medios removibles 0,34% 100,00% 0,340%
A.8.3.2 Disposicion de los medios 0,33% 100,00% 0,330%
A.8.3.3 Transferencia de medios fisicos 0,33% 100,00% 0,330%
A.9 CONTROL DE ACCESO 10,00% 100,00% 10,000%
gg;oReqwsnos del negocio para control de 2 50% 100,00% 2.500%
A.9.1.1 Politica de control de acceso 1,25% 100,00% 1,250%
A.9.1.2 Acceso a redes y a servicios en red 1,25% 100,00% 1,250%
A.9.2 Gestidn de acceso de usuarios 2,50% 100,00% 2,500%
,S\S.l?;i.ésReglstro y cancelacion del registro de 0,41% 100,00% 0.410%
A.9.2.2 Suministro de acceso de usuarios 0,45% 100,00% 0,450%
S.i%izlézigggtlon de derechos de acceso 0,41% 100,00% 0,410%
A.9.2._4 Gc_a§t|on de mformacm_n de 0,41% 100,00% 0,410%
autenticacion secreta de usuarios

ﬁ;géfi.gsRevmon de los derechos de acceso de 0,41% 100,00% 0,410%
:\c'?éif Retiro o ajuste de los derechos de 0,41% 100,00% 0,410%
A.9.3 Responsabilidades de los usuarios 2,50% 100,00% 2,500%




A.9.3.1 Uso de informacion de autenticacion
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secreta 2,50% 100,00% 2,500%
:b?i.saggr;tersol de acceso a sistemas y 2.50% 100,00% 2.500%
A.9.4.1 Restriccion de acceso a la informacion 0,50% 100,00% 0,500%
A.9.4.2 Procedimiento de ingreso seguro 0,50% 100,00% 0,500%
A.9.4.3 Sistema de gestion de contrasefas 0,50% 100,00% 0,500%
’:\r'i%iéll'ezigggsde programas utilitarios 0.50% 100,00% 0,500%
Qr.g;rfé?ngsntrol de acceso a codigos fuente de 0,50% 100,00% 0,500%
A.10 CRIPTOGRAFIA 5,00% 0,00% 0,000%
A.10.1 Controles criptogréficos 5,00% 0,00% 0,000%
'ca;'i;l)(t)c');rlénl?iscl)?ca sobre el uso de controles 2.50% 0,00% 0,000%
A.10.1.2 Gestidn de llaves 2,50% 0,00% 0,000%
e TornG D FSICAYDEE 5,000 100,00% | 5000%
A.11.1 Areas seguras 2,50% 100,00% 2,500%
A.11.1.1 Perimetro de seguridad fisica 0,80% 100,00% 0,800%
A.11.1.2 Controles de acceso fisicos 0,80% 100,00% 0,800%
ﬁ.s%[all.;é?oizgundad de oficinas, recintos e 0,30% 100,00% 0,300%
':\rﬁlbliélrél IF:arsoteccmn contra amenazas externas y 0,30% 100,00% 0,300%
A.11.1.5 Trabajo en areas seguras 0,30% 100,00% 0,300%
A.11.1.6 Areas de despacho y carga 0,00% 100,00% 0,000%
A.11.2 Equipos 2,50% 100,00% 2,500%
A.11.2.1 Ubicacién y proteccion de los equipos 0,27% 100,00% 0,270%
A.11.2.2 Servicios de suministro 0,27% 100,00% 0,270%
A.11.2.3 Seguridad del cableado 0,27% 100,00% 0,270%
A.11.2.4 Mantenimiento de equipos 0,27% 100,00% 0,270%
A.11.2.5 Retiro de activos 0,27% 100,00% 0,270%
A.ll.g.G Segu_rldad de equipos y activos fuera 0,30% 100,00% 0,300%
de las instalaciones

,ebaillpgg Disposicién segura o reutilizacion de 0,30% 100,00% 0,300%
A.11.2.8 Equipos de usuario desatendido 0,28% 100,00% 0,280%
A.11.2.9 Politica de escritorio limpio y pantalla 0.27% 100,00% 0.270%

limpia




A.12 SEGURIDAD DE LAS
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[0) [0) 0,
OPERACIONES 10,00% 76,07% 7,690%
Al2.1 Prchdlmlentos operacionales y 1,40% 100,00% 1,400%
responsabilidades
A.12.1.1 Procedimientos de operacion 0,40% 100,00% 0,400%
documentados
A.12.1.2 Gestidn de cambios 0,40% 100,00% 0,400%
A.12.1.3 Gestion de capacidad 0,30% 100,00% 0,300%
A.12.1.4 Separacion de los qmblentes de 0,30% 100,00% 0,300%
desarrollo, pruebas y operaciones
A.12.2 Proteccién contra codigos maliciosos 1,40% 100,00% 1,400%
A.12.2.1 Controles contra codigos maliciosos 1,40% 100,00% 1,400%
A.12.3 Copias de respaldo 1,60% 100,00% 1,600%
A.12.3.1 Respaldo de la informacion 1,60% 100,00% 1,600%
A.12.4 Registro y seguimiento 1,40% 32,50% 0,490%
A.12.4.1 Registro de eventos 0,30% 20,00% 0,060%
fég;itfoz Proteccion de la informacion de 0,40% 0,00% 0,000%
ﬁ\pirzaal; Registros del administrador y del 0,30% 10.00% 0,030%
A.12.4.4 Sincronizacion de relojes 0,40% 100,00% 0,400%
A.12.5 Control de software operacional 1,40% 100,00% 1,400%
ﬁ\birzég.vlolsnstalacmn de software en sistemas 1.40% 100,00% 1.400%
A.12.6 Gestion de la vulnerabilidad técnica 1,40% 100,00% 1,400%
éclnzmisl Gestion de las vulnerabilidades 0,70% 100,00% 0,700%
,;f%[svgrg Restricciones sobre la instalacion de 0,70% 100,00% 0,700%
A.12.7 Cons_lderaC|oqgs sobre auditorias de 1.40% 0,00% 0,000%
sistemas de informacion
A.12.7.1 _Cliontroles de auditorias de sistemas de 1.40% 0,00% 0,000%
informacion
A.13 SEGURIDAD DE LAS o o o
COMUNICACIONES 7,50% 100,00% 7,500%
A.13.1 Gestion de la seguridad de las redes 3,75% 100,00% 3,750%
A.13.1.1 Controles de redes 1,25% 100,00% 1,250%
A.13.1.2 Seguridad de los servicios de red 1,25% 100,00% 1,250%
A.13.1.3 Separacion en las redes 1,25% 100,00% 1,250%
A.13.2 Transferencia de informacion 3,75% 100,00% 3,750%




A.13.2.1 Politicas y procedimientos de
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: ) - 0,94% 100,00% 0,940%
transferencia de informacion
A.13.2.2 _A,\cuerdos sobre transferencia de 0,94% 100,00% 0,940%
informacion
A.13.2.3 Mensajeria electronica 0,93% 100,00% 0,930%
A.13.2.4_Acuerdos de confidencialidad o de no 0,94% 100,00% 0,940%
divulgacion
A.14 ADQUISICION, DESARROLLO Y o o o
MANTENIMIENTO DE SISTEMAS 7:50% 99.63% | 7.472%
A.14.1 Requ_|5|tos de §ggurldad de los 3.00% 100,00% 3,000%
sistemas de informacion
A.14.1.1_ Analisis y espemflpgmon de requisitos 1,00% 100,00% 1,000%
de seguridad de la informacion
A.1_4.1._2 Seguridad de servicios de las 1,00% 100,00% 1,000%
aplicaciones en redes publicas
A.14}.1_.3 Proteccmr_l de_transacuones de los 1.00% 100,00% 1,000%
servicios de las aplicaciones
A.14.2 Seguridad en los procesos de 2.50% 98,89% 2 472%
desarrollo y de soporte
A.14.2.1 Politica de desarrollo seguro 0,28% 100,00% 0,280%
A.14_1.2.2 Procedimientos de control de cambios 0,28% 100,00% 0,280%
en sistemas
A.14.2.3 Revision técnica de las aplicaciones
después de cambios en la plataforma de 0,28% 100,00% 0,280%
operacion
A.14.2.4 Restricciones en los cambios a los 0,28% 100,00% 0,280%
paquetes de software
A.14.2.5 Principios de construccion de los 0,28% 90.00% 0.252%
sistemas seguros
A.14.2.6 Ambiente de desarrollo seguro 0,28% 100,00% 0,280%
A.14.2.7 Desarrollo controlado externamente 0,28% 100,00% 0,280%
A.14.2.8 Pruebas de seguridad de sistemas 0,27% 100,00% 0,270%
A.14.2.9 Prueba de aceptacion de sistemas 0,27% 100,00% 0,270%
A.14.3 Datos de prueba 2,00% 100,00% 2,000%
A.14.3.1 Proteccidon de datos de prueba 2,00% 100,00% 2,000%
A.15 RELACIONES CON LOS o o o
PROVEEDORES 5,00% 100,00% 5,000%
A.15.1 Seguridad de la informacion en las 2.50% 100.00% 2.500%

relaciones con los proveedores
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informacidn para las relaciones con 0,84% 100,00% 0,840%
proveedores

A.15.1.2 Tratamiento de la seguridad dentro de 0,83% 100,00% 0,830%
los acuerdos con proveedores

A.15.1.3 _Qadena de Sl_JmIr_IEStI’O de tecnologia de 0,83% 100,00% 0,830%
informacion y comunicacion

A.15.2 Gestion de la prestacion de servicios 2 50% 100,00% 2.500%
de proveedores

A.15.2_.1 Seguimiento y revision de los 1.25% 100,00% 1,250%
servicios de los proveedores

A.15.2.2 Gestion de cambios en los servicios de 1.25% 100,00% 1.250%
los proveedores

A.16 GESTION DE INCIDENTES DE o o o
SEGURIDAD DE LA INFORMACION Sl el s
A.16.1 Gestion Qe |nCIden_t,es y mejoras en la 5,00% 97.14% 4.857%
seguridad de la informacion

A.16.1.1 Responsabilidades y procedimientos 0,72% 100,00% 0,720%
_A.16.1.2 _Reporte de eventos de seguridad de la 0.72% 90,00% 0.648%
informacion

A.16._1.3 Repo_r'fe de debilidades de seguridad 0.72% 100,00% 0,720%
de la informacion

A._16.1.4 E\{Qluamon_d_e eventos de seguridad de 0,71% 90,00% 0.639%
la informacion y decisiones sobre ellos

A.'16.1.5 Re_spuesta a incidentes de seguridad de 0.71% 100,00% 0,710%
la informacion

A.16.1.6_Aprend|zz_aue obten!qo de los incidentes 0.71% 100,00% 0,710%
de seguridad de la informacion

A.16.1.7 Recoleccion de evidencia 0,71% 100,00% 0,710%
A.17 ASPECTOS DE SEGURIDAD DE LA

INFORMACION DE LA GESTION DE 5,00% 50,00% 2,000%
CONTINUIDAD DE NEGOCIO

A.l?.l qu)tmwdad de seguridad de la 3,00% 0,00% 0,000%
informacion

A.17._1.1 Planlfl_cacmn dglla continuidad de la 1,00% 0,00% 0,000%
seguridad de la informacion

A.17.1.2_ ImpIementamon d_ella continuidad de 1,00% 0,00% 0,000%
la seguridad de la informacion

A.17.1:3 \(enﬁcamon, revision y evgluamon q,e 1,00% 0,00% 0,000%
la continuidad de la seguridad de la informacion

A.17.2 Redundancias 2,00% 100,00% 2,000%
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; . . 2,00% 100,00% 2,000%
procesamiento de informacion
A.18 CUMPLIMIENTO 5,00% 67,83% 3,395%
grlfécctlllj;?ep;hmlento de requisitos legales y 2.50% 64.00% 1.600%
A.1_8.1.1 Identlflcacmq (;Ie la legislacion 0,50% 20,00% 0,100%
aplicable y de los requisitos contractuales
A.18.1.2 Derechos de propiedad intelectual 0,50% 100,00% 0,500%
A.18.1.3 Proteccion de registros 0,50% 100,00% 0,500%
A.18.1.4 _anvamdad y proteccion de 0.50% 100,00% 0,500%
informacién de datos personales
f;i)?ot]; fli?fgs!amentaaon de controles 0,50% 0,00% 0,000%
/ibr\ﬁloéi.éaRCei\élrflones de seguridad de la 2.50% 71.67% 1.795%
A.18._2.1 ReV|5|pn lndep(?rjdlente de la 0.83% 15.00% 0,125%
seguridad de la informacion
A.18.2.2 Cumpllimlento con las politicas y 0,84% 100,00% 0.840%
normas de seguridad
A.18.2.3 Revision del cumplimiento técnico 0,83% 100,00% 0,830%
TOTAL 100,00% 83,62% 85,914%

En la empresa de seguridad privada N se verificaron las condiciones en las que se

encuentra actualmente, frente a la norma ISO/IEC 27001:2013, en todo lo relacionado con los

numerales, politicas de la seguridad de la informacion y demas aspectos, logrando observar

cémo llevan a cabo los procesos de implementacion, revision y control, que realizan por medio

de una politica integral.

En esta organizacion, el marco de gestion de seguridad se realiza definiendo

completamente las responsabilidades y deberes de cada area involucrada. Ademas, se logrd

evidenciar que no aplican los controles de politicas de dispositivos moviles y teletrabajo, ya que

no lo utilizan.

En cuanto a la seguridad de los recursos humanos, la organizacion maneja estrictos
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procedimientos y controles para la seleccion y vinculacion del personal, realizando previamente
la revision de cada uno de los items del numeral como antecedentes, visitas domiciliarias,
acuerdos contractuales y responsabilidades para los futuros colaboradores.

La empresa de seguridad privada N implementa completamente todos los parametros
necesarios para la identificacion de activos, definiendo claramente las responsabilidades y
deberes a todos los colaboradores. Respecto a la clasificacion de la informacion, la organizacion
lo realiza de acuerdo con la criticidad de la informacion, desarrollando procedimientos para el
etiquetado previo con fecha, nombre de quién lo realiz6 y quién lo tiene a cargo, entre otros
datos relevantes.

En manejo de medios de gestién removible, disposicion de medios y la transferencia de
estos, se implementa de forma que no se permiten medios removibles como lo son los
dispositivos USB, bloqueando los puertos correspondientes para evitar el robo de informacién.

El control de acceso es muy minucioso, de forma que solo se tiene acceso a la
informacion estrictamente necesaria, de acuerdo con los perfiles de cada cargo; ademas, cuando
se finaliza contrato a un colaborador o cambia de responsabilidades, se realiza tanto la
cancelacion de la huella de acceso como la cancelacién de su usuario y cambio de contrasefias de
Sus correos, para que posteriormente sean asignados a un nuevo responsable.

Uno de los requisitos que especifica la norma es la criptografia como método para
proteger la confidencialidad de la informacion, en lo cual la organizacion no ha implementado
ningun control, ya que Unicamente hacen uso del antivirus; por lo tanto, se recomienda analizar
la posible implementacién apropiada y eficaz de esta.

Esta empresa, aplica los controles necesarios para proteger la informacién en cuanto a

seguridad fisica y del entorno se refiere, contando con un archivo externo para conserva de forma
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fisica todos los documentos, los cuales también se encuentran de forma digital. Para los equipos
desatendidos utilizan bloqueos automaticos tras 5 minutos de inactividad, con el fin de garantizar
la sequridad de sus operaciones.

Adicionalmente, la organizacion realiza copias de seguridad diariamente a nivel interno y
mensualmente realizan copias de seguridad en dos equipos diferentes a nivel externo, con el fin
de protegerse contra la pérdida de datos, pero no existe un registro de eventos debido a que la
organizacion confia completamente en las medidas predictivas que aplica. En la parte de las
telecomunicaciones se aplican controles muy radicales, como el blogqueo total de correos que
provienen de dominios poco confiables, paginas webs que no son relacionadas con el trabajo,
sistemas de red o archivos que no correspondan al perfil del cargo del trabajador y panel de
control, entre otros; ademas, no es permitida la instalacion o modificacion de ningn software ni
configuracion de los sistemas, ya que todo esto esta habilitado Unicamente para los usuarios
administradores del area de TI.

Todas las modificaciones que se hagan a cualquier archivo, procedimiento, software y
demas, se registran en un formato de control de cambios y todos los archivos estdn debidamente
relacionados en una matriz de documentacion.

En las relaciones con los proveedores, la organizacién cuenta con unas politicas muy
estrictas y todos los acuerdos y las condiciones son incluidas dentro del contrato de prestacion de
servicios, con el fin de asegurar el cumplimiento de dichas condiciones y garantizar asi el uso
apropiado de la informacion.

La gestion de los incidentes en dicha organizacion, presenta varias falencias, debido a que
los reportes de eventos se realizan de forma automética por medio de los programas de

proteccion de la informacion, pero no se revisan de forma periddica ni se registran debidamente;
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ademas, se revisa Unicamente el tipo de amenazas que se han presentado de forma informativa
pero no se toma ninguna accidn respecto a estas, ya que lo consideran innecesario por el hecho
de no haberse visto afectados por ninguna de estas. De igual forma, la empresa de seguridad
privada N no cuenta con una continuidad de seguridad plenamente identificada, debido a que
nunca han tenido la necesidad de hacerlo, pues la organizacién no ha presentado ningun tipo de
crisis y no consideran necesario establecerlo, ya que no contemplan la posibilidad de que pueda
Ilegar a ocurrir una situacion adversa.

Para el cumplimiento de los requisitos legales, se identifica y documenta el sistema y las
politicas dentro de la politica integral, de acuerdo con los pardmetros establecidos por la norma
BASC, pero no se realiza de forma individual y especifica, ni se realiza de acuerdo con los

requisitos establecidos por la norma ISO/IEC 27001:2013.
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Conclusiones
De acuerdo con el objetivo que se habia planteado de analizar los factores que impulsaron
la implementacion del sistema de seguridad de la empresa, se llega a la conclusion de que fue la
constante evolucion que presenta la tecnologia, la cual demanda actualizacion constante de los
sistemas dentro de las organizaciones de este sector , para fortalecer internamente la proteccion
de la informacidn critica que manejan y contrarrestar las nuevas formas de realizar amenazas,
para lograr fortalecer la proteccion de las bases de datos que contienen la informacion de sus

clientes.

De acuerdo a los objetivos de verificar las condiciones y describir el nivel de seguridad
de la informacion frente a la norma se logra concluir que la empresa de seguridad N, aplica
controles estrictos, basandose en los requisitos exigidos por la norma BASC lo que ha
contribuido a que cumplan en un 85,91% con los numerales estipulados en la norma ISO/IEC

27001:2013, logrando dar respuesta al objetivo general planteado en esta investigacion.
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Recomendaciones

La presente investigacion sirve como soporte para futuras investigaciones basadas en la
norma ISO/IEC 27001, relacionadas con el manejo y la seguridad de la informacion, por este
motivo, se recomienda realizar un analisis minucioso a la organizacion u organizaciones objeto
de investigacion y a su area de seguridad de la informacion, debido que este campo es muy
amplio y complejo. En el presente documento, se encuentran conceptos y procedimientos que se
aplican de forma muy técnica, los cuales tienen sus respectivas contextualizaciones, con el fin de
facilitar el entendimiento de la misma.

De igual forma, se recomienda que los instrumentos a aplicar se elaboren de manera muy
detallada, para identificar mas facilmente el enfoque principal que tiene la organizacion en el
manejo de informacion.

Por otra parte, para las empresas que deseen iniciar su proceso de implementacion o
certificacion de la norma ISO/IEC 27001, se recomienda realizar una verificacion del estado
inicial en el que se encuentra la organizacion, con el fin de saber cuéles son los requisitos que
aun no se estan cumpliendo y poder implementar los planes de mejora necesarios; asi, serd mas
sencillo cumplir a cabalidad con los requisitos, lineamientos y politicas que establece dicha
norma y el proceso de evaluacion y diagndéstico se realizara con una mayor eficacia.

A la empresa de seguridad privada N, se recomienda desarrollar y definir un marco de
gestion de riesgos que incluya e identifique las posibles amenazas y ataques que puedan sufrir,
para fortalecer la proteccion interna y conocer las dificultades que presenten frente a cualquier
ataque o amenaza efectivo dentro de estas; y poder aplicar las soluciones establecidas para cada

Caso.
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Apéndices

Apéndice N.° 1. Cuestionario de Preguntas Cerradas.

FUNDACION UNIVERSITARIA DEL AREA ANDINA, SECCIONAL PEREIRA

CUESTIONARIO PARA DETERMINAR EL NIVEL DE SEGURIDAD DE LA
INFORMACION

El propdsito del presente cuestionario es analizar los factores que impulsaron la implementacién
del sistema de seguridad de la informacion.

Fecha:|Dia | | Mes | | Afio| Nombre de la empresa:

Teléfono: E-mail:

Direccion: Area encargada del control del SGSI:
Nombre del responsable del SGSI: Cargo:

Persona a quien se entrevista: Cargo:

1. ¢Cuéantos ataques a la informacidn experimentd su organizacion en los ultimos 12 meses?

1.1 Ninguno 1.2Entre1y5 1.3 Entre 6y 10 1.4 Entre 11y 15 | |
1.5 Entre 15y 20 1.6 Mas de 20 1.7 No sabe

2. ¢Por cuéntos de estos ataques se han visto afectados?

2.1 Ninguno 22Entrely5 2.3 Entre 6y 10 2.4 Entre 11y 15 | |
2.5 Entre 15y 20 2.6 Mas de 20 2.7 No sabe

3. ¢Cree que los ataques generalmente se han vuelto mas frecuentes en los Ultimos 12 meses?

13.1Si| [3.2No]| |3.3Nosabe | |

4. ¢ Qué tipo de amenazas le preocupan mas?

4.1 Filtracion o fuga de datos inadvertida | 4.2 Infraccion de datos por negligencia
4.3 Infracciones maliciosas de 4.4 Otra (indique
datos cual)
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5. ¢Qué grupos de usuarios representan el mayor riesgo de seguridad para las organizaciones?

5.1 Usuarios privilegiados de T1 y administradores con acceso a informacion confidencial

5.2 Contratistas y consultores temporales

5.3 Empleados regulares

5.4 Usuarios de negocios privilegiados

5.5 Gerentes ejecutivos

5.6 Socios comer

ciales

5.7 Otro personal de Tl

5.8 Clientes

5.9 Otro (indique
cual)

6. ¢, Qué motivaciones para las amenazas maliciosas le preocupa mas?

6.1 Monetizar datos confidenciales

|6.2 Fraude | |6.3 Sabotaje | [6.4 Robode IP |

6.5
Espionaje

6.6 Otra (indique
cual)

7. ¢Qué activos de TI son mas vulnerables a los ataques?

7.1 Bases de datos 7.2 Servidores de archivos 7.3 Dispositivos moviles

7.4 Endpoints 7.5 Aplicaciones comerciales | | 7.6 Infraestructura en la nube
7.7 Aplicaciones en la 7.8 7.9 Otro (indique

nube Redes cual)

8. ¢Qué tipos de datos son mas vulnerables a los ataques?

8.1 Datos de los clientes

| [8.2 Datos financieros

| |8.3 Propiedad intelectual

8.4 Datos de la planeacion estratégica de la compafiia

8.5 Datos de los empleados | |8.6 Datos de ventas y mercadeo | |8.7 Datos de la salud

8.8 Otro (indique
cual)

9. ¢Qué activos de TI se usan con mas frecuencia para lanzar ataques?

9.1 Aplicaciones 9.2 Dispositivos 9.3 Redes | |9.4 Servidores de archivos

comerciales moviles

9.5 Endpoints 9.6 Bases de datos 9.7 Infraestructura o aplicaciones en la
nube

9.8 Otro (indique
cual)

10. ¢ Cuédles cree que son las principales razones por las cuales las amenazas estan aumentando?

110.1 Insuficientes estrategias y soluciones de proteccion de datos \
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10.2 NUmero creciente de dispositivos con acceso a datos confidenciales

moviles

10.3 Proliferacion de datos sensibles que se mueven fuera del firewall en dispositivos

10.4 Méas empleados, contratistas y socios que acceden a la red

10.5 Aumento de la cantidad de datos confidenciales

reveladas

10.6 Mayor conocimiento publico o visibilidad de amenazas internas que no fueron

10.7 La tecnologia se vuelve mas compleja

10.8 Uso creciente de aplicaciones e infraestructuras en la nube

10.9 Otra (indique
cual)

11: ;Qué tan vulnerable es su organizacion a las amenazas?

11.1 Extremadamente 11.2 Muy 11.3 Moderadamente
vulnerable vulnerable vulnerable
11.4 Ligeramente vulnerable 11.5 Nada

vulnerable

12: ¢ Su organizacidn tiene los controles apropiados para prevenir un ataque?

| 12.1Si

| 12.2No | [ 12.3 Nosabe | |

13: ¢ Qué tan dificil es detectar y prevenir los ataques internos en comparacion con los

ciberataques externos?

13.1 Mas dificil que detectar y prevenir ciberataques externos

13.2 Tan dificil como detectar y prevenir ciberataques externos

13.3 Menos dificil que detectar y prevenir ataques cibernéticos externos

14: ;Qué hace que la deteccidn y prevencion de ataques sea cada vez mas dificil en comparacion

con hace un afio?

14.1 Personas con acceso a sistemas e informacion confidencial

14.2 El uso incrementado de aplicaciones en la nube que pueden filtrar datos

14.3 El aumento en la cantidad de datos que esta dejando el perimetro de la red protegida

14.4 Més dispositivos de usuario final capaces de robo

14.5 Dificultad para detectar dispositivos fraudulentos introducidos en la red o sistemas

14.6 Ausencia de un programa de gobernanza de la seguridad de la informacion

14.7 Los empleados son més sofisticados

nube

14.8 Migracion de datos confidenciales a la nube junto con la adopcion de aplicaciones en la
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14.9 Otro (indique
cudl)

15: ¢ Monitorea el comportamiento de los

usuarios?

15.1 Si, pero solo acceso a registros

15.2 Si, utilizamos herramientas automati
usuario

zadas para monitorear el comportamiento del

15.3 Si, pero solo bajo circunstancias especificas

15.4 Si, pero solo después de un incidente

15.5 No, no supervisamos el comportamiento del usuario en absoluto

15.6 No sabe

16: ¢Qué nivel de visibilidad tiene usted sobre el comportamiento del usuario dentro de las

aplicaciones centrales?

16.1 Sistema/funcion de auditoria en la aplicacion 16.2 Registros del servidor

16.3 Se implementd el monitoreo de la ac
usuario

tividad del 16.4 Sin visibilidad en
absoluto

16.5 Han implementado el registro de claves

17: ¢Su organizacién aprovecha los analisis para determinar las amenazas?

17.1 Si, gestién de actividades e informes
resumidos

17.2 Si, acceso a datos y analisis de
movimiento

17.3 Si, analisis de comportamiento del usuario | |17.4 Si, andlisis predictivo

17.5No

17.6 No sabe

18: ¢ Incluye ataques cibernéticos en su m

1 18.1Si | | 18.2No | | 18.3 No sabe | |

19: ¢ Qué controles de riesgo utilizan para gestionar el riesgo de ocurrencias de ciberataques?

arco de gestion de riesgos?

19.1 Tableros de eventos de 19.2 Herramientas de defensa perimetral de
seguridad seguridad
19.3 Sistema de monitoreo de 19.4 Procesos de remediacion de eventos de
registros seguridad

19.5 Herramientas de base de datos y monitoreo de archivos

19.6 Violaciones de acceso (indicadores clave de riesgo por base de datos o sistema)

19.7 Pérdida de datos y corrupcion (princ

ipales indicadores de riesgo)

19.8 Tiempo de inactividad del sistema (indicadores clave de riesgo)
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19.9 Otro (indique
cudl)

20: ¢Cuéles son las principales barreras para una mejor administracion de amenazas?

experiencia

20.1 Falta de capacitacion y

20.2 Falta de colaboracién entre los departamentos

20.3 Falta de tecnologia adecuada

personal

20.4 Falta de

20.5 Presupuestos
insuficientes

20.6 No tienen
barreras

20.7 Otro (indique
cual)

21: ;Cémo combate su organizacion las amenazas hoy?

informacion

21.1 Programa de gobernanza de la seguridad de la

21.2 Capacitacion del usuario

terceros

21.3 Aplicaciones y dispositivos especializados de

21.4 Verificaciones de
antecedentes

administrados

21.5 Proveedor de servicios de seguridad

21.6 Autenticacién secundaria

21.7 Monitoreo de actividad de base de datos

usuario

21.8 Actividad de monitoreo del

21.9 Funciones de seguridad nativas del sistema operativo subyacente

21.10 Herramientas personalizadas y aplicaciones d

esarrolladas en la casa

21.11 Todas las
anteriores

21.12 No usan
nada

21.13 Otro (indique

cual)

22: ¢ En qué aspectos de la gestion de amenazas se concentra su organizacion principalmente?

22.1 Técticas de disuasion | [22.2 Técticas de deteccion

22.3 Analisis y analisis forense

22.4 Engafio (por ejemplo, honeypots, etc.)

22.5 Ninguna

22.6 Otro (indique
cual)

23: ;Como cambiara su presupuesto de seguridad en los proximos 12 meses?

23.1 Esperan un aumento en el presupuesto de seguridad en los proximos 12 meses

23.2 El presupuesto se mantendra plano

| [23.3 El presupuesto disminuira

24: ;Cuanto tiempo le tomaria a su organizacion detectar un ataque?

[24.1 En minutos

| [24.2 En cuestion de horas

| |24.3 Dentro de un dia
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24.4 Dentro de una semana

24.5 Dentro de un mes 24.6 Dentro de tres meses | |

24.7 Mas de tres meses

24.8 Sin capacidad de detectar

25: ¢ Cuanto tiempo le tomaria a su organizacion recuperarse de un ataque?

25.1 En una semana 25.2 Dentro de un mes 25.3 Dentro de tres meses

25.4 Mas de tres meses 25.5 Sin capacidad para recuperar 25.6 No sabe

26: ¢ Cuadl es el costo promedio estimado de remediacion después de un ataque?

26.1 Menos de 100.000 doélares

26.2 Entre 100.000 y 500.000 doélares

26.3 Entre 500.000 y 1°000.000 dolares 26.4 Entre 1°000.000 y 2°000.000 dolares

26.5 Mas de 2°000.000 dolares

26.6 No sabe

27: Dentro de su organizacion, ¢qué tan dificil es determinar el dafio real de una amenaza?

27.1 Muy dificil | [27.2 Moderadamente dificil | [27.3 Nada dificil

Gracias por su amable colaboracion. Que tenga un excelente dia.
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FUNDACION UNIVERSITARIA DEL AREA ANDINA, SECCIONAL PEREIRA

LISTA DE CHEQUEO PARA DETERMINAR EL NIVEL DE SEGURIDAD DE LA

INFORMACION

El propdsito de la presente lista de chequeo es verificar las condiciones iniciales del sistema de
seguridad de la informacion, frente a lo que estipula la norma ISO/IEC 27001:2013.

Fecha:|Dia | | Mes | | Afio| Nombre de la empresa:

Teléfono: E-mail:

Direccion: Area encargada del control del SGSI:
Nombre del responsable del SGSI: Cargo:

Persona a quien se entrevista: Cargo:

Objetivos de control y controles

A5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION

A.5.1 Orientacion de la direccion para la gestion de la seguridad de la informacion

Obijetivo: Brindar orientacion y soporte, por parte de la direccion, para la seguridad de la
informacion de acuerdo con los requisitos del negocio y con las leyes y reglamentos pertinentes.

A.5.1.1 |Politicas para la |Control Se Nose |No
seguridad de la | Se debe definir un conjunto de politicas realiza |realiza |aplica
informacién para la seguridad de la informacion,

aprobada por la direccion, publicada y
comunicada a los empleados y a las partes
externas pertinentes.

A.5.1.2 |Revision de las | Control Se Nose [No
politicas para la |Las politicas para la seguridad de la realiza |realiza |aplica

seguridad de la
informacion

informacion se deben revisar a intervalos
planificados, o si ocurren cambios
significativos, para asegurar su
conveniencia, adecuacion y eficacia
continuas.

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1 Organizacion interna

Obijetivo: Establecer un marco de referencia de gestion para iniciar y controlar la implementacion
y la operacion de la seguridad de la informacion dentro de la organizacion.

A6.11

Roles y
responsabilidades
para la seguridad

Control
Se deben definir y asignar todas las
responsabilidades de la seguridad de la

Se
realiza

No se
realiza

No
aplica
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de la informacién |informacion.
A.6.1.2 |Separacion de Control Se Nose |No
deberes Los deberes y &reas de responsabilidad en |realiza |realiza |aplica
conflicto se deben separar para reducir las
posibilidades de modificacién no
autorizada o no intencional, o el uso
indebido de los activos de la organizacion.

A.6.1.3 |Contacto con las |Control Se Nose |No
autoridades Se deben mantener contactos apropiados | realiza |realiza |aplica

con las autoridades pertinentes.

A.6.1.4 |Contacto con Control Se Nose |No
grupos de interés |Se deben mantener contactos apropiados |realiza |realiza |aplica
especial con grupos de interés especial u otros

foros y asociaciones profesionales
especializadas en seguridad.

A.6.1.5 |Seguridad de la |Control Se Nose |No
informacion en la | La seguridad de la informacion se debe realiza |realiza |aplica
gestion de tratar en la gestion de proyectos,
proyectos independientemente del tipo de proyectos.

A.6.2 Dispositivos moviles y teletrabajo

Obijetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos moviles.

A.6.2.1 |Politica para Control Se Nose [No
dispositivos Se deben adoptar una politica y unas realiza |realiza |aplica
moviles medidas de seguridad de soporte, para

gestionar los riesgos introducidos por el
uso de dispositivos moviles.

A.6.2.2 |Teletrabajo Control Se Nose |No
Se deben implementar una politica y unas |realiza |realiza |aplica

medidas de seguridad de soporte, para
proteger la informacion a la que tiene
acceso, que es procesada o almacenada en
los lugares en los que se realiza
teletrabajo.

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS

A.7.1 Antes de asumir el empleo

Obijetivo: Asegurar que los empleados y contratistas comprenden sus responsabilidades y son
idéneos en los roles para los que se consideran.

AT71l1

Seleccion

Control

Las verificaciones de los antecedentes de
todos los candidatos a un empleo se deben
Ilevar a cabo de acuerdo con las leyes,
reglamentaciones y ética pertinentes, y
deben ser proporcionales a los requisitos
de negocio, a la clasificacion de la
informacion a que se va a tener acceso, y a
los riesgos percibidos.

Se
realiza

No se
realiza

No
aplica
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A.7.1.2 | Términos y Control Se Nose |[No
condiciones del |Los acuerdos contractuales con empleados |realiza |realiza |aplica
empleo y contratistas deben establecer sus

responsabilidades y las de la organizacién
en cuanto a la seguridad de la informacion.

A.7.2 Durante la ejecucion del empleo

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus

responsabilidades de seguridad de la informacion y las cumplan.

A.7.2.1 |Responsabilidade | Control Se Nose |No
s de ladireccion |La direccion debe exigir a todos los realiza |realiza |aplica

empleados y contratistas la aplicacion de
la seguridad de la informacion de acuerdo
con las politicas y procedimientos
establecidos por la organizacion.

A.7.2.2 |Tomade Control Se Nose [No
conciencia, Todos los empleados de la organizacion, y |realiza |realiza |aplica
educacion y la en donde sea pertinente, los contratistas,
formacion en la | deben recibir la educacion y la formacion
seguridad de la  |en toma de conciencia apropiada, y
informacion actualizaciones regulares sobre las

politicas y procedimientos de la
organizacion pertinentes para su cargo.

A.7.2.3 |Proceso Control Se Nose |No
disciplinario Se debe contar con un proceso formal, el |realiza |realiza |aplica

cual debe ser comunicado, para emprender
acciones contra empleados que hayan
cometido una violacion a la seguridad de
la informacion.

A.7.3 Terminacion y cambio de empleo

Objetivo: Proteger los intereses de la organizacion como parte del proceso de cambio o

terminacion de empleo.

A.7.3.1 | Terminacion o Control Se Nose |[No
cambio de Las responsabilidades y los deberes de realiza |realiza |aplica
responsabilidades |seguridad de la informacion que
de empleo permanecen validos después de la

terminacion o cambio de empleo se deben
definir, comunicar al empleado o
contratista y se deben hacer cumplir.

A.8 GESTION DE ACTIVOS

A.8.1 Responsabilidad por los activos

Obijetivo: Identificar los activos de la organizacion y definir las responsabilidades de proteccién

apropiadas.
A.8.1.1 |Inventario de Control Se Nose |No
activos Se deben identificar los activos asociados |realiza |realiza |aplica

con informacién e instalaciones de
procesamiento de informacion, y se debe
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elaborar y mantener un inventario de estos
activos.

A.8.1.2 |Propiedad de los |Control Se Nose |No
activos Los activos mantenidos en el inventario realiza |realiza |aplica
deben tener un propietario.
A.8.1.3 |Uso aceptable de |Control Se Nose |No
los activos Se deben identificar, documentar e realiza |realiza |aplica
implementar reglas para el uso aceptable
de informacion y de activos asociados con
informacion e instalaciones de
procesamiento de informacion.
A.8.1.4 |Devolucion de Control Se Nose |No
los activos Todos los empleados y usuarios de partes |realiza |realiza |aplica

externas deben devolver todos los activos
de la organizacion que se encuentren a su
cargo, al terminar su empleo, contrato o
acuerdo.

A.8.2 Clasificacion de la informacion

Obijetivo: Asegurar que la informacion recibe un nivel apropiado de proteccion, de acuerdo con
su importancia para la organizacion.

AB8.21

Clasificacion de
la informacion

Control

La informacion se debe clasificar en
funcién de los requisitos legales, valor,
criticidad y susceptibilidad a divulgacion o
modificacion no autorizada.

Se
realiza

No se
realiza

No
aplica

AB8.2.2

Etiquetado de la
informacion

Control

Se debe desarrollar e implementar un
conjunto adecuado de procedimientos para
el etiquetado de la informacién, de
acuerdo con el esquema de clasificacion
de informacion adoptado por la
organizacion.

Se
realiza

No se
realiza

No
aplica

AB8.23

Manejo de
activos

Control

Se deben desarrollar e implementar
procedimientos para el manejo de activos,
de acuerdo con el esquema de
clasificacion de informacion adoptado por
la organizacion.

Se
realiza

No se
realiza

No
aplica

A.8.3 Manejo de medios

Obijetivo: Evitar la divulgacion, la modificacion, el retiro o la destruccion no autorizada de

informacion almacenada en los medios.

AB8.3.1

Gestion de
medios
removibles

Control

Se deben implementar procedimientos
para la gestion de medios removibles, de
acuerdo con el esquema de clasificacion
adoptado por la organizacion.

Se
realiza

No se
realiza

No
aplica
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A.8.3.2 | Disposicion de | Control Se Nose |No
los medios Se debe disponer de forma segura de los | realiza |realiza |aplica
medios cuando ya no se requieran,
utilizando procedimientos formales.
A.8.3.3 | Transferencia de |Control Se Nose |No
medios fisicos Los medios que contienen informacién se |realiza |realiza |aplica

deben proteger contra acceso no
autorizado, uso indebido o corrupcién
durante el transporte.

A.9 CONTROL DE ACCESO

A.9.1 Requisitos del negocio para control de acceso

Objetivo: Limitar el acceso a informacion a instalaciones de procesamiento de informacion.

A.9.1.1 |Politica de Control Se Nose |No
control de acceso |Se debe establecer, documentar y revisar |realiza |realiza |aplica
una politica de control de acceso con base
en los requisitos del negocio y de
seguridad de la informacion.
A.9.1.2 |Acceso aredesy |Control Se Nose |No
a servicios en red | Solo se debe permitir acceso de los realiza |realiza |aplica

usuarios a la red y a los servicios de red
para los que hayan sido autorizados
especificamente.

A.9.2 Gestidn de acceso de usuarios

Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a

sistemas y servicios.

A.9.2.1 |Registroy Control Se Nose |No
cancelacion del | Se debe implementar un proceso formal de |realiza |realiza |aplica
registro de registro y de cancelacion de registro de
usuarios usuarios, para posibilitar la asignacion de

los derechos de acceso.

A.9.2.2 |Suministro de Control Se Nose |No
acceso de Se debe implementar un proceso de realiza |realiza |aplica
usuarios suministro de acceso formal de usuarios

para asignar o revocar los derechos de
acceso para todo tipo de usuarios para
todos los sistemas y servicios.

A.9.2.3 | Gestion de Control Se Nose |[No
derechos de Se debe restringir y controlar la asignacion |realiza |realiza |aplica
acceso y uso de derechos de acceso privilegiado.
privilegiado

A.9.2.4 |Gestion de Control Se Nose |[No
informacion de | La asignacion de informacion de realiza |realiza |aplica
autenticacion autenticacion secreta se debe controlar por
secreta de medio de un proceso de gestion formal.
usuarios

A.9.2.5 |Revision de los | Control Se Nose |No
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derechos de Los propietarios de los activos deben realiza |realiza |aplica
acceso de revisar los derechos de acceso de los
usuarios usuarios, a intervalos regulares.

A.9.2.6 |Retiro o ajuste de |Control Se Nose |No
los derechos de | Los derechos de acceso de todos los realiza |realiza |aplica
acceso empleados y de usuarios externos a la

informacion y a las instalaciones de
procesamiento de informacion se deben
retirar al terminar su empleo, contrato o
acuerdo, o se deben ajustar cuando se
hagan cambios.

A.9.3 Responsabilidades de los usuarios

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacion de

autenticacion.

A.9.3.1 |Usode Control Se Nose |[No
informacion de | Se debe exigir a los usuarios que cumplan |realiza |realiza |aplica
autenticacion las précticas de la organizacion para el uso
secreta de informacion de autenticacion secreta.

A.9.4 Control de acceso a sistemas y aplicaciones

Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.

A.9.4.1 |Restriccion de Control Se Nose |No
acceso a la El acceso a la informacién y a las realiza |realiza |aplica
informacion funciones de los sistemas de las

aplicaciones se debe restringir de acuerdo
con la politica de control de acceso.

A.9.4.2 |Procedimiento de | Control Se Nose |No
ingreso seguro Cuando lo requiere la politica de control  |realiza |realiza |aplica

de acceso, el acceso a sistemas y
aplicaciones se debe controlar mediante un
proceso de ingreso seguro.

A.9.4.3 |Sistema de Control Se Nose |[No
gestion de Los sistemas de gestion de contrasefias realiza |realiza |aplica
contrasefias deben ser interactivos y deben asegurar la

calidad de las contrasefas.

A.9.4.4 |Usode Control Se Nose |No
programas Se debe restringir y controlar realiza |realiza |aplica
utilitarios estrictamente el uso de programas
privilegiados utilitarios que podrian tener capacidad de

anular el sistema y los controles de las
aplicaciones.

A.9.4.5 | Control de acceso | Control Se Nose |No
a codigos fuente |Se debe restringir el acceso a los codigos |realiza |realiza |aplica

de programas

fuente de los programas.

A.10 CRIPTOGRAFIA

A.10.1 Controles criptograficos

Obijetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad,
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la autenticidad y/o la integridad de la informacion.

A.10.1. |Politica sobre el |Control Se Nose [No
1 uso de controles |Se debe desarrollar e implementar una realiza |realiza |aplica
criptograficos politica sobre el uso de controles
criptogréficos para la proteccion de la
informacion.
A.10.1. |Gestion de llaves |Control Se Nose |[No
2 Se debe desarrollar e implementar una realiza |realiza |aplica

politica sobre el uso, proteccion y tiempo
de vida de las llaves criptogréficas,
durante todo su ciclo de vida.

A.11 SEGURIDAD FISICA Y DEL ENTORNO

A.11.1 Areas seguras

Obijetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacion y a
las instalaciones de procesamiento de informacion de la organizacion.

A.11.1. |Perimetro de Control Se Nose |No
1 seguridad fisica |Se deben definir y usar perimetros de realiza |realiza |aplica
seguridad, y usarlos para proteger areas
que contengan informacion confidencial o
critica, e instalaciones de manejo de
informacion.
A.11.1. |Controles de Control Se Nose |No
2 acceso fisicos Las areas seguras se deben proteger realiza |realiza |aplica
mediante controles de acceso apropiados
para asegurar que solo se permite el
acceso a personal autorizado.
A.11.1. |Seguridad de Control Se Nose |No
3 oficinas, recintos |Se debe disefiar y aplicar seguridad fisica |realiza |realiza |aplica
e instalaciones a oficinas, recintos e instalaciones.
A.11.1. |Proteccion contra | Control Se Nose |No
4 amenazas Se debe disefar y aplicar proteccion fisica |realiza |realiza |aplica
externas y contra desastres naturales, ataques
ambientales maliciosos o0 accidentes.
A.11.1. | Trabajo en areas |Control Se Nose |No
5 seguras Se deben disefiar y aplicar procedimientos |realiza |realiza |aplica
para trabajo en areas seguras.
A.11.1. |Areas de Control Se Nose |No
6 despacho y carga |Se deben controlar los puntos de acceso realiza |realiza |aplica

tales como areas de despacho y de carga y
otros puntos en donde pueden entrar
personas no autorizadas, y si es posible,
aislarlos de las instalaciones de
procesamiento de informacion para evitar
el acceso no autorizado.

A.11.2 Equipos

Obijetivo: Prevenir la pérdida, dafio, robo o compromiso de activos, y la interrupcion de las
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operaciones de la organizacion.

A.11.2. |Ubicacion y Control Se Nose |No
1 proteccion de los | Los equipos deben estar ubicados y realiza |realiza |aplica
equipos protegidos para reducir los riesgos de
amenazas y peligros del entorno, y las
posibilidades de acceso no autorizado.
A.11.2. |Servicios de Control Se Nose |No
2 suministro Los equipos se deben proteger contra realiza |realiza |aplica
fallas de energia y otras interrupciones
causadas por fallas en los servicios de
suministro.
A.11.2. |Seguridad del Control Se Nose |No
3 cableado El cableado de energia eléctrica y de realiza |realiza |aplica
telecomunicaciones que porta datos o
brinda soporte a los servicios de
informacidn se debe proteger contra
interceptacion, interferencia o dafio.
A.11.2. |Mantenimiento | Control Se Nose |[No
4 de equipos Los equipos se deben mantener realiza |realiza |aplica
correctamente para asegurar su
disponibilidad e integridad continuas.
A.11.2. |Retiro de activos |Control Se Nose |No
5 Los equipos, informacion o software no se |realiza |realiza |aplica
deben retirar de su sitio sin autorizacion
previa.
A.11.2. |Seguridad de Control Se Nose |No
6 equipos y activos | Se deben aplicar medidas de seguridad a  |realiza |realiza |aplica
fuera de las los activos que se encuentran fuera de las
instalaciones instalaciones de la organizacion, teniendo
en cuenta los diferentes riesgos de trabajar
fuera de dichas instalaciones.
A.11.2. | Disposicion Control Se Nose |No
7 segura o Se deben verificar todos los elementos de |realiza |realiza |aplica
reutilizacion de  |equipos que contengan medios de
equipos almacenamiento para asegurar que
cualquier dato confidencial o software
licenciado haya sido retirado o
sobreescrito en forma segura antes de su
disposicién o reuso.
A.11.2. |Equipos de Control Se Nose |No
8 usuario Los usuarios deben asegurarse de que a los |realiza |realiza |aplica
desatendido equipos desatendidos se les da proteccion
apropiada.
A.11.2. |Politica de Control Se Nose |[No
9 escritorio limpio |Se debe adoptar una politica de escritorio |realiza |realiza |aplica

y pantalla limpia

limpio para los papeles y medios de
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almacenamiento removibles, y una politica
de pantalla limpia en las instalaciones de
procesamiento de informacion.

A.12 SEGURIDAD DE LAS OPERACIONES

A.12.1 Procedimientos operacionales y responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de
la informacion.

A.12.1. |Procedimientos |Control Se Nose |[No
1 de operacion Los procedimientos de operacion se deben |realiza |realiza |aplica
documentados documentar y poner a disposicion de todos
los usuarios que los necesitan.
A.12.1. |Gestion de Control Se Nose [No
2 cambios Se deben controlar los cambios en la realiza |realiza |aplica
organizacion, en los procesos de negocio,
en las instalaciones y en los sistemas de
procesamiento de informacion que afectan
la seguridad de la informacion.
A.12.1. |Gestion de Control Se Nose |[No
3 capacidad Se debe hacer seguimiento al uso de realiza |realiza |aplica
recursos, hacer los ajustes y hacer
proyecciones de los requisitos de
capacidad futura, para asegurar el
desempefio requerido del sistema.
A.12.1. |Separacion de los | Control Se Nose |[No
4 ambientes de Se deben separar los ambientes de realiza |realiza |aplica

desarrollo,
pruebas y

operaciones

desarrollo, prueba y operacion, para
reducir los riesgos de acceso o cambios no
autorizados al ambiente de operacion.

A.12.2 Proteccion contra cdédigos maliciosos

Obijetivo: Asegurarse de que la informacion y las instalaciones de procesamiento de informacion
estén protegidas contra codigos maliciosos.

A.12.2. |Controles contra |Control Se Nose [No
1 cbdigos Se deben implementar controles de realiza |realiza |aplica
maliciosos deteccion, de prevencion y de
recuperacion, combinados con la toma de
conciencia apropiada de los usuarios, para
proteger contra codigos maliciosos.
A.12.3 Copias de respaldo
Obijetivo: Proteger contra la pérdida de datos.
A.12.3. |Respaldo de la Control Se Nose |No
1 informacién Se deben hacer copias de respaldo de la realiza |realiza |aplica

informacidn, software e imagenes de los
sistemas, y ponerlas a prueba regularmente
de acuerdo con una politica de copias de
respaldo acordadas.

A.12.4 Registro y seguimiento
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Objetivo: Registrar eventos y generar evidencia.

A.12.4. |Registro de Control Se Nose |No
1 eventos Se deben elaborar, conservar y revisar realiza |realiza |aplica
regularmente los requisitos acerca de
actividades del usuario, excepciones, fallas
y eventos de seguridad de la informacion.
A.12.4. |Proteccion de la |Control Se Nose |[No
2 informacion de | Las instalaciones y la informacion de realiza |realiza |aplica
registro registro se deben proteger contra
alteracion y acceso no autorizado.
A.12.4. |Registros del Control Se Nose |No
3 administrador y | Las actividades del administrador y del realiza |realiza |aplica
del operador operador del sistema se deben registrar, y
los registros se deben proteger y revisar
con regularidad.
A.12.4. |Sincronizacién de|Control Se Nose [No
4 relojes Los relojes de todos los sistemas de realiza |realiza |aplica
procesamiento de informacion pertinentes
dentro de una organizacion o &mbito de
seguridad se deben sincronizar con una
Unica fuente de referencia de tiempo.
A.12.5 Control de software operacional
Obijetivo: Asegurarse de la integridad de los sistemas operacionales.
A.12.5. |Instalacion de Control Se Nose |[No
1 software en Se deben implementar procedimientos realiza |realiza |aplica
sistemas para controlar la instalacion de software en
operativos sistemas operativos.
A.12.6 Gestion de la vulnerabilidad técnica
Obijetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.
A.12.6. |Gestion de las Control Se Nose |[No
1 vulnerabilidades |Se debe obtener oportunamente realiza |realiza |aplica
técnicas informacion acerca de las vulnerabilidades
técnicas de los sistemas de informacion
que se usen; evaluar la exposicion de la
organizacion a estas vulnerabilidades, y
tomar las medidas apropiadas para tratar el
riesgo asociado.
A.12.6. |Restricciones Control Se Nose |[No
2 sobre la Se debe establecer e implementar las realiza |realiza |aplica
instalacion de reglas para la instalacién de software por
software parte de los usuarios.

A.12.7 Consideraciones sobre auditorias de sistemas de informacién

Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas operativos.

Al12.7.
1

Controles de
auditorias de

sistemas de

Control
Los requisitos y actividades de auditoria
que involucran la verificacion de los

Se
realiza

No se
realiza

No
aplica
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informacién

sistemas operativos se deben planificar y
acordar cuidadosamente para minimizar
las interrupciones en los procesos del
negocio.

A.13 SEGURIDAD DE LAS COMUNICACIONES

A.13.1 Gestion de la seguridad de las redes

Objetivo: Asegurar la proteccion de la informacion en las redes y sus instalaciones de
procesamiento de informacion de soporte.

A.13.1.
1

Controles de
redes

Control

Las redes se deben gestionar y controlar
para proteger la informacion en sistemas y
aplicaciones.

Se
realiza

No se
realiza

No
aplica

A.13.1.

Seguridad de los
servicios de red

Control

Se deben identificar los mecanismos de
seguridad, los niveles de servicio y los
requisitos de gestion de todos los servicios
de red, e incluirlos en los acuerdos de
servicio de red, ya sea que los servicios se
presten internamente o se contraten
externamente.

Se
realiza

No se
realiza

No
aplica

A.13.1.

Separacion en las
redes

Control

Los grupos de servicios de informacion,
usuarios y sistemas de informacion se
deben separar en las redes.

Se
realiza

No se
realiza

No
aplica

A.13.2 Transferencia de informacién

Objetivo: Mantener la seguridad de la informacion transferida dentro de una organizaciéon y con
cualquier entidad externa.

A.13.2. |Politicas y Control Se Nose |No
1 procedimientos | Se debe contar con politicas, realiza |realiza |aplica
de transferencia |procedimientos y controles de
de informacion  |transferencia formales para proteger la
transferencia de informacion mediante el
uso de todo tipo de instalaciones de
comunicaciones.
A.13.2. |Acuerdos sobre | Control Se Nose |No
2 transferencia de |Los acuerdos deben tratar la transferencia |realiza |realiza |aplica
informacion segura de informacion del negocio entre la
organizacion y las partes externas.
A.13.2. |Mensajeria Control Se Nose |[No
3 electronica Se debe proteger adecuadamente la realiza |realiza |aplica
informacion incluida en la mensajeria
electronica.
A.13.2. |Acuerdos de Control Se Nose |No
4 confidencialidad |Se deben identificar, revisar regularmente |realiza |realiza |aplica

o deno
divulgacion

y documentar los requisitos para los
acuerdos de confidencialidad o no
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divulgacion que reflejen las necesidades
de la organizacion para la proteccion de la
informacion.

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

A.14.1 Requisitos de seguridad de los sistemas de informacion

Obijetivo: Asegurar que la seguridad de la informacién sea una parte integral de los sistemas de
informacidn durante todo el ciclo de vida. Esto incluye también los requisitos para sistemas de
informacidn que presentan servicios sobre redes publicas.

A.14.1. |Anélisisy Control Se Nose |No
1 especificacion de |Los requisitos relacionados con seguridad |realiza |realiza |aplica
requisitos de de la informacion se deben incluir en los
seguridad de la | requisitos para nuevos sistemas de
informacion informacidn o para mejoras a los sistemas
de informacion existentes.
A.14.1. |Seguridad de Control Se Nose |No
2 servicios de las  |La informacion involucrada en los realiza |realiza |aplica
aplicaciones en |servicios de las aplicaciones que pasan
redes publicas sobre redes publicas se debe proteger de
actividades fraudulentas, disputas
contractuales y divulgacion y
modificacion no autorizadas.
A.14.1. |Proteccion de Control Se Nose |[No
3 transacciones de |La informacion involucrada en las realiza |realiza |aplica

los servicios de
las aplicaciones

transacciones de los servicios de las
aplicaciones se debe proteger para evitar la
transmision incompleta, el enrutamiento
errado, la alteracion no autorizada de
mensajes, la divulgacion no autorizada y
la duplicacién o reproduccion de mensajes
no autorizada.

A.14.2 Seguridad en los procesos de desarrollo y de soporte

Objetivo: Asegurar que la seguridad de la informacion esté disefiada e implementada dentro del
ciclo de vida de desarrollo de los sistemas de informacion.

A.14.2. |Politica de Control Se Nose |No
1 desarrollo seguro |Se deben establecer y aplicar reglas para el | realiza |realiza |aplica
desarrollo de software y de sistemas, a los
desarrollos dentro de la organizacion.
A.14.2. |Procedimientos |Control Se Nose |No
2 de control de Los cambios a los sistemas dentro del realiza |realiza |aplica
cambios en ciclo de vida de desarrollo se deben
sistemas controlar mediante el uso de
procedimientos formales de control de
cambios.
A.14.2. |Revision técnica |Control Se Nose |No
3 de las Cuando se cambian las plataformas de realiza |realiza |aplica

aplicaciones

operacion, se deben revisar las
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después de aplicaciones criticas del negocio, y
cambios en la someter a prueba para asegurar que no
plataforma de haya impacto adverso en las operaciones o
operacion seguridad de la organizacion.
A.14.2. |Restricciones en |Control Se Nose |No
4 los cambios a los | Se deben desalentar las modificaciones a |realiza |realiza |aplica
paquetes de los paquetes de software, los cuales se
software deben limitar a los cambios necesarios, y
todos los cambios se deben controlar
estrictamente.
A.14.2. |Principios de Control Se Nose |No
5 construccion de | Se deben establecer, documentar y realiza |realiza |aplica
los sistemas mantener principios para la construccion
seguros de sistemas seguros, y aplicarlos a
cualquier actividad de implementacion de
sistemas de informacion.
A.14.2. | Ambiente de Control Se Nose |No
6 desarrollo seguro |Las organizaciones deben establecer y realiza |realiza |aplica
proteger adecuadamente los ambientes de
desarrollo seguros para las actividades de
desarrollo e integracion de sistemas que
comprenden todo el ciclo de vida de
desarrollo de sistemas.
A.14.2. |Desarrollo Control Se Nose |[No
7 controlado La organizacion debe supervisar y hacer  |realiza |realiza |aplica
externamente seguimiento de la actividad de desarrollo
de sistemas contratados externamente.
A.14.2. |Pruebas de Control Se Nose |No
8 seguridad de Durante el desarrollo se deben llevar a realiza |realiza |aplica
sistemas cabo pruebas de funcionalidad de la
seguridad.
A.14.2. |Prueba de Control Se Nose |No
9 aceptacion de Para los sistemas de informacion nuevos, |realiza |realiza |aplica
sistemas actualizaciones y nuevas versiones, se
deben establecer programas de prueba para
aceptacion y criterios de aceptacion
relacionados.
A.14.3 Datos de prueba
Obijetivo: Asegurar la proteccion de los datos usados para pruebas.
A.14.3. |Proteccion de Control Se Nose |No
1 datos de prueba |Los datos de prueba se deben seleccionar, |realiza |realiza |aplica

proteger y controlar cuidadosamente.

A.15 RELACIONES CON LOS PROVEEDORES

A.15.1 Seguridad de la informacién en las relaciones con los proveedores

Objetivo: Asegurar la proteccion de los activos de la organizacion que sean accesibles a los
proveedores.
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A.15.1. |Politica de Control Se Nose |[No
1 seguridad de la | Los requisitos de seguridad de la realiza |realiza |aplica
informacion para |informacion para mitigar los riesgos
las relaciones con |asociados con el acceso de proveedores a
proveedores los activos de la organizacion se deben
acordar con estos y se deben documentar.
A.15.1. | Tratamiento de la | Control Se Nose |No
2 seguridad dentro |Se deben establecer y acordar todos los realiza |realiza |aplica
de los acuerdos  |requisitos de seguridad de la informacion
con proveedores | pertinentes con cada proveedor que pueda
tener acceso, procesar, almacenar,
comunicar o suministrar componentes de
infraestructura de TI para la informacion
de la organizacion.
A.15.1. |Cadena de Control Se Nose |No
3 suministro de Los acuerdos con proveedores deben realiza |realiza |aplica

tecnologia de
informacién y
comunicacion

incluir requisitos para tratar los riesgos de
seguridad de la informacion asociados con
la cadena de suministro de productos y
servicios de tecnologia de informacion y
comunicacion.

A.15.2 Gestion de la prestacion de servicios de proveedores

Objetivo: Mantener el nivel acordado de seguridad de la informacion y de prestacion del servicio
en linea con los acuerdos con los proveedores.

A.15.2. |Seguimiento y Control Se Nose |No
1 revision de los Las organizaciones deben hacer realiza |realiza |aplica
servicios de los  |seguimiento, revisar y auditar con
proveedores regularidad la prestacién de servicios de
los proveedores.
A.15.2. |Gestion de Control Se Nose |No
2 cambios en los | Se deben gestionar los cambios en el realiza |realiza |aplica

servicios de los
proveedores

suministro de servicios por parte de los
proveedores, incluido el mantenimiento y
la mejora de las politicas, procedimientos
y controles de seguridad de la informacion
existentes, teniendo en cuenta la criticidad
de la informacion, sistemas y procesos del
negocio involucrados, y la reevaluacion de
los riesgos.

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1 Gestion de incidentes y mejoras en la seguridad de la informacion

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad de la
informacion, incluida la comunicacion sobre eventos de seguridad y debilidades.

A.16.1.
1

Responsabilidade

Sy
procedimientos

Control
Se deben establecer las responsabilidades
y procedimientos de gestion para asegurar

Se
realiza

No se
realiza

No
aplica
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una respuesta rapida, eficaz y ordenada a
los incidentes de seguridad de la
informacion.

A.16.1. |Reporte de Control Se Nose |No
2 eventos de Los eventos de seguridad de la realiza |realiza |aplica
seguridad de la | informacion se deben informar a través de
informacion los canales de gestidn apropiados, tan
pronto como sea posible.
A.16.1. |Reporte de Control Se Nose |No
3 debilidades de Se debe exigir a todos los empleados y realiza |realiza |aplica
seguridad de la | contratistas que usan los servicios y
informacion sistemas de informacion de la
organizacion, que observen y reporten
cualquier debilidad de seguridad de la
informacién observada o sospechada en
los sistemas o0 servicios.
A.16.1. |Evaluacion de Control Se Nose |No
4 eventos de Los eventos de seguridad de la realiza |realiza |aplica
seguridad de la  |informacion se deben evaluar y se debe
informacion y decidir si se van a clasificar como
decisiones sobre |incidentes de seguridad de la informacion.
ellos
A.16.1. [Respuesta a Control Se Nose [No
5 incidentes de Se debe dar respuesta a los incidentes de | realiza |realiza |aplica
seguridad de la  |seguridad de la informacion de acuerdo
informacion con procedimientos documentados.
A.16.1. |Aprendizaje Control Se Nose |No
6 obtenido de los | El conocimiento adquirido al analizar y realiza |realiza |aplica
incidentes de resolver incidentes de seguridad de la
seguridad de la | informacion se debe usar para reducir la
informacién posibilidad o el impacto de incidentes
futuros.
A.16.1. |Recoleccion de | Control Se Nose |No
7 evidencia La organizacion debe definir y aplicar realiza |realiza |aplica

procedimientos para la identificacion,
recoleccion, adquisicion y preservacion de
informacién que pueda servir como
evidencia.

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE

CONTINUIDAD DE NEGOCIO

A.17.1 Continuidad de seguridad de la informacion

Obijetivo: La continuidad de seguridad de la informacion se debe incluir en los sistemas de

gestion de la continuidad de negocio de la organizacion.

A.l7.1.
1

Planificacion de
la continuidad de
la sequridad de la

Control
La organizacion debe determinar sus
requisitos para la seguridad de la

Se
realiza

No se
realiza

No
aplica
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informacién

informacion y la continuidad de la gestion
de la seguridad de la informacion en
situaciones adversas, por ejemplo, durante
una crisis o desastres.

A.17.1. |Implementacién |Control Se Nose [No
2 de la continuidad |La organizacion debe establecer, realiza |realiza |aplica
de la seguridad  |documentar, implementar y mantener
de la informacion | procesos, procedimientos y controles para
asegurar el nivel de continuidad requerido
para la seguridad de la informacion
durante una situacion adversa.
A.17.1. | Verificacion, Control Se Nose |No
3 revision y La organizacion debe verificar a intervalos | realiza |realiza |aplica
evaluacion de la | regulares los controles de continuidad de
continuidad de la |la seguridad de la informacién
seguridad de la  |establecidos e implementados, con el fin
informacién de asegurar que son validos y eficaces
durante situaciones adversas.
A.17.2 Redundancias
Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de informacion.
A.17.2. | Disponibilidad de | Control Se Nose |No
1 instalaciones de | Las instalaciones de procesamiento de realiza |realiza |aplica

procesamiento de
informacion

informacidn se deben implementar con
redundancia suficiente para cumplir con
los requisitos de disponibilidad.

A.18 CUMPLIMIENTO

A.18.1 Cumplimiento de requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o
contractuales relacionadas con seguridad de la informacion y de cualquier requisito de seguridad.

A.18.1. |ldentificacion de |Control Se Nose |No
1 la legislacion Todos los requisitos estatutarios, realiza |realiza |aplica
aplicable y de los |reglamentarios y contractuales pertinentes
requisitos y el enfoque de la organizacién para
contractuales cumplirlos, se deben identificar y
documentar explicitamente, y mantenerlos
actualizados para cada sistema de
informacion y para la organizacion.
A.18.1. |Derechos de Control Se Nose |No
2 propiedad Se deben implementar procedimientos realiza |realiza |aplica
intelectual apropiados para asegurar el cumplimiento
de los requisitos legislativos, de
reglamentacion y contractuales
relacionados con los derechos de
propiedad intelectual y el uso de productos
de software patentados.
A.18.1. |Proteccion de Control Se Nose |No
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3 registros Los registros se deben proteger contra realiza |realiza |aplica
pérdida, destruccion, falsificacion, acceso
no autorizado y liberacion no autorizada,
de acuerdo con los requisitos legislativos,
de reglamentacion, contractuales y de
negocio.
A.18.1. |Privacidad y Control Se Nose |No
4 proteccion de Se deben asegurar la privacidad y la realiza |realiza |aplica
informacion de | proteccion de la informacién de datos
datos personales |personales, como se exige en la legislacion
y la reglamentacion pertinentes, cuando
sea aplicable.
A.18.1. |Reglamentacién |Control Se Nose |No
5 de controles Se deben usar controles criptogréficos, en |realiza |realiza |aplica

criptograficos

cumplimiento de todos los acuerdos,
legislacion y reglamentacién pertinentes.

A.18.2 Revisiones de seguridad de la informacion

Obijetivo: Asegurar que la seguridad de la informacion se implemente y opere de acuerdo con las
politicas y procedimientos organizacionales.

A.18.2. |Revision Control Se Nose |No
1 independiente de |EIl enfoque de la organizacion para la realiza |realiza |aplica
la seguridad de la | gestion de la seguridad de la informacién
informacién y su implementacion (es decir, los
objetivos de control, los controles, las
politicas, los procesos y los
procedimientos para seguridad de la
informacién) se deben revisar
independientemente a intervalos
planificados o cuando ocurran cambios
significativos.
A.18.2. |Cumplimiento Control Se Nose |No
2 con las politicas y | Los directores deben revisar con realiza |realiza |aplica
normas de regularidad el cumplimiento del
seguridad procesamiento y procedimientos de
informacion dentro de su area de
responsabilidad, con las politicas y normas
de seguridad apropiadas, y cualquier otro
requisito de seguridad.
A.18.2. |Revision del Control Se Nose |[No
3 cumplimiento Los sistemas de informacion se deben realiza |realiza |aplica
técnico revisar periédicamente para determinar el

cumplimiento con las politicas y normas
de seguridad de la informacion.

Gracias por su amable colaboracion. Que tenga un excelente dia.




104

Apéndice N.° 3. Cuestionario de Preguntas Cerradas Aplicado en la Empresa de Seguridad

Privada N.

FUNDACION UNIVERSITARIA DEL AREA ANDINA, SECCIONAL PEREIRA

CUESTIONARIO PARA DETERMINAR EL NIVEL DE SEGURIDAD DE LA
INFORMACION

El propdsito del presente cuestionario es analizar los factores que impulsaron la implementacién

del sistema de seguridad de la informacion.

Fecha: | Dia |06 Mes |04 Ano|2018

Nombre de la empresa: Empresa de seguridad
privada N

Teléfono: Confidencial

E-mail: Confidencial

Direccion: Confidencial

Area encargada del control del SGSI:
Area de tecnologia de informacién y area de
calidad

Nombre del responsable del SGSI:

Cargo:

Confidencial Director del area de tecnologia de informacion
Confidencial Directora del area de calidad

Persona a quien se entrevista: Cargo:

Confidencial Director del area de tecnologia de informacion
Confidencial Directora del area de calidad

1. ¢ Cuantos ataques a la informacion experimentd su organizacion en los Gltimos 12 meses?

1.1 Ninguno 1.2 Entrely5

i

1.3 Entre 6y 10 1.4 Entre 11y 15

1.5 Entre 15y 20 1.6 Mas de 20 X

1.7 No sabe

2. ¢Por cuantos de estos ataques se han visto afectados?

2.1 Ninguno X|22Entrely5

2.3 Entre 6y 10 24 Entre 11y 15

2.5 Entre 15y 20 2.6 Més de 20

2.7 No sabe

3. ¢Cree que los ataques generalmente se han vuelto mas frecuentes en los Gltimos 12 meses?

13.1Si | X[3.2No| [3.3Nosabe | |

4. ¢Qué tipo de amenazas le preocupan mas?
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4.1 Filtracion o fuga de datos inadvertida |

4.2 Infraccion de datos por negligencia

4.3 Infracciones maliciosas de 4.4 Otra (indique Robo de informacion

datos cudl)

5. ¢Qué grupos de usuarios representan el mayor riesgo de seguridad para las organizaciones?

5.1 Usuarios privilegiados de T1 y administradores con acceso a informacion confidencial X

5.2 Contratistas y consultores temporales

5.3 Empleados regulares

5.4 Usuarios de negocios privilegiados

5.5 Gerentes ejecutivos

5.6 Socios comerciales

5.7 Otro personal de Tl

5.8 5.9 Otro (indique
Clientes cual)

6. ¢ Qué motivaciones para las amenazas maliciosas le preocupa mas?

6.1 Monetizar datos confidenciales  |X|6.2 Fraude | [6.3 Sabotaje | [6.4 Robode IP |

6.5 6.6 Otra (indique
Espionaje cual)

7. ¢Qué activos de TI son mas vulnerables a los ataques?

7.1 Bases de datos X|7.2 Servidores de archivos 7.3 Dispositivos moviles

7.4 Endpoints 7.5 Aplicaciones comerciales | | 7.6 Infraestructura en la nube

7.7 Aplicaciones en la 7.8 Redes | | 7.9 Otro (indique

nube cual)

8. ¢ Qué tipos de datos son méas vulnerables a los ataques?

8.1 Datos de los clientes | X|8.2 Datos financieros | |8.3 Propiedad intelectual

8.4 Datos de la planeacion estratégica de la compafiia

8.5 Datos de los empleados | [8.6 Datos de ventas y mercadeo | [8.7 Datos de la salud

8.8 Otro (indique
cual)

9. ¢Qué activos de TI se usan con mas frecuencia para lanzar ataques?

9.1 Aplicaciones 9.2 Dispositivos 9.3 Redes | X |9.4 Servidores de archivos

comerciales moviles

9.5 Endpoints 9.6 Bases de datos 9.7 Infraestructura o aplicaciones en la
nube

9.8 Otro (indique
cual)
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10. ¢ Cuales cree que son las principales razones por las cuales las amenazas estan aumentando?

10.1 Insuficientes estrategias y soluciones de proteccion de datos

10.2 NUmero creciente de dispositivos con acceso a datos confidenciales

10.3 Proliferacion de datos sensibles que se mueven fuera del firewall en dispositivos
moviles

10.4 Méas empleados, contratistas y socios que acceden a la red

10.5 Aumento de la cantidad de datos confidenciales

10.6 Mayor conocimiento publico o visibilidad de amenazas internas que no fueron
reveladas

10.7 La tecnologia se vuelve mas compleja X

10.8 Uso creciente de aplicaciones e infraestructuras en la nube

10.9 Otra (indique
cual)

11: ;Qué tan vulnerable es su organizacion a las amenazas?

11.1 Extremadamente 11.2 Muy 11.3 Moderadamente
vulnerable vulnerable vulnerable
11.4 Ligeramente vulnerable 11.5 Nada X

vulnerable

12: ¢ Su organizacidn tiene los controles apropiados para prevenir un ataque?

| 12.1Si

X [12.2No | | 12.3 No sabe | |

13: ¢Qué tan dificil es detectar y prevenir los ataques internos en comparacion con los
ciberataques externos?

13.1 Mas dificil que detectar y prevenir ciberataques externos

13.2 Tan dificil como detectar y prevenir ciberataques externos X

13.3 Menos dificil que detectar y prevenir ataques cibernéticos externos

14: ;Qué hace que la deteccion y prevencion de ataques sea cada vez mas dificil en comparacion
con hace un afo?

14.1 Personas con acceso a sistemas e informacion confidencial

14.2 El uso incrementado de aplicaciones en la nube que pueden filtrar datos

14.3 El aumento en la cantidad de datos que estd dejando el perimetro de la red protegida

14.4 Maés dispositivos de usuario final capaces de robo

14.5 Dificultad para detectar dispositivos fraudulentos introducidos en la red o sistemas
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14.6 Ausencia de un programa de gobernanza de la seguridad de la informacion

14.7 Los empleados son mas sofisticados

14.8 Migracion de datos confidenciales a la nube junto con la adopcion de aplicaciones en la
nube

14.9 Otro (indique Las amenazas estan evolucionando constantemente
cual)

15: ¢ Monitorea el comportamiento de los usuarios?

15.1 Si, pero solo acceso a registros

15.2 Si, utilizamos herramientas automatizadas para monitorear el comportamiento del X
usuario

15.3 Si, pero solo bajo circunstancias especificas

15.4 Si, pero solo después de un incidente

15.5 No, no supervisamos el comportamiento del usuario en absoluto

15.6 No sabe

16: ¢ Qué nivel de visibilidad tiene usted sobre el comportamiento del usuario dentro de las
aplicaciones centrales?

16.1 Sistema/funcion de auditoria en la aplicacion 16.2 Registros del servidor
16.3 Se implementd el monitoreo de la actividad del X | 16.4 Sin visibilidad en
usuario absoluto

16.5 Han implementado el registro de claves

17: ¢Su organizacion aprovecha los analisis para determinar las amenazas?

17.1 Si, gestion de actividades e informes 17.2 Si, acceso a datos y anélisis de

resumidos movimiento

17.3 Si, analisis de comportamiento del usuario | |17.4 Si, analisis predictivo X
17.5 No 17.6 No sabe

18: ¢ Incluye ataques cibernéticos en su marco de gestion de riesgos?

1 18.1Si | | 18.2No | X | 18.3 No sabe | |

19: ¢ Que controles de riesgo utilizan para gestionar el riesgo de ocurrencias de ciberataques?

19.1 Tableros de eventos de 19.2 Herramientas de defensa perimetral de X
seguridad seguridad

19.3 Sistema de monitoreo de 19.4 Procesos de remediacion de eventos de

registros seguridad
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19.5 Herramientas de base de datos y monitoreo de archivos

19.6 Violaciones de acceso (indicadores clave de riesgo por base de datos o sistema)

19.7 Pérdida de datos y corrupcion (principales indicadores de riesgo)

19.8 Tiempo de inactividad del sistema (indicadores clave de riesgo)

19.9 Otro (indique
cual)

20: ¢Cudles son las principales barreras para una mejor administracion de amenazas?

20.1 Falta de capacitacion y 20.2 Falta de colaboracion entre los departamentos
experiencia
20.3 Falta de tecnologia adecuada 20.4 Falta de 20.5 Presupuestos
personal insuficientes
20.6 No tienen X20.7 Otro (indique

barreras cual)

21: ;Como combate su organizacion las amenazas hoy?

21.1 Programa de gobernanza de la seguridad de la
informacion

21.2 Capacitacion del
usuario

21.3 Aplicaciones y dispositivos especializados de 21.4 Verificaciones de

terceros antecedentes

21.5 Proveedor de servicios de seguridad administrados 21.6 Autenticacion secundaria

21.7 Monitoreo de actividad de base de datos 21.8 Actividad de monitoreo del
usuario

21.9 Funciones de seguridad nativas del sistema operativo subyacente

21.10 Herramientas personalizadas y aplicaciones desarrolladas en la casa

21.11 Todas las X21.11 No usan 21.12 Otro (indique

anteriores nada cual)

22: ¢ En qué aspectos de la gestion de amenazas se concentra su organizacion principalmente?

22.1 Técticas de disuasion | [22.2 Técticas de deteccion

X

22.3 Andlisis y andlisis forense

22.4 Engafio (por ejemplo, honeypots, etc.)

22.5 Ninguna

22.6 Otro (indique
cudl)

23: ¢Cémo cambiara su presupuesto de seguridad en los proximos 12 meses?

23.1 Esperan un aumento en el presupuesto de seguridad en los préximos 12 meses X

23.2 El presupuesto se mantendra plano | |23.3 El presupuesto disminuira
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24.1 En minutos X

24.2 En cuestion de horas 24.3 Dentro de un dia

24.4 Dentro de una semana

24.5 Dentro de un mes 24.6 Dentro de tres meses

24.7 Mas de tres meses

24.8 Sin capacidad de detectar

25: ¢ Cuanto tiempo le tomaria a su organizacion recuperarse de un ataque?

25.1 En una semana 25.2 Dentro de un mes 25.3 Dentro de tres meses

25.4 Mas de tres meses | |25.5 Sin capacidad para recuperar 25.6 No sabe

26: ¢Cudl es el costo promedio estimado de remediacion despues de un ataque?

26.1 Menos de 100.000 ddlares

26.2 Entre 100.000 y 500.000 do6lares

26.3 Entre 500.000 y 1°000.000 dolares 26.4 Entre 1°000.000 y 2°000.000 ddlares

26.5 Mas de 2°000.000 dolares

26.6 No sabe

27: Dentro de su organizacion, ¢qué tan dificil es determinar el dafio real de una amenaza?

127.1 Muy dificil | [27.2 Moderadamente dificil | [27.3 Nada dificil

X

Gracias por su amable colaboracion. Que tenga un excelente dia.
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Apéndice N.° 4. Lista de Chequeo Aplicada en la Empresa de Seguridad Privada N.

FUNDACION UNIVERSITARIA DEL AREA ANDINA, SECCIONAL PEREIRA

LISTA DE CHEQUEO PARA DETERMINAR EL NIVEL DE SEGURIDAD DE LA
INFORMACION

El propdsito de la presente lista de chequeo es verificar las condiciones iniciales del sistema de
seguridad de la informacion, frente a lo que estipula la norma ISO/IEC 27001:2013.

Fecha:|Dia |06 y 07 |Mes |04 Afio|2018

Nombre de la empresa: Empresa de seguridad
privada N

Teléfono: Confidencial

E-mail: Confidencial

Direccion: Confidencial

Area encargada del control del SGSI:
Area de tecnologia de informacién y area de
calidad

Nombre del responsable del SGSI:

Cargo:

Confidencial Director del area de tecnologia de informacion
Confidencial Directora del area de calidad

Persona a quien se entrevista: Cargo:

Confidencial Director del area de tecnologia de informacion
Confidencial Directora del area de calidad

Objetivos de control y controles

A5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION

A.5.1 Orientacion de la direccion para la gestion de la seguridad de la informacion

Obijetivo: Brindar orientacion y soporte, por parte de la direccion, para la seguridad de la
informacion de acuerdo con los requisitos del negocio y con las leyes y reglamentos pertinentes.

A.5.1.1 |Politicas parala |Control
seguridad de la

informacién

Se debe definir un conjunto de politicas
para la seguridad de la informacion, X
aprobada por la direccion, publicada y
comunicada a los empleados y a las partes
externas pertinentes.

Se Nose |No
realiza |realiza |aplica

Revisién de las | Control
politicas para la
seguridad de la

informacion

A51.2

continuas.

Las politicas para la seguridad de la
informacion se deben revisar a intervalos X
planificados, o si ocurren cambios
significativos, para asegurar su
conveniencia, adecuacion y eficacia

Se Nose |No
realiza |realiza |aplica

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1 Organizacion interna
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Obijetivo: Establecer un marco de referencia de gestion para iniciar y controlar la implementacion
y la operacion de la seguridad de la informacién dentro de la organizacion.

A.6.1.1 [Rolesy Control Se Nose |No
responsabilidades | Se deben definir y asignar todas las realiza |realiza |aplica
para la seguridad |responsabilidades de la seguridad de la X
de la informacién |informacion.
A.6.1.2 |Separacion de Control Se Nose |[No
deberes Los deberes y areas de responsabilidad en |realiza |realiza |aplica
conflicto se deben separar para reducir las X
posibilidades de modificacién no
autorizada o no intencional, o el uso
indebido de los activos de la organizacion.
A.6.1.3 |Contacto con las |Control Se Nose |No
autoridades Se deben mantener contactos apropiados | realiza |realiza |aplica
con las autoridades pertinentes. X
A.6.1.4 |Contacto con Control Se Nose |No
grupos de interés | Se deben mantener contactos apropiados |realiza |realiza |aplica
especial con grupos de interés especial u otros X
foros y asociaciones profesionales
especializadas en seguridad.
A.6.1.5 |Seguridad de la | Control Se Nose |No
informacion en la | La seguridad de la informacién se debe realiza |realiza |aplica
gestion de tratar en la gestion de proyectos, X
proyectos independientemente del tipo de proyectos.
A.6.2 Dispositivos moviles y teletrabajo
Obijetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos moviles.
A.6.2.1 |Politica para Control Se Nose |No
dispositivos Se deben adoptar una politica y unas realiza |realiza |aplica
moviles medidas de seguridad de soporte, para X
gestionar los riesgos introducidos por el
uso de dispositivos moviles.
A.6.2.2 | Teletrabajo Control Se Nose |No
Se deben implementar una politica y unas |realiza |realiza |aplica
medidas de seguridad de soporte, para X

proteger la informacion a la que tiene
acceso, gque es procesada o almacenada en
los lugares en los que se realiza
teletrabajo.

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS

A.7.1 Antes de asumir el empleo

Objetivo: Asegurar que los empleados y contratistas comprenden sus responsabilidades y son
idoneos en los roles para los que se consideran.

AT711

Seleccion

Control

Las verificaciones de los antecedentes de
todos los candidatos a un empleo se deben
Ilevar a cabo de acuerdo con las leyes,

Se
realiza
X

No se
realiza

No
aplica
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reglamentaciones y ética pertinentes, y
deben ser proporcionales a los requisitos
de negocio, a la clasificacion de la
informacidn a que se va a tener acceso, y a
los riesgos percibidos.

A.7.1.2 | Términosy Control Se Nose |No
condiciones del | Los acuerdos contractuales con empleados |realiza |realiza |aplica
empleo y contratistas deben establecer sus X

responsabilidades y las de la organizacién
en cuanto a la seguridad de la informacion.

A.7.2 Durante la ejecucion del empleo

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus

responsabilidades de seguridad de la informacion y las cumplan.

A.7.2.1 |Responsabilidade | Control Se Nose |No
s de ladireccion |La direccion debe exigir a todos los realiza |realiza |aplica

empleados y contratistas la aplicacion de X
la seguridad de la informacion de acuerdo

con las politicas y procedimientos

establecidos por la organizacion.

A.7.2.2 |Tomade Control Se Nose |No
conciencia, Todos los empleados de la organizacion, y |realiza |realiza |aplica
educaciény la en donde sea pertinente, los contratistas, X
formacion en la | deben recibir la educacién y la formacion
seguridad de la | en toma de conciencia apropiada, y
informacién actualizaciones regulares sobre las

politicas y procedimientos de la
organizacion pertinentes para su cargo.

A.7.2.3 |Proceso Control Se Nose |No
disciplinario Se debe contar con un proceso formal, el | realiza |realiza |aplica

cual debe ser comunicado, para emprender | X
acciones contra empleados que hayan

cometido una violacién a la seguridad de

la informacion.

A.7.3 Terminacion y cambio de empleo

Obijetivo: Proteger los intereses de la organizacion como parte del proceso de cambio o

terminacion de empleo.

A.7.3.1 | Terminacién o Control Se Nose |[No
cambio de Las responsabilidades y los deberes de realiza |realiza |aplica
responsabilidades | seguridad de la informacion que X
de empleo permanecen validos después de la

terminacion o cambio de empleo se deben
definir, comunicar al empleado o
contratista y se deben hacer cumplir.

A.8 GESTION DE ACTIVOS

A.8.1 Responsabilidad por los activos

Obijetivo: Identificar los activos de la organizacion y definir las responsabilidades de proteccion
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apropiadas.

AB8.11

Inventario de
activos

Control

Se deben identificar los activos asociados
con informacion e instalaciones de
procesamiento de informacion, y se debe
elaborar y mantener un inventario de estos
activos.

Se
realiza
X

No se
realiza

No
aplica

AB8.1.2

Propiedad de los
activos

Control
Los activos mantenidos en el inventario
deben tener un propietario.

Se
realiza
X

No se
realiza

No
aplica

A8.1.3

Uso aceptable de
los activos

Control

Se deben identificar, documentar e
implementar reglas para el uso aceptable
de informacion y de activos asociados con
informacién e instalaciones de
procesamiento de informacion.

Se
realiza
X

No se
realiza

No
aplica

AB8.14

Devolucion de
los activos

Control

Todos los empleados y usuarios de partes
externas deben devolver todos los activos
de la organizacion que se encuentren a su
cargo, al terminar su empleo, contrato o
acuerdo.

Se
realiza
X

No se
realiza

No
aplica

A.8.2 Clasificacion de la informacion

Obijetivo: Asegurar que la informacion recibe un nivel apropiado de proteccién, de acuerdo con
su importancia para la organizacion.

AB8.21

Clasificacion de
la informacion

Control

La informacion se debe clasificar en
funcion de los requisitos legales, valor,
criticidad y susceptibilidad a divulgacion o
modificacion no autorizada.

Se
realiza
X

No se
realiza

No
aplica

A8.2.2

Etiquetado de la
informacion

Control

Se debe desarrollar e implementar un
conjunto adecuado de procedimientos para
el etiquetado de la informacién, de
acuerdo con el esquema de clasificacion
de informacion adoptado por la
organizacion.

Se
realiza
X

No se
realiza

No
aplica

A8.2.3

Manejo de
activos

Control

Se deben desarrollar e implementar
procedimientos para el manejo de activos,
de acuerdo con el esquema de
clasificacion de informacion adoptado por
la organizacion.

Se
realiza
X

No se
realiza

No
aplica

A.8.3 Manejo de medios

Obijetivo: Evitar la divulgacion, la modificacion, el retiro o la destruccion no autorizada de
informacién almacenada en los medios.
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A.8.3.1 |Gestion de Control Se Nose |[No
medios Se deben implementar procedimientos realiza |realiza |aplica
removibles para la gestion de medios removibles, de X

acuerdo con el esquema de clasificacion
adoptado por la organizacion.

A.8.3.2 | Disposicion de | Control Se Nose |No
los medios Se debe disponer de forma segura de los | realiza |realiza |aplica

medios cuando ya no se requieran, X
utilizando procedimientos formales.

A.8.3.3 | Transferencia de |Control Se Nose |No

medios fisicos Los medios que contienen informacion se |realiza |realiza |aplica
deben proteger contra acceso no X

autorizado, uso indebido o corrupcion
durante el transporte.

A.9 CONTROL DE ACCESO

A.9.1 Requisitos del negocio para control de acceso

Objetivo: Limitar el acceso a informacion a instalaciones de procesamiento de informacion.

A.9.1.1 |Politica de Control Se Nose |[No
control de acceso |Se debe establecer, documentar y revisar |realiza |realiza |aplica
una politica de control de acceso con base X
en los requisitos del negocio y de
seguridad de la informacion.
A.9.1.2 |Acceso aredesy |Control Se Nose |No
a servicios en red | Solo se debe permitir acceso de los realiza |realiza |aplica
usuarios a la red y a los servicios de red X

para los que hayan sido autorizados
especificamente.

A.9.2 Gestion de acceso de usuarios

Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a

sistemas y servicios.

A.9.2.1 [Registroy Control Se Nose |No
cancelacion del | Se debe implementar un proceso formal de |realiza |realiza |aplica
registro de registro y de cancelacion de registro de X
usuarios usuarios, para posibilitar la asignacion de
los derechos de acceso.
A.9.2.2 |Suministro de Control Se Nose |No
acceso de Se debe implementar un proceso de realiza |realiza |aplica
usuarios suministro de acceso formal de usuarios X
para asignar o revocar los derechos de
acceso para todo tipo de usuarios para
todos los sistemas y servicios.
A.9.2.3 |Gestion de Control Se Nose |[No
derechos de Se debe restringir y controlar la asignacion | realiza |realiza |aplica
acceso y uso de derechos de acceso privilegiado. X
privilegiado
A.9.2.4 |Gestion de Control Se Nose |No
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informacion de | La asignacion de informacion de realiza |realiza |aplica
autenticacion autenticacion secreta se debe controlar por X

secreta de medio de un proceso de gestion formal.

usuarios

A.9.2.5 |Revision de los | Control Se Nose [No
derechos de Los propietarios de los activos deben realiza |realiza |aplica
acceso de revisar los derechos de acceso de los X
usuarios usuarios, a intervalos regulares.

A.9.2.6 |Retiro o ajuste de | Control Se Nose |No
los derechos de | Los derechos de acceso de todos los realiza |realiza |aplica
acceso empleados y de usuarios externos a la X

informacién y a las instalaciones de
procesamiento de informacion se deben
retirar al terminar su empleo, contrato o
acuerdo, o se deben ajustar cuando se
hagan cambios.

A.9.3 Responsabilidades de los usuarios

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacion de

autenticacion.

A.9.3.1 |Usode Control Se Nose |No
informacion de | Se debe exigir a los usuarios que cumplan |realiza |realiza |aplica
autenticacion las practicas de la organizacion para el uso X
secreta de informacion de autenticacion secreta.

A.9.4 Control de acceso a sistemas y aplicaciones

Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.

A.9.4.1 |Restriccion de Control Se Nose |No
acceso a la El acceso a la informacion y a las realiza |realiza |aplica
informacion funciones de los sistemas de las X

aplicaciones se debe restringir de acuerdo
con la politica de control de acceso.

A.9.4.2 |Procedimiento de | Control Se Nose |[No
ingreso seguro Cuando lo requiere la politica de control | realiza |realiza |aplica

de acceso, el acceso a sistemas y X
aplicaciones se debe controlar mediante un
proceso de ingreso seguro.

A.9.4.3 |Sistema de Control Se Nose |No
gestion de Los sistemas de gestion de contrasefias realiza |realiza |aplica
contrasefias deben ser interactivos y deben asegurar la X

calidad de las contrasefas.

A.9.4.4 |Uso de Control Se Nose |No
programas Se debe restringir y controlar realiza |realiza |aplica
utilitarios estrictamente el uso de programas X
privilegiados utilitarios que podrian tener capacidad de

anular el sistema y los controles de las
aplicaciones.
A.9.4.5 | Control de acceso | Control Se Nose |No




116

a codigos fuente
de programas

Se debe restringir el acceso a los codigos
fuente de los programas.

realiza
X

realiza

aplica

A.10 CRIPTOGRAFIA

A.10.1 Controles criptogréaficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad,
la autenticidad y/o la integridad de la informacion.

A.10.1. |Politica sobre el |Control Se Nose |No
1 uso de controles |Se debe desarrollar e implementar una realiza |realiza |aplica
criptograficos politica sobre el uso de controles X

criptograficos para la proteccion de la
informacion.

A.10.1. | Gestion de llaves |Control Se Nose |[No

2 Se debe desarrollar e implementar una realiza |realiza |aplica
politica sobre el uso, proteccion y tiempo X

de vida de las llaves criptogréficas,
durante todo su ciclo de vida.

A.11 SEGURIDAD FISICA Y DEL ENTORNO

A.11.1 Areas seguras

Obijetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacion y a
las instalaciones de procesamiento de informacion de la organizacion.

A.11.1. |Perimetro de Control Se Nose [No
1 seguridad fisica |Se deben definir y usar perimetros de realiza |realiza |aplica
seguridad, y usarlos para proteger areas X
que contengan informacion confidencial o
critica, e instalaciones de manejo de
informacion.
A.11.1. |Controles de Control Se Nose |[No
2 acceso fisicos Las areas seguras se deben proteger realiza |realiza |aplica
mediante controles de acceso apropiados X
para asegurar que solo se permite el
acceso a personal autorizado.
A.11.1. |Seguridad de Control Se Nose |No
3 oficinas, recintos |Se debe disefiar y aplicar seguridad fisica |realiza |realiza |aplica
e instalaciones a oficinas, recintos e instalaciones. X
A.11.1. |Proteccion contra | Control Se Nose |No
4 amenazas Se debe disefar y aplicar proteccion fisica |realiza |realiza |aplica
externas y contra desastres naturales, ataques X
ambientales maliciosos o accidentes.
A.11.1. | Trabajo en areas |Control Se Nose |No
5 seguras Se deben disefiar y aplicar procedimientos |realiza |realiza |aplica
para trabajo en areas seguras. X
A.11.1. |Areas de Control Se Nose [No
6 despacho y carga |Se deben controlar los puntos de acceso realiza |realiza |aplica
tales como areas de despacho y de carga 'y X

otros puntos en donde pueden entrar
personas no autorizadas, y si es posible,
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aislarlos de las instalaciones de
procesamiento de informacion para evitar
el acceso no autorizado.

A.11.2 Equipos

Obijetivo: Prevenir la pérdida, dafio, robo o compromiso de activos, y la interrupcion de las

operaciones de la organizacion.

A.11.2. |Ubicaciony Control Se Nose |No
1 proteccion de los | Los equipos deben estar ubicados y realiza |realiza |aplica
equipos protegidos para reducir los riesgos de X
amenazas y peligros del entorno, y las
posibilidades de acceso no autorizado.
A.11.2. |Servicios de Control Se Nose |[No
2 suministro Los equipos se deben proteger contra realiza |realiza |aplica
fallas de energia y otras interrupciones X
causadas por fallas en los servicios de
suministro.
A.11.2. |Seguridad del Control Se Nose |No
3 cableado El cableado de energia eléctrica y de realiza |realiza |aplica
telecomunicaciones que porta datos o X
brinda soporte a los servicios de
informacidn se debe proteger contra
interceptacion, interferencia o dafio.
A.11.2. |Mantenimiento | Control Se Nose |No
4 de equipos Los equipos se deben mantener realiza |realiza |aplica
correctamente para asegurar su X
disponibilidad e integridad continuas.
A.11.2. |Retiro de activos |Control Se Nose |No
5 Los equipos, informacidn o software no se |realiza |realiza |aplica
deben retirar de su sitio sin autorizacion X
previa.
A.11.2. |Seguridad de Control Se Nose |No
6 equipos y activos | Se deben aplicar medidas de seguridad a  |realiza |realiza |aplica
fuera de las los activos que se encuentran fuera de las X
instalaciones instalaciones de la organizacion, teniendo
en cuenta los diferentes riesgos de trabajar
fuera de dichas instalaciones.
A.11.2. | Disposicion Control Se Nose |[No
7 segura o Se deben verificar todos los elementos de |realiza |realiza |aplica
reutilizacion de | equipos que contengan medios de X
equipos almacenamiento para asegurar que
cualquier dato confidencial o software
licenciado haya sido retirado o
sobreescrito en forma segura antes de su
disposicion o reuso.
A.11.2. |Equipos de Control Se Nose [No
8 usuario Los usuarios deben asegurarse de que a los | realiza |realiza |aplica
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desatendido equipos desatendidos se les da proteccion X
apropiada.
A.11.2. |Politica de Control Se Nose |[No
9 escritorio limpio | Se debe adoptar una politica de escritorio |realiza |realiza |aplica
y pantalla limpia |limpio para los papeles y medios de X

almacenamiento removibles, y una politica
de pantalla limpia en las instalaciones de
procesamiento de informacion.

A.12 SEGURIDAD DE LAS OPERACIONES

A.12.1 Procedimientos operacionales y responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de
la informacion.

A.12.1. |Procedimientos |Control Se Nose |No
1 de operacion Los procedimientos de operacion se deben |realiza |realiza |aplica
documentados documentar y poner a disposicion de todos | X
los usuarios que los necesitan.
A.12.1. |Gestion de Control Se Nose [No
2 cambios Se deben controlar los cambios en la realiza |realiza |aplica
organizacion, en los procesos de negocio, X
en las instalaciones y en los sistemas de
procesamiento de informacion que afectan
la seguridad de la informacion.
A.12.1. |Gestion de Control Se Nose |[No
3 capacidad Se debe hacer seguimiento al uso de realiza |realiza |aplica
recursos, hacer los ajustes y hacer X
proyecciones de los requisitos de
capacidad futura, para asegurar el
desempefio requerido del sistema.
A.12.1. |Separacion de los | Control Se Nose |No
4 ambientes de Se deben separar los ambientes de realiza |realiza |aplica
desarrollo, desarrollo, prueba y operacion, para X
pruebas y reducir los riesgos de acceso o cambios no

operaciones

autorizados al ambiente de operacion.

A.12.2 Proteccién contra codigos maliciosos

Obijetivo: Asegurarse de que la informacién y las instalaciones de procesamiento de informacion
estén protegidas contra c6digos maliciosos.

A.12.2. |Controles contra |Control Se Nose |No
1 cadigos Se deben implementar controles de realiza |realiza |aplica
maliciosos deteccion, de prevencion y de X
recuperacion, combinados con la toma de
conciencia apropiada de los usuarios, para
proteger contra cdédigos maliciosos.
A.12.3 Copias de respaldo
Objetivo: Proteger contra la pérdida de datos.
A.12.3. |Respaldo dela |Control Se Nose |No
1 informacion Se deben hacer copias de respaldo de la realiza |realiza |aplica




119

informacion, software e imégenes de los X
sistemas, y ponerlas a prueba regularmente
de acuerdo con una politica de copias de
respaldo acordadas.
A.12.4 Registro y seguimiento
Objetivo: Registrar eventos y generar evidencia.
A.12.4. |Registro de Control Se Nose |No
1 eventos Se deben elaborar, conservar y revisar realiza |realiza |aplica
regularmente los requisitos acerca de X
actividades del usuario, excepciones, fallas
y eventos de seguridad de la informacion.
A.12.4. |Proteccion de la |Control Se Nose [No
2 informacion de | Las instalaciones y la informacion de realiza |realiza |aplica
registro registro se deben proteger contra X
alteracion y acceso no autorizado.
A.12.4. |Registros del Control Se Nose |No
3 administrador y | Las actividades del administrador y del realiza |realiza |aplica
del operador operador del sistema se deben registrar, y X
los registros se deben proteger y revisar
con regularidad.
A.12.4. |Sincronizacion de | Control Se Nose [No
4 relojes Los relojes de todos los sistemas de realiza |realiza |aplica
procesamiento de informacion pertinentes X
dentro de una organizacion o &mbito de
seguridad se deben sincronizar con una
Unica fuente de referencia de tiempo.
A.12.5 Control de software operacional
Objetivo: Asegurarse de la integridad de los sistemas operacionales.
A.12.5. |Instalacion de Control Se Nose |[No
1 software en Se deben implementar procedimientos realiza |realiza |aplica
sistemas para controlar la instalacion de softwareen| X
operativos sistemas operativos.
A.12.6 Gestion de la vulnerabilidad técnica
Obijetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.
A.12.6. |Gestion de las Control Se Nose |No
1 vulnerabilidades |Se debe obtener oportunamente realiza |realiza |aplica
técnicas informacion acerca de las vulnerabilidades | X
técnicas de los sistemas de informacion
que se usen; evaluar la exposicion de la
organizacion a estas vulnerabilidades, y
tomar las medidas apropiadas para tratar el
riesgo asociado.
A.12.6. |Restricciones Control Se Nose |[No
2 sobre la Se debe establecer e implementar las realiza |realiza |aplica
instalacion de reglas para la instalacion de software por X
software parte de los usuarios.
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A.12.7 Consideraciones sobre auditorias de sistemas de informacién

Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas operativos.

A.12.7. |Controles de Control Se Nose |No
1 auditorias de Los requisitos y actividades de auditoria | realiza |realiza |aplica
sistemas de que involucran la verificacion de los X
informacién sistemas operativos se deben planificar y
acordar cuidadosamente para minimizar
las interrupciones en los procesos del
negocio.
A.13 SEGURIDAD DE LAS COMUNICACIONES
A.13.1 Gestion de la seguridad de las redes
Objetivo: Asegurar la proteccion de la informacion en las redes y sus instalaciones de
procesamiento de informacion de soporte.
A.13.1. |Controles de Control Se Nose |No
1 redes Las redes se deben gestionar y controlar  |realiza |realiza |aplica
para proteger la informacion en sistemas y X
aplicaciones.
A.13.1. |Seguridad de los |Control Se Nose |No
2 servicios de red | Se deben identificar los mecanismos de realiza |realiza |aplica
seguridad, los niveles de servicio y los X
requisitos de gestion de todos los servicios
de red, e incluirlos en los acuerdos de
servicio de red, ya sea que los servicios se
presten internamente o se contraten
externamente.
A.13.1. |Separacion en las | Control Se Nose |No
3 redes Los grupos de servicios de informacion, |realiza |realiza |aplica
usuarios y sistemas de informacion se X

deben separar en las redes.

A.13.2 Transferencia de informacion

Objetivo: Mantener la seguridad de la informacion transferida dentro de una organizacion y con
cualquier entidad externa.

A.13.2. |Politicas y Control Se Nose |No
1 procedimientos | Se debe contar con politicas, realiza |realiza |aplica
de transferencia |procedimientos y controles de X
de informacion  |transferencia formales para proteger la
transferencia de informacion mediante el
uso de todo tipo de instalaciones de
comunicaciones.
A.13.2. |Acuerdos sobre |Control Se Nose |No
2 transferencia de |Los acuerdos deben tratar la transferencia |realiza |realiza |aplica
informacién segura de informacion del negocio entre la X
organizacion y las partes externas.
A.13.2. |Mensajeria Control Se Nose |No
3 electrénica Se debe proteger adecuadamente la realiza |realiza |aplica
informacion incluida en la mensajeria X
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electrénica.
A.13.2. |Acuerdos de Control Se Nose |No
4 confidencialidad |Se deben identificar, revisar regularmente |realiza |realiza |aplica
o de no y documentar los requisitos para los X

divulgacion

acuerdos de confidencialidad o no
divulgacion que reflejen las necesidades
de la organizacién para la proteccion de la
informacion.

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

A.14.1 Requisitos de seguridad de los sistemas de informacion

Objetivo: Asegurar que la seguridad de la informacién sea una parte integral de los sistemas de
informacidn durante todo el ciclo de vida. Esto incluye también los requisitos para sistemas de
informacidn que presentan servicios sobre redes publicas.

A.14.1. |Andlisis y Control Se Nose |[No
1 especificacion de |Los requisitos relacionados con seguridad |realiza |realiza |aplica
requisitos de de la informacion se deben incluir en los X
seguridad de la | requisitos para nuevos sistemas de
informacion informacion o para mejoras a los sistemas
de informacion existentes.
A.14.1. |Seguridad de Control Se Nose |No
2 servicios de las | La informacion involucrada en los realiza |realiza |aplica
aplicaciones en |servicios de las aplicaciones que pasan X
redes publicas sobre redes publicas se debe proteger de
actividades fraudulentas, disputas
contractuales y divulgacion y
modificacion no autorizadas.
A.14.1. |Proteccion de Control Se Nose |No
3 transacciones de |La informacion involucrada en las realiza |realiza |aplica
los servicios de  |transacciones de los servicios de las X

las aplicaciones

aplicaciones se debe proteger para evitar la
transmision incompleta, el enrutamiento
errado, la alteracion no autorizada de
mensajes, la divulgacion no autorizada y
la duplicacion o reproduccion de mensajes
no autorizada.

A.14.2 Seguridad en los procesos de desarrollo y de soporte

Obijetivo: Asegurar que la seguridad de la informacidn esté disefiada e implementada dentro del
ciclo de vida de desarrollo de los sistemas de informacion.

A.14.2. |Politica de Control Se Nose |[No
1 desarrollo seguro |Se deben establecer y aplicar reglas para el | realiza |realiza |aplica
desarrollo de software y de sistemas, a los X
desarrollos dentro de la organizacion.
A.14.2. |Procedimientos |Control Se Nose |No
2 de control de Los cambios a los sistemas dentro del realiza |realiza |aplica
cambios en ciclo de vida de desarrollo se deben X

sistemas

controlar mediante el uso de
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procedimientos formales de control de
cambios.

A.14.2. |Revision técnica |Control Se Nose |[No
3 de las Cuando se cambian las plataformas de realiza |realiza |aplica
aplicaciones operacion, se deben revisar las X
después de aplicaciones criticas del negocio, y
cambios en la someter a prueba para asegurar que no
plataforma de haya impacto adverso en las operaciones o
operacion seguridad de la organizacion.
A.14.2. |Restricciones en |Control Se Nose |No
4 los cambios a los | Se deben desalentar las modificaciones a |realiza |realiza |aplica
paquetes de los paquetes de software, los cuales se X
software deben limitar a los cambios necesarios, y
todos los cambios se deben controlar
estrictamente.
A.14.2. |Principios de Control Se Nose |No
5 construccion de | Se deben establecer, documentar y realiza |realiza |aplica
los sistemas mantener principios para la construccion X
seguros de sistemas seguros, y aplicarlos a
cualquier actividad de implementacion de
sistemas de informacion.
A.14.2. | Ambiente de Control Se Nose |[No
6 desarrollo seguro |Las organizaciones deben establecer y realiza |realiza |aplica
proteger adecuadamente los ambientes de X
desarrollo seguros para las actividades de
desarrollo e integracion de sistemas que
comprenden todo el ciclo de vida de
desarrollo de sistemas.
A.14.2. |Desarrollo Control Se Nose |No
7 controlado La organizacion debe supervisar y hacer | realiza |realiza |aplica
externamente seguimiento de la actividad de desarrollo X
de sistemas contratados externamente.
A.14.2. |Pruebas de Control Se Nose |No
8 seguridad de Durante el desarrollo se deben llevar a realiza |realiza |aplica
sistemas cabo pruebas de funcionalidad de la X
seguridad.
A.14.2. |Prueba de Control Se Nose |No
9 aceptacion de Para los sistemas de informacion nuevos, |realiza |realiza |aplica
sistemas actualizaciones y nuevas versiones, se X
deben establecer programas de prueba para
aceptacion y criterios de aceptacion
relacionados.
A.14.3 Datos de prueba
Objetivo: Asegurar la proteccion de los datos usados para pruebas.
A.14.3. |Proteccion de Control Se Nose |No
1 datos de prueba |Los datos de prueba se deben seleccionar, |realiza |realiza |aplica
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|

| proteger y controlar cuidadosamente.

X

A.15 RELACIONES CON LOS PROVEEDORES

A.15.1 Seguridad de la informacién en las relaciones con los proveedores

Obijetivo: Asegurar la proteccion de los activos de la organizacion que sean accesibles a los

proveedores.
A.15.1. |Politica de Control Se Nose |[No
1 seguridad de la | Los requisitos de seguridad de la realiza |realiza |aplica
informacion para |informacion para mitigar los riesgos X
las relaciones con |asociados con el acceso de proveedores a
proveedores los activos de la organizacion se deben
acordar con estos y se deben documentar.
A.15.1. | Tratamiento de la | Control Se Nose |[No
2 seguridad dentro |Se deben establecer y acordar todos los realiza |realiza |aplica
de los acuerdos  |requisitos de seguridad de la informacion X
con proveedores | pertinentes con cada proveedor que pueda
tener acceso, procesar, almacenar,
comunicar o suministrar componentes de
infraestructura de TI para la informacion
de la organizacion.
A.15.1. |Cadena de Control Se Nose |No
3 suministro de Los acuerdos con proveedores deben realiza |realiza |aplica
tecnologia de incluir requisitos para tratar los riesgos de X

informacién y
comunicacion

seguridad de la informacion asociados con
la cadena de suministro de productos y
servicios de tecnologia de informacion y
comunicacion.

A.15.2 Gestion de la prestacion de servicios de proveedores

Objetivo: Mantener el nivel acordado de seguridad de la informacion y de prestacion del servicio
en linea con los acuerdos con los proveedores.

A.15.2. |Seguimiento y Control Se Nose |No

1 revision de los Las organizaciones deben hacer realiza |realiza |aplica
servicios de los  |seguimiento, revisar y auditar con X
proveedores regularidad la prestacion de servicios de

los proveedores.

A.15.2. |Gestion de Control Se Nose |[No

2 cambios en los | Se deben gestionar los cambios en el realiza |realiza |aplica
servicios de los | suministro de servicios por parte de los X

proveedores

proveedores, incluido el mantenimiento y
la mejora de las politicas, procedimientos
y controles de seguridad de la informacion
existentes, teniendo en cuenta la criticidad
de la informacion, sistemas y procesos del
negocio involucrados, y la reevaluacion de
los riesgos.

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1 Gestion de incidentes y mejoras en la seguridad de la informacién
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Obijetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad de la
informacidn, incluida la comunicacion sobre eventos de seguridad y debilidades.

A.16.1. |Responsabilidade | Control Se Nose |No
1 Sy Se deben establecer las responsabilidades |realiza |realiza |aplica
procedimientos |y procedimientos de gestion para asegurar X
una respuesta rapida, eficaz y ordenada a
los incidentes de seguridad de la
informacion.
A.16.1. |Reporte de Control Se Nose |No
2 eventos de Los eventos de seguridad de la realiza |realiza |aplica
seguridad de la  |informacion se deben informar a través de X
informacién los canales de gestion apropiados, tan
pronto como sea posible.
A.16.1. |Reporte de Control Se Nose [No
3 debilidades de Se debe exigir a todos los empleados y realiza |realiza |aplica
seguridad de la | contratistas que usan los servicios y X
informacion sistemas de informacion de la
organizacion, que observen y reporten
cualquier debilidad de seguridad de la
informacidén observada o sospechada en
los sistemas o servicios.
A.16.1. |Evaluacion de Control Se Nose |[No
4 eventos de Los eventos de seguridad de la realiza |realiza |aplica
seguridad de la  |informacion se deben evaluar y se debe X
informacién y decidir si se van a clasificar como
decisiones sobre |incidentes de seguridad de la informacion.
ellos
A.16.1. |Respuesta a Control Se Nose |No
5 incidentes de Se debe dar respuesta a los incidentes de | realiza |realiza |aplica
seguridad de la  |seguridad de la informacién de acuerdo X
informacién con procedimientos documentados.
A.16.1. |Aprendizaje Control Se Nose |No
6 obtenido de los  |El conocimiento adquirido al analizar y realiza |realiza |aplica
incidentes de resolver incidentes de seguridad de la X
seguridad de la | informacion se debe usar para reducir la
informacion posibilidad o el impacto de incidentes
futuros.
A.16.1. |Recoleccion de |Control Se Nose |No
7 evidencia La organizacion debe definir y aplicar realiza |realiza |aplica
procedimientos para la identificacion, X
recoleccidn, adquisicién y preservacion de
informacidn que pueda servir como
evidencia.

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE

CONTINUIDAD DE NEGOCIO

A.17.1 Continuidad de seguridad de la informacion
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Obijetivo: La continuidad de seguridad de la informacion se debe incluir en los sistemas de

gestion de la continuidad de negocio de la organizacion.

A.17.1. |Planificacion de |Control Se Nose |[No
1 la continuidad de |La organizacion debe determinar sus realiza |realiza |aplica
la seguridad de la |requisitos para la seguridad de la X
informacién informacién y la continuidad de la gestion
de la seguridad de la informacion en
situaciones adversas, por ejemplo, durante
una crisis o desastres.
A.17.1. |Implementacién |Control Se Nose |No
2 de la continuidad |La organizacién debe establecer, realiza |realiza |aplica
de la seguridad  |documentar, implementar y mantener X
de la informacién | procesos, procedimientos y controles para
asegurar el nivel de continuidad requerido
para la seguridad de la informacion
durante una situacion adversa.
A.17.1. | Verificacion, Control Se Nose |No
3 revision y La organizacion debe verificar a intervalos | realiza |realiza |aplica
evaluacion de la |regulares los controles de continuidad de X
continuidad de la |la seguridad de la informacion
seguridad de la | establecidos e implementados, con el fin
informacién de asegurar que son validos y eficaces
durante situaciones adversas.
A.17.2 Redundancias
Obijetivo: Asegurar la disponibilidad de instalaciones de procesamiento de informacion.
A.17.2. |Disponibilidad de | Control Se Nose |No
1 instalaciones de | Las instalaciones de procesamiento de realiza |realiza |aplica
procesamiento de |informacion se deben implementar con X

informacion

redundancia suficiente para cumplir con
los requisitos de disponibilidad.

A.18 CUMPLIMIENTO

A.18.1 Cumplimiento de requisitos legales y contractuales

Obijetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o
contractuales relacionadas con seguridad de la informacion y de cualquier requisito de seguridad.

A.18.1. |ldentificacion de |Control Se Nose |[No
1 la legislacion Todos los requisitos estatutarios, realiza |realiza |aplica
aplicable y de los |reglamentarios y contractuales pertinentes X
requisitos y el enfoque de la organizacién para
contractuales cumplirlos, se deben identificar y
documentar explicitamente, y mantenerlos
actualizados para cada sistema de
informacién y para la organizacion.
A.18.1. |Derechos de Control Se Nose |No
2 propiedad Se deben implementar procedimientos realiza |realiza |aplica
intelectual apropiados para asegurar el cumplimiento X

de los requisitos legislativos, de
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reglamentacion y contractuales
relacionados con los derechos de
propiedad intelectual y el uso de productos
de software patentados.

A.18.1. |Proteccion de Control Se Nose [No
3 registros Los registros se deben proteger contra realiza |realiza |aplica
pérdida, destruccion, falsificacion, acceso X
no autorizado y liberacion no autorizada,
de acuerdo con los requisitos legislativos,
de reglamentacion, contractuales y de
negocio.
A.18.1. |Privacidad y Control Se Nose [No
4 proteccion de Se deben asegurar la privacidad y la realiza |realiza |aplica
informacion de | proteccion de la informacion de datos X
datos personales |personales, como se exige en la legislacion
y la reglamentacion pertinentes, cuando
sea aplicable.
A.18.1. |Reglamentacién |Control Se Nose |No
5 de controles Se deben usar controles criptograficos, en |realiza |realiza |aplica
criptograficos cumplimiento de todos los acuerdos, X

legislacion y reglamentacion pertinentes.

A.18.2 Revisiones de seguridad de la informacion

Obijetivo: Asegurar que la seguridad de la informacidn se implemente y opere de acuerdo con las
politicas y procedimientos organizacionales.

A.18.2. |Revision Control Se Nose [No
1 independiente de |EIl enfoque de la organizacion para la realiza |realiza |aplica
la seguridad de la | gestion de la seguridad de la informacion X
informacion y su implementacién (es decir, los
objetivos de control, los controles, las
politicas, los procesos y los
procedimientos para seguridad de la
informacion) se deben revisar
independientemente a intervalos
planificados o cuando ocurran cambios
significativos.
A.18.2. |Cumplimiento Control Se Nose |No
2 con las politicas y | Los directores deben revisar con realiza |realiza |aplica
normas de regularidad el cumplimiento del X
seguridad procesamiento y procedimientos de
informacion dentro de su area de
responsabilidad, con las politicas y normas
de seguridad apropiadas, y cualquier otro
requisito de seguridad.
A.18.2. |Revision del Control Se Nose |No
3 cumplimiento Los sistemas de informacion se deben realiza |realiza |aplica
técnico revisar periodicamente para determinar el X
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cumplimiento con las politicas y normas
de seguridad de la informacion.

Gracias por su amable colaboracion. Que tenga un excelente dia.




