GESTION, ADMINISTRACION
DE RIESGOS Y MODELOS DE
CONTROL INTERNO

Javier Castaneda

AREANDINA

sitaria del Area Andin

MIEMBRO DE LA RED

ILUMNYS




Gestidn, Administracion de Riesgos y Modelos de Control Interno
Javier Castafeda
Bogota D.C.

Fundacion Universitaria del Area Andina. 2018

Catalogacion en la fuente Fundacién Universitaria del Area Andina (Bogotd).

Gestion, Administracion de Riesgos y Modelos de Control Interno

© Fundacién Universitaria del Area Andina. Bogotd, septiembre de 2018
© JAVIER CASTANEDA

ISBN (impreso): 978-958-5462-78-6

Fundacion Universitaria del Area Andina

Calle 70 No. 12-55, Bogotd, Colombia

Tel: +57 (1) 7424218 Ext. 1231

Correo electronico: publicaciones@areandina.edu.co

Director editorial: Eduardo Mora Bejarano

Coordinador editorial: Camilo Andrés Cuéllar Mejia

Correccion de estilo y diagramacion: Direccion Nacional de Operaciones Virtuales
Conversion de modulos virtuales: Katherine Medina

Todos los derechos reservados. Queda prohibida la reproduccion total o parcial de esta obra
y su tratamiento o transmisién por cualquier medio o método sin autorizacion escrita de la
Fundacion Universitaria del Area Andina y sus autores.



BANDERA INSTITUCIONAL

Pablo Oliveros Marmolejo t
Gustavo Eastman Vélez
Miembros Fundadores

Diego Molano Vega

Presidente del Consejo Superior y Asamblea General

José Leonardo Valencia Molano
Rector Nacional
Representante Legal

Martha Patricia Castellanos Saavedra
Vicerrectora Nacional Académica

Jorge Andrés Rubio Pefa

Vicerrector Nacional de Crecimiento y Desarrollo

Tatiana Guzman Granados
Vicerrectora Nacional de Experiencia Areandina

Edgar Orlando Cote Rojas

Rector -Seccional Pereira

Gelca Patricia Gutiérrez Barranco
Rectora -Sede Valledupar

Maria Angélica Pacheco Chica
Secretaria General

Eduardo Mora Bejarano
Director Nacional de Investigacion

Camilo Andrés Cuéllar Mejia
Subdirector Nacional de Publicaciones



GESTION, ADMINISTRACION
DE RIESGOS Y MODELOS DE

CONTROL INTERNO
Javier Castaneda

AREANDINA 4 <

Fundacion Universitaria del Area Andina

MIEMBRO DE LA RED

ILUMNYS



EJE1

Introduccion
Desarrollo Temdtico
Bibliografia

EJE 2

Introduccion
Desarrollo Temdtico
Bibliografia

EJE 3

Introduccion
Desarrollo Temdtico
Bibliografia

EJE 4

Introduccion
Desarrollo Temdtico
Bibliografia

~

24
25
46

49
50
66

68
69
94



GESTION, ADMINISTRACION
DE RIESGOS Y MODELOS DE
CONTROL INTERNO

Javier Castaneda

EJE 1

Conceptualicemos




En los escenarios nacional e internacional se repiten situacio-
nes de riesgo que afectan el sector organizacional. La manifes-
tacion del riesgo es diversa y existen multiples riesgos de cardcter
estratégico, tdctico, operativo, geopolitico (riesgo pais), legal,
crediticio, tecnoldgico, etc. En el ano 2017, el mundo se estreme-
cié inerme ante el ataque cibernético al sector publico y privado
realizado por hackers con un virus bautizado como WannaCry,
el cual afecto, segun IT User (2017), a mds de 100 paises y milla-
res computadoras de prestigiosas empresas como Telefénica y
Renault, bloqueando el acceso a informacion comun y sensible.
Los piratas informdticos pidieron de manera extorsiva el pago
de un rescate en bitcoin, moneda virtual que permite tran-
sacciones con minima posibilidad de trazabilidad. Los medios
de comunicacion y expertos de companias especializadas en
seguridad informdtica calcularon que el ataque podria haber
costado entre 1000 y 4000 millones de ddlares estadounidenses.

El riesgo es una situacién asociada a cualquier actividad que
desarrolla el ser humano, de ahi que en el campo empresarial
se presenten de manera permanente multiples situaciones que
pueden generar dafos y pérdidas. Ante este tipo de amenazas,
se han adoptado politicas de gestién del riesgo y modelos de
control interno, entendidos como las herramientas que permiten
adelantar la gestidn de estos, teniendo en cuenta que no solo
basta con reducirlos, sino que se deben gestionar entendiéndolos
de manera sistemdtica para abordarlos mediante diferentes
opcio nes de manejo.

En el presente eje se propone la pregunta: s cémo la concep-
tualizacion de gestion del riesgo y los modelos de control interno
permiten identificar escenarios de riesgo de manera efectiva
para ser tratados a fin de reducir su impacto en las organiza-
ciones?, con el dnimo de abordar los conceptos de la gestidn del
riesgo y los modelos que se emplean en su implantacion en las
organizaciones. Cuando se entiende un proceso en detalle y se
comprenden su terminologia y sus alcances, es posible actuary
tomar decisiones acertadas, por lo cual es imperativo que quie-
nes hacen parte de una organizacién conozcan los procesos,
los conceptos y sus alcances, puesto que en esto reside la capa-
cidad de una organizacién para responder un requerimiento

Riesgo

Segun el Icontec (2009), es el
efecto de la incertidumbre sobre
los objetivos.

Gestion del riesgo

Actividades coordinadas para dirigir
y controlar una organizacion con
respecto al riesgo (lcontec, 2009).




que, en este caso, es la gestion del riesgo. Para atender estos requerimientos hay
muchas metodologias y enfoques que, en mayor o menor medida, son efectivos si
se tiene clara su aplicacion. Como menciona Moncayo (2016): “Se puede confirmar
que tanto la gerencia de los riesgos como un adecuado sistema de control interno
pueden contribuir al logro de objetivos empresariales”, lo cual deja claro que se
deben combinar estas dos acciones para obtener un buen resultado.

El presente referente de pensamiento estd organizado para desarrollar una apro-
ximacion a la conceptualizacion de la gestion del riesgo en los sistemas de control
interno y auditorias, realizando un proceso que va de lo general a lo particular,
donde se trabajardn definiciones que permitan estandarizar las posturas frente a
diferentes significados. Se desarrollard una taxonomia de los riesgos organizacionales
y corporativos; también se abordardn de manera general las normas y los sistemas
en la gestion del riesgo, los modelos de control interno actuales y la metodologia
de gestion del riesgo definida en la Norma Técnica Colombiana ISO 31000. En el eje
2 se tratardn con detalle los modelos de control interno y su relacion con la gestién
y administracion del riesgo.

—
[E]
Sistemas de control interno

El Sistema de Control Interno (SCI) es
el conjunto de politicas, principios, nor-
mas, procedimientos y mecanismos de
verificacion y evaluacion establecidos
por la junta directiva, la alta direcciony
demds funcionarios de la organizacion
para proporcionar un grado de seguri-
dad razonable en cuanto a la consecu-
cion de los objetivos (Serfinansa, s. f.).

Auditorias

Proceso que consiste en el examen
critico, sistemdtico y representativo
del sistema de informacién de una
empresa o parte de ella, realizado por
un experto con independencia y utili-
zando técnicas determinadas, con el
propdsito de emitir una opinion profe-
sional sobre la misma que permita la
adecuada toma de decisiones y brindar
recomendaciones que mejoren el sis-
tema examinado (Cuellar, s. f.).




Origenes del riesgo y
su universalidad



El riesgo es una situacién connatural al hombre. Su origen etimoldgico estd en el idioma
drabe con la palabra rizg. También se origina del término italiano rishio, asociado a la
idea de risco.

El hombre siempre ha estado acompanado de riesgos de origen natural y creados por él
mismo. Por el nivel de tecnologia y desarrollo, los materiales y los procesos, al principio los
riesgos creados eran bdsicos, puesto que las actividades del hombre estaban centradas en
el ambito rural, con dedicacion a la agricultura, la ganaderia, la pesca, el comercio y otras
faenas. Con los adelantos tecnoldgicos, como el descubrimiento de la rueda, la capacidad de
construir estructuras complejas y la revolucion industrial (con la cual se implanté la maquina
de vapor), el hombre dio un salto tecnoldgico que cambid la humanidad. El concepto se volvid
urbano, los procesos se volvieron complejos, puesto que se contaba con herramientas que
podian transformar el entorno de manera significativa y rdpida, y se pasé a la industrializacion
y la mecanizacion de los procesos. Estos adelantos representaron un punto de inflexion para
los seres humanos; con ellos, aumentaron los riesgos para quienes trabajaban y operaban la
tecnologia y para quienes estaban a su alrededor.

Figura 1. Maquina de vapor

Figura 1. Maquina de vapor
Fuente:shutterstock/93873745

De la Revolucion industrial derivaron beneficios para la humanidad: el transporte
alcanzo niveles de desarrollo importantes, luego vendria el avién, la produccion de energia
por medios sofisticados, como el combustible nuclear para generar electricidad, y otras
invenciones que han facilitado los procesos productivos, pero también han aumentado
los niveles de riesgo en el campo tecnoldgico. A esto se sumarian otros modos o tipos de
riesgo como el financiero, el bioldgico, el laboral, etc.
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En el campo empresarial, las organizaciones estdn sujetas a riesgos. De hecho, su
definicion abarca acciones como esfuerzo, trabajo y dificultades (Castaneda, 2016), las
cuales estdan ligadas al desemperio del talento humano y a errores, fallas y procedimientos
producto del proceder del hombre en el contexto social.

El riesgo, entendido como una accién que se puede manifestar de multiples maneras
y en diferentes momentos, ha sido objeto de estudio con posturas y consideraciones
desde el dmbito publico y el privado; por ello, el concepto de gestion del riesgo ha servido
para paliar sus efectos. Aunque hay escépticos ante su implementacion y aplicacion, las
circunstancias cambiantes y los nuevos paradigmas de la actualidad nacional e interna-
cional demandan atencion al riesgo como un factor de competitividad.

Si bien es cierto que desde la posicion epistemoldgica es clara la conceptualizacion de
riesgos, en su aplicaciéon no se tiene conciencia de su integralidad, la cual permite que esta
permee todos los escenarios y procesos de la organizacion, tanto de manera enddgena
como exdgena, con el objetivo de manejar los riesgos a partir de una visién holistica que
permita tomar decisiones de manera ordenada y sistemdtica.

Se llama a todos los miembros de la organizacién a interactuar en la gestion del riesgo.
A pesar de que la alta direccién es la encargada de implementar y apoyar los procesos,
los resultados se dan por la gestion de todos, desde su responsabilidad, desempefo y
compromiso. Por esto, es imprescindible crear la cultura del riesgo, entendida como el
cumulo de politicas, normas y disposiciones de la organizacion para adelantar acciones
que identifiquen, analicen, evallden, traten y monitoreen el riesgo.

ilmportante!

Mds alla de anular el riesgo, el objetivo de la gestion es
minimizarlo, teniendo claro que, por mds acciones de tratamiento
que se apliquen, siempre existird un riesgo residual, de alli que se
busque que su materializacion o impacto sean leves, sin causar
dafos o perjuicios que demanden mayor intervencién y recursos
para recuperar o normalizar el proceso que tuvo desviaciones.
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;Qué es el riesgo?

La palabra riesgo tiene muchas acepciones que dependen de la perspectiva desde
donde se mire. En este eje, su definicion se centrard en los riesgos propios del ejercicio
empresarial, abarcando la conceptualizacion de la normatividad vigente internacional
con base en las normas ISO y los modelos de control interno.

La NTC ISO 31000 define riesgo como el “efecto de la incertidumbre sobre los objetivos”
(Icontec, 2009, p. 4). Se entiende efecto como el comportamiento diferente al esperado,
lo cual ocasiona consecuencias para quienes son objeto del resultado. La incertidumbre
es |la falta de claridad e informacién ante efectos o eventos que se pueden producir, por
ende, es dificil prevenir desenlaces nocivos sobre las metas trazadas, las cuales pueden
tener diferentes consideraciones: financieras, econdmicas, de seguridad, de impacto
ambiental y legales. Por su nivel, pueden afectar lo estratégico, tactico u operativo.

Una definicién mds detallada de riesgo es: “Conjunto de factores externos y/o inter-
nos que posibilitan la ocurrencia de un evento de cardcter negativo que puede alterar el
desarrollo de un proceso, siendo sus componentes la amenaza y la vulnerabilidad en un
grado de exposicién nocivo” (Castafieda, 2016, p. 4).

Figura 2. Esquema del riesgo
Fuente: Castaneda (2016)

Para definir el riesgo empresarial, el enfoque se da en términos de los factores externos e
internos que convergen en el desarrollo del objeto social de la organizacion. Este se plantea como
el conjunto de factores de cardcter externo e interno que, por su interaccion en el dmbito empre-
sarial, pueden originar eventos negativos de diferentes niveles de impacto, causando alteraciones
en los objetivos de manera significativa (parcial o total).

Fuente: 404762026
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Las organizaciones poseen grupos de interés llamados stakeholders, los cuales tienen
alcances desde lo interno y externo; por ello, en la gestion del riesgo es importante abarcar
todos estos actores, puesto que, en buena medida, aportan a prevenir dafos.

Partes internas Partes interesadas externas

interesadas

S
on
o Emprew\e
p

I

Figura 3. Mapa de stakeholders
Fuente: Gallego (2012)

Instruccion

Con el fin de entender y complementar de una manera prdctica la interrelacion
de los stakeholders en torno a una organizacién y su injerencia como fuentes de
riesgo, desarrolle la actividad de aprendizaje “Caso carrusel de la contratacién
en Bogotd”, donde se deja en evidencia cémo se articulan el sector interno y
externo maximizando los escenarios de riesgo.

:Qué es la gestion del riesgo?

La NTC ISO 31000 define la gestion del riesgo como las actividades coordinadas para
dirigir y controlar una organizacion con respecto al riesgo; sin embargo, una definicion
mds amplia y detallada se da en la Ley 1523 de 2012:

Es el proceso [...] de planeacion, ejecucién, seguimiento y evaluacion de politicas
y acciones permanentes para el conocimiento del riesgo y promocion de una ma-
yor conciencia del mismo, impedir o evitar que se genere, reducirlo o controlarlo
cuando ya existe y para prepararse y manejar las situaciones de [materializa-
cion del riesgo], asi como para la posterior recuperacion [...] En resumen, la ges-

tion del riesgo como se ha mencionado es lograr a través de acciones conjuntas

un resultado que resuelva un problema, que para el caso es la tratar el riesgo
para minimizar su efecto (Congreso de la Republica de Colombia, 2012, p. 4).
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Clasificacion y caracterizacidn de los riesgos
En el dmbito del riesgo existen varias clasificaciones. Una variable que permite realizar

de manera ordenada esta estructuracion son los contextos en los cuales interactda una
organizacion (campo externo e interno), aspectos que agrupan todas las dreas de riesgo.

Figura 4. Clasificacion de los tipos de riesgo
Fuente: Castafieda (2016)

Los riesgos en el contexto interno tienen su origen en las actividades que se desarrollan dentro de
la organizacion. Los miembros de esta, denominados parte involucrada, son quienes generan y se
convierten en fuentes de riesgos por factores relacionados con el desconocimiento, la inexperiencia
o la negligencia. Con esto, se gesta la probabilidad de la materializacién de los riesgos.

La presente clasificaciéon tuvo en cuenta dos tipos de riesgo que, si bien dependen del
contexto externo, pueden ser controlados e intervenidos desde la alta direccion de la
organizacion por su manifestacion interna:

o Estratégicos: abarcan aquellos que se generan en los niveles altos de decision de
la organizacion, como la gestion directiva, la reputacién de la organizacion y el
relacionamiento con grupos de interés.

o Operacionales: estdn orientados a la actividad propia adelantada por los miem-

bros de la organizacion. Se consideran de gestion interna. Entre otros, estd el ma-
nejo del drea contable.

Fundacién Universitaria del Area Andina 1



Los riesgos que provienen del contexto externo afectan la operacion de la organizacion
de manera importante. Para su tratamiento, se deben adoptar medidas adaptativas, de
transferencia o cambios estructurales para evitar dafios mayores. La clasificacion se hizo
en cinco tipos de riesgos que tienen una subclasificacién por su campo de afectacion.

o Comerciales: son todos aquellos factores que pueden afectar la cadena de sumi-
nistro de una empresa desde los procesos logisticos, como el aprovisionamiento
externo, la produccion (que tiene aspectos internos y externos) y la distribucion
(que tiene parte interna y externa por parte de la organizacion).

o Mercadeo y ventas: estdn vinculados a los aspectos que adelanta la organizacion
desde su rol, pero también del entorno externo donde se puedan aplicar los proce-
sos planeados, los impactos esperados, la fidelizacién y el servicio al cliente.

o Financieros: se consideran las variables que interfieren en la tasa de retorno es-
perada y cuya materializacion es nociva para los intereses de la organizacion de
manera parcial o total, como el mercado financiero, el crédito y la liquidez.

o Econdmicos: son factores que se manejan en el campo macroecondmico. Su in-
jerencia es desde la alta direccién del Estado y las intervenciones de organismos
internacionales que regulan el comportamiento econémico mundial.

o Entorno: se tienen en cuenta factores que, por su origen, se centran en los cam-
pos del poder y son propios de un pais, dado que su manejo y responsabilidad
estdn a cargo de sus habitantes: lo politico, lo social y lo regulatorio. También es-
tdn considerados los riesgos de origen natural producto de las manifestaciones
de la naturaleza.

Instruccion

Para ampliar y complementar el conocimiento acerca de
la tipologia de riesgos y poner en prdctica lo aprendido, le
sugiero que desarrolle el caso “Foncolpuertos”, identificando
y analizando los riesgos alli materializados.
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Normatividad vigente de la gestion y administracidn de riesgos

Figura 5. Representacién reconocimiento ISO 39000 en manejo de riesgo
Fuente:shutterstock/549134926

En el campo de la gestion del riesgo existen numerosas directrices que orientan a las organi-
zaciones para el tratamiento del mismo. Las normas ISO contemplan la gestion del riesgo desde
diferentes perspectivas, pero la que abarca de forma especifica el concepto es la ISO 31000,
anteriormente denominada 5154 de Icontec. En el sector publico también se tienen documentos
referentes a la gestion del riesgo. Un documento que integra de manera sistemdtica lo relacio-
nado con el tema es la Guia para la administracion riesgo del Departamento Administrativo de
la Funcion Publica.

Lectura recomendada

Para profundizar en el conocimiento de la gestion
del riesgo se debe investigar sobre la temdtica.
Lo invito a leer en la pagina principal del eje, el
documento_Guia para la administracion del riesgo
(pp.13-14) del Departamento Administrativo de
la Funcion Publica, en el cual hay una conceptua-
lizacion bdsica en riesgos.
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Proceso metodoldgico de gestion y administraciéon de riesgos

La gestién del riesgo considera las acciones sistemdticas, ciclicas e integrales que
permiten identificar, valorar y tratar eventos y riesgos de diferentes origenes que pueden
causar dafio a la organizacion. Esta se desarrolla de manera organizada en la ISO 31000,
la cual establece un proceso metodolégico para su aplicacién en cualquier campo del
conocimiento y, especificamente, en el empresarial.

Etapas de la gestidn del riesgo

Para adelantar el proceso de gestion del riesgo con base en la ISO 31000, existe una
ruta légica y sistemdtica que permite hacer la valoracién y el tratamiento del riesgo con
un alto grado de detalle, lo cual asegura que siempre exista flujo de comunicacién y
monitoreo para garantizar que cualquier cambio retroalimente todo el proceso. El disefio
del proceso proyecta un desarrollo de lo general a lo particular, con el fin de trabajar a

partir de informacion general la informacion especifica.

Las etapas del proceso son:

» Diagnostico y establecimiento del contexto:
- Contexto estratégico o externo.
- Contexto organizacional o interno.
- Contexto de la gestion del riesgo.
- Criterio para la evaluacion del riesgo.

- Definir la estructura de gestién del riesgo.

o Valoracion del riesgo:

ldentificacion del riesgo.

- Andlisis del riesgo.

Calificacién del riesgo.

Evaluacion del riesgo.
o Tratamiento del riesgo.

o Comunicacion y consulta.

e Monitoreo y seguimiento.

Fundacién Universitaria del Area Andina | 17



»
»

Figura 6. Etapas de la gestién del riesgo
Fuente: Castafieda (2016)

Diagnostico y establecimiento del contexto

Esta etapa tiene como objetivo establecer de manera espacio-temporal la situacion
de la organizacion con respecto al contexto externo e interno. Aqui se fijan los alcances
del proceso en materia de administracion del riesgo, asi como los detalles de las acciones
y los eventos pasados y presentes que intervienen en el inicio del diagndstico.

Valoracion del riesgo
Por las actividades que se desarrollan, esta es una de las etapas mds importantes:

o Identificacion y medicion del riesgo: en este punto se evidencian las situaciones
que revisten riesgos para la organizacién. Es un momento del proceso que da la
posibilidad de tomar acciones preventivas.

o Andlisis del riesgo: implica abordar el evento de manera detallada con el fin de co-
nocerlo a fondo. En este paso se establece la probabilidad de que ocurra el riesgo
y, a la vez, el impacto de su materializacién.

o Calificacion del riesgo: tiene como objetivo determinar la magnitud del riesgo para es-
tablecer qué tan representativo seria para la organizacién si se llegara a materializar.
La variable que se emplea en este punto es la probabilidad de ocurrencia por el impac-
to de las consecuencias de su materializacion. Las escalas pueden ser cuantitativas,
cualitativas o semicuantitativas.

Fundacién Universitaria del Area Andina 8



o Evaluacion del riesgo: establece cudl es la situacién de los eventos analizados y
calificados. Indica cudles tienen mayores valores en lo cualitativo o cuantitativo,
con el fin de dar prioridad a su tratamiento por el nivel de gravedad que revisten
para la organizacién.

La norma ISO 31000 determina varias opciones que permiten el manejo y tratamiento
del riesgo:

» Evitar el riesgo al decidir no iniciar o continuar la actividad que lo origina.
o Tomar o incrementar el riesgo para perseguir una oportunidad.

o Retirar la fuente de riesgo.

o Cambiar la probabilidad.

o Cambiar las consecuencias.

o Compartir el riesgo con una o varias de las partes (incluyendo los contratos y la
financiacién del riesgo).

o Retener el riesgo mediante una decision informada.

Autores como Mejia (2006) plantean seis medidas para tratar el riesgo, segun dos
variables: el control y la financiacion, esta ultima entendida como recursos econémicos
adicionales en el tratamiento del riesgo. En el siguiente cuadro se pueden evidenciar las
variables mencionadas:

Evitar X

Aceptar, tomar o
incrementar

>

Anticipar o prevenir
Proteger

X
X

Transferir

<X X X X

Retener

Tabla 1. Medidas para tratar riesgos
Fuente: Mejia (2006) y Castafieda (2016)
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x| Visitar pdgina

Una herramienta importante en el proceso de apren-
dizaje es el mapa conceptual. Consulte el siguiente
link sobre el tratamiento del riesgo.

Comunicacidn y consulta - monitoreo y seguimiento

Figura 7. Concepto de gestién de riesgo
Fuente: shutterstock/284064425
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En el desarrollo de la metodologia de gestidn del riesgo se adelanta el proceso de
comunicacion y consulta, en el cual se revisan los pasos para complementar informacion,
agregar hallazgos, actualizar datos, etc. A la vez, se trabaja con un esquema de monito-
reo y seguimiento, con el fin de evidenciar la pertinencia y oportunidad de las actividades
que se realizany, con ello, detectar acciones oportunas para minimizar dafos a la orga-
nizacién. Estos procesos son constantes, puesto que su objetivo es estar presentes en el
desarrollo metodolégico de la gestion del riesgo.

Sistema de administracion de riesgo

El sistema de administracién de riesgo se implementa a partir de las politicas de la
organizacion para el tratamiento del riesgo. Su objetivo es administrar el riesgo, con el
fin de fortalecer los sistemas de control interno. En la Ley 87 de 1993 se define el Sistema
de Control Interno (SCI) como:

Sistema integrado por el esquema de organizacién y el conjunto de los pla-
nes, métodos, principios, normas, procedimientos, y mecanismos de verifi-
cacion y evaluacion adoptados por una Entidad, con el fin de procurar que
todas las actividades, operaciones y actuaciones, asi como la administra-
cion de la informacion y los recursos, se realicen de acuerdo con las normas
[...], dentro de las politicas trazadas por la direccién y en atencion a las me-

tas y objetivos previstos (Congreso de la Republica de Colombia, 1993, p. 1).

Si desea ampliar sus conocimientos sobre el decreto por el cual se establecen las
normas para el ejercicio del control interno en las entidades y los organismos del Estado,
consulte: Ley 87 de 1993.

La gestion del riesgo es parte integral de los sistemas de control interno. Su implemen-
tacion se hace través de la alta direccidn de las organizaciones que buscan transparencia
y calidad en sus procesos, reduciendo al mdximo los eventos que puedan afectar su
normal desarrollo.

La metodologia para la gestion del riesgo aplica para el andlisis, la evaluacion y el tra-

tamiento de cualquier tipo de riesgo asociado a la empresa. Su objetivo es complementar
el SCI que se estructure en la organizacién.
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GESTION, ADMINISTRACION
DE RIESGOS Y MODELOS DE
CONTROL INTERNO

Javier Castaneda




A lo largo de la historia se han presentado multiples situaciones anormales den-
tro de las organizaciones producto de fallas y acciones humanas indebidas. La
corrupcion, la negligencia, la ineficiencia, la competencia desleal, la pirateria infor-
mdtica, el comportamiento errdtico de la economia mundial y otros flagelos han
generado circunstancias dificiles de dirigir para quienes estdn al frente de empresas
e instituciones.

En la actualidad, los escenarios nacionales e internacionales estdn saturados de
riesgos y amenazas que nacen del ejercicio empresarial. El talento humano es el
principal factor para contrarrestar sus efectos, pero también el causante de muchos
de ellos. Ante este panorama, diversas organizaciones han creado mecanismos y
soluciones que permitan implantar metodologias sistemdticas, claras y oportunas
para atenuar los efectos nocivos que pueden tener estos problemas sobre los pro-
cesos administrativos.

En muchos paises se han desarrollado modelos de control interno que incluyen
la gestion del riesgo como opcidn para minimizar los dafos a las organizaciones.
Existen multiples experiencias desastrosas de empresas que fueron présperas, pero
cayeron en bancarrota por el mal manejo financiero, comercial, contable, etc.

Los modelos que se exponen en el eje tienen ventajas y alcances con matices y
estructuras diferenciadas en su aplicacion; sin embargo, su finalidad es implantar
un esquema que logre gestionar los procesos dentro de la organizaciéon mediante
el control de sus actividades, procesos, procedimientos y funciones, generando de
manera natural, pero sistemdtica, mecanismos para materializar un SCl efectivo
que permita cumplir las metas y, a la vez, garantice la integridad y salud de la
organizacion.

Este referente de pensamiento busca hacer una revision integral de los sistemas
de control interno que se han desarrollado en el mundo con altos estdndares de
aplicacion, con el objetivo de generar doctrina frente a la necesidad de las organiza-
ciones de controlar los escenarios de riesgo causados por factores de orden humano
que suelen materializarse ante situaciones de poco o nulo control. La pregunta
que enmarca la finalidad del referente es: ;de qué forma los sistemas de gestién 'y
administracion de riesgos permiten generar un dmbito de control donde se puedan
identificar los riesgos para actuar oportunamente ante situaciones que atenten
contra la sostenibilidad de una organizacién? De alli que se trabajen los modelos
mds notables y se haga un desarrollo a partir de actividades para el aprendizaje,
en las cuales se evidencien y pongan en prdctica acciones para mejorar la vida de
las organizaciones.



Sistemas y modelos de
control interno



Figura 1. Control interno
Fuente: shutterstock/432626284

Los sistemas y modelos de control interno han evolucionado de la mano con la exis-
tencia del hombre. En documentos y grabados en piedra existen evidencias del control
de los recursos econdmicos de los pueblos, con el fin de evitar que se perdieran o fueran
hurtados. Los inicios y avances en la materia se dieron con el dnimo de garantizar los
recursos del Estado y de las empresas. Con el tiempo, se evoluciond en la concepcidn
de los procesos y la figura de la auditoria se fortalecid, como expone el Ministerio de
Comercio, Industria y Turismo (2005): “La auditoria como profesiéon fue reconocida por
primera vez bajo la Ley Britdnica de Sociedades Andnimas de 1862. Entre 1862 y 1905, la
profesiéon de auditor crecid en Inglaterra y su principal objetivo entonces era la deteccién
del fraude”. Pronto, esta concepcidn llegd a otras latitudes y, con mayor o menor inter-
pretacién en su rol, se aplicé para controlar los procesos internos de las organizaciones y
detectar posibles situaciones de dolo en el manejo de recursos financieros.

El desarrollo de modelos de control interno como un proceso metédico e integrado
cobroé fuerza en el siglo XX. Las actuaciones comerciales de las empresas después de
la Segunda Guerra Mundial, la corrupcidén sistemdtica, los escdndalos en gobiernos del
primer mundo, el aumento de las quiebras de empresas importantes, etc., fueron la
antesala para que se idearan diferentes modelos. El primero que se referencia es el Modelo
de Control Interno del Committee of Sponsoring Organizations of The Treadway Com-
mission (COSO), estructurado en Estados Unidos. Posteriormente, en otros paises se
constituyeron variados modelos para ejercer control sobre las organizaciones y garantizar
SuU permanencia.
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‘I Modelo Estandar de Control Interno (MECI). "!

"", Modelo de Control Interno del Committee of Sponsoring
Organizations of The Treadway Commission (COSO). /

Modelo de Control Interno del Criteria of Control '
b 1| Committee (COCO). Instituto Canadiense de Contadores |
\ /' Certificados (CICA). 4

Ikvl Modelo de Control Interno Cadbury. UK "‘-I
J Cadbury Committee. )
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Modelo Control Objectives for Information and Related
) Technology (Cobit). J

""1 Guia Turnbull del Institute of Chartered Accountants of J
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Sistemas y
modelos de
control interno

Modelo Autoevaluacion del Control (AEC). |

Figura 2. Sistemas y modelos de control interno
Fuente: Castafieda (2017)
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Modelos de control interno y su relacion con la gestion y
administracién de riesgos

En el desarrollo del objeto social de una organizacion son constantes las situaciones de
riesgo. Normalmente, estos riesgos se presentan desde diferentes orillas con intensidades
diversas, generando efectos nocivos y dafos que pueden ser letales para la empresa.
Ante la necesidad de dar respuesta a estos escenarios, los gobiernos, mediante empresas
publicas, y las empresas privadas, con la presion de los accionistas y la sociedad, han
ideado modelos de control interno. Segun la Ley 87 de 1993, el control interno es:

El sistema integrado por el esquema de organizacién y el conjunto de los
planes, métodos, principios, normas, procedimientos y mecanismos de ve-
rificaciéon y evaluacion adoptados por una entidad, con el fin de procurar
que todas las actividades, operaciones y actuaciones, asi como la admi-
nistracion de la informacion y los recursos, se realicen de acuerdo con las
normas constitucionalesy legales vigentes dentro de las politicas trazadas
por la direccion y en atencidn a las metas u objetivos previstos (articulo1).

La definicién deja clara la interdependencia de las estructuras de una organizacién
para que esta pueda adoptar el modelo, el cual define los pardmetros, estandares y
controles que se deben implementar para prevenir la materializacion de situaciones de
riesgo y lograr condiciones estandarizadas de calidad.

En este contexto estd inmerso el concepto de riesgo y, por ende, su gestién, con el fin
de manejarlo y mitigarlo, a través del tratamiento de los escenarios identificados como
potencialmente dafinos para la organizacion. Precisamente, el control interno busca
detectar de manera oportuna estas situaciones para darles soluciones beneficiosas para
la organizacion.

o
ﬂ ilmportante!

Para la implementacién de un modelo de control interno en
una empresa u organizacion de naturaleza publica o privada se
hace necesario, como ilustra Isaza (2012), organizar la empresa
y estandarizar los procesos y el manejo del drea de recursos
humanos.
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Modelo Estandar de Control Interno

En Colombia, con la Ley 87 de 1993, entrd en vigor la norma para todas las instituciones
del Estado en materia de control interno. En su contenido se determinaron los niveles de
estandarizacion de responsabilidades. En primera instancia estd el gerente de la entidad
y, en segundo orden, el auditor. A ello se suman los niveles de gestion y control, los cuales
estdn inmersos en los dos primeros, puesto que se desarrollan de manera simultdnea.

Posteriormente, con la promulgacion del Decreto 1599 E

de 2005, derogado por el Decreto 943 de 2014, se adoptd el Fstandarizacion
Modelo Estandar de Control Interno (MECI) para el Estado Proceso de busqueda de patro-

. , nes de equilibrio y unificacion
Colombiano, ddndose con ello alcance a lo ordenado en el de las caracteristicas de un
articulo 5.° de la Ley 87 de 1993, en el cual se establecié el producto o servicio, con el fin

. ., K . . de establecer normas de asi-

campo de aplicacion que comprende todas las instituciones milacién a un modelo a seguir
del Estado para la fabricacion en serie

(Que significado, s. f.).

El Decreto 943 de 2014 actualizé el MECI, el cual indica “los
lineamientos y las metodologias necesarias para que las entidades establezcan, imple-
menten y fortalezcan el Sistema de Control Interno” (Departamento Administrativo de
la Funcién Publica —DAFP—, 2014), aportando una herramienta mds completa para mejorar la
gestion de las instituciones del Estado.

Concepto
En el articulo 1.° del Decreto 943 se expresa:
Adoptese la actualizacion del Modelo Estandar de Control In-

terno para el Estado Colombiano (MECI), en el cual se deter-
minan las generalidades y estructura necesaria para estable-

cer, implementar y fortalecer un Sistema de Control Interno
en las entidades y organismos obligados a su implementa-
cion, de acuerdo con lo dispuesto en el articulo 5.° de la Ley
87 de 1993 (Presidencia de la Republica de Colombia, 2014).

Con lo anterior, queda claro que su implementacion es responsabilidad de las mdximas
directivas de los organismos u entidades.
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Figura 3. El Modelo estdandar de Control Interno
Fuente: DAFP (2014)

Componentes

El MECI tiene como objetivo crear reglas y criterios que

permitan a cualquier entidad del Estado generar controles El
a los procesos que revisten acciones como planear, gestio- Antrépico
nar, evaluar y hacer seguimiento en el ejercicio estatal. Por su Término que proviene del griego
.~ GvBpwog, cuya pronunciacion
estructura y disefo, estas pautas se pueden adaptar a cual- es "anthropos”, que significa
quier entorno publico al definir los roles y responsabilidades de ”blumor;O)” (Concepto Defini-
cién, s. f.).

quienes deben intervenir por su responsabilidad e investidura,
liderando los procesos de control interno de manera activa
y prospectiva a fin de proteger lo publico de cualquier amenaza de tipo antropico o
conexos.
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La estructura del MECI estd compuesta por dos modulos, seis componentes y 13
elementos:

o Modulos

1. Mdédulo de control de planeacién y gestion.
2. Mdédulo de control de evaluacién y seguimiento.
o Componentes

1. Talento humano.

2. Direccionamiento estratégico.

3. Administracion del riesgo.

4. Autoevaluacién institucional.

5. Auditoria interna.

6. Planes de mejoramiento.

o Elementos

1. Acuerdos, compromisos o protocolos éticos.
2. Desarrollo del talento humano.

3. Planes, programas y proyectos.

4. Modelo de operacién por procesos.

5. Estructura organizacional.

6. Indicadores de gestién.

7. Politicas de operacién.

8. Politicas de administracién del riesgo.

9. Identificacién del riesgo.

10. Andlisis y valoracién del riesgo.
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11. Autoevaluacién del control y gestidn.
12. Auditoria interna.
13. Plan de mejoramiento.

El modulo de control de planeacion y gestion tiene como objetivo ejercer control sobre
la planeacion y la ejecucidn, evidenciando los alcances de la gestién y el desarrollo de los
macroprocesos de direccionamiento estratégico, misional, de apoyo y evaluacién. Este
maodulo cuenta con tres componentes: talento humano, direccionamiento estratégico y
administracion de riesgos, cuya estructura y proyeccion estdn dirigidas a generar cultura
del control interno.

Por otra parte, este moédulo permite revisar de manera atenta y minuciosa los procesos
de planeacion, con el fin de detectar desviaciones que afecten el cumplimiento de las
metas de la entidad.

jlmportante!

El médulo de control de evaluacion y seguimiento estd dise-
Aado para adelantar de manera continua un proceso de va-
loracion de la efectividad en la aplicacion de las directrices de
control interno en la entidad, evidenciando desde la eficacia

y la eficiencia la ejecucién de los planes, programas y proyec-
tos fijados, siendo objeto de observacion la gestidn realizada
para establecer de manera temprana posibles desviaciones y,
con ello, generar acciones preventivas o correctivas en aras de
mejorar el desempeno de la entidad.

Todo instrumento de gestion y control requiere evaluacién, a fin de seguir el cumpli-
miento de lo planeado contra lo ejecutado, partiendo de controlar, en primera instancia,
lo que se planea. Este desarrollo se centra en la supervision permanente y planeada con
evaluaciones continuas que arrojen informacion cierta y oportuna para tomar decisiones.
Por ello, el modelo busca que se implementen mecanismos de medicion, evaluacién y
verificacion, cuya aplicabilidad permita establecer los niveles alcanzados por el SIC en su
finalidad, que es garantizar que la entidad alcance los objetivos propuestos en su mision.
El modulo estd estructurado en tres componentes: autoevaluacion institucional, auditoria
interna y planes de mejoramiento.
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ELEMENTO  ~n 1 bNENTE COMPONENTE  EeLementos
* Autoevaluacion del control y * Acuerdos, compromisos o
gestion. Talento protocolos éticos.

Autoevaluacion
humano * Desarrollo del talento humano.

institucional
ELEMENTOS
eiemento ~ COMPONENTE Médulo de COMPONENTE  © Planes programas y proyectos.
. Autoevaluacion Médulo de control y * Modelos de operacién por
del control y Auditoria evaluaciony planeacion de Direccionamiento _ Procesos:

Estructura organizacional.
Indicadores de gestion.
e Politicas de operacion.

gestion. interna seguimiento gestion estratégico

ELEMENTO COMPONENTE COMPONENTE  ELEMENTOS -
* Politicas de administracion del
* Plande Planes de EJE TRANSVERSAL Administracién  riesgo.
mejoramiento. mejoramiento Informacion y del riesgo * |dentificacion del riesgo.
comunicacién * Analisis y valoracién de riesgo.

Figura 4. Mdédulos, componentes, elementos y eje transversal del
Modelo Estdndar de Control Interno
Fuente: Castafieda (2016)
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@ Instruccion

Lectura recomendada

Con el danimo de ampliar el conoci- Una forma de aplicar el conocimiento es a
miento acerca del control interno, in- través de la casuistica. Por ello, le invito a
vito a leer en la pdgina principal del eje desarrollar en la pdgina principal del eje, la
el documento Manual técnico del mo- actividad denominada “Caso Reficar”, con
delo estdndar de control interno para la cual se podrd profundizar en el MECI, tra-
el Estado Colombiano MECI 2074 (pp. bajando el componente de direccionamien-
28-90) del Departamento Administra- to estratégico y el elemento de la estructura
tivo de la Funcién Publica. organizacional, determinantes de este pe-

noso caso del escenario nacional.

Modelo de Control Interno COSO

El Modelo de Control Interno COSO tiene sus origenes en Estados Unidos a partir de
la situacion de corrupcion desbordada por la que atravesaba el pais en los afios poste-
riores a la Segunda Guerra Mundial, el desarrollo de la Guerra Fria, el conflicto armado
con Vietnam, los altos niveles de inflacion de paises emergentes y las malas prdcticas de
multinacionales estadounidenses, como sobornar para posicionarse en el extranjero. A
ello se sumo el escdndalo Watergate, el cual develd que el presidente Richard Nixon 'y su
administracion trataron de encubrir manejos y adquisicion fraudulenta de informacion
en el seguimiento al Comité Nacional del Partido Demdcrata. Posteriormente, la investi-
gacion evidencié excesos de sus funcionarios y de érganos del Estado sobre entidades y
personas, con base en las politicas del Nixon (Canel y Sanders, 2005).

Figura 5. Ley de Practicas Corruptas en el Extranjero (FCPA, por sus siglas en inglés)
Fuente: shutterstock/678428038
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A raiz de esto, el Congreso de Estados Unidos promulgé la Ley de Prdcticas Corruptas en el
Extranjero (FCPA, por sus siglas en inglés) (Departamento de Justicia de los Estados Unidos, 2012),
en la cual se determind que la funcion de control interno debia estar en cabeza de las directivas
empresariales y no de los departamentos de contabilidad. Asi, se incrementd el control interno
con la rendicion de informes y memorias de movimientos contables. La alta direccion que debia
manifestar su posiciéon frente a los informes.

En los afios 70 y 80, ante el auge de los fracasos financieros, muchas de las conclusiones se
centraron en la falta de advertencias oportunas que se debieron originar en las auditorias vy el
fraude en los informes financieros.

En 1985 se crea la Comision Treadway. Tras realizar detallados estudios de casos de multiples
empresas quebradas, en 1987 la comisién determind que 50 % de ellas tenian algo en comun:
fallas y vacios en el desarrollo de actividades de control interno (Contabilidad, 2012). En 1992
se emite el informe COSO, en el cual participaron cinco de las mds prestigiosas organizaciones
financieras estadounidenses. En el documento se sugiere una nueva conceptualizacion del control
interno para entender el proceso como una accién integrada a las actividades de la empresa y
no simplemente como un cumulo de politicas y normas.

ilmpor tante!

El modelo ha tenido tres momentos clave de evolucion: en 1992
se denomind Marco de Control Interno COSO |y se estable-
cieron cinco componentes. En el afio 2004 se implementd la
conceptualizacion detallada de riesgos. La mejora se conoce
como COSO Il Enterprise Risk Management (ERM) y tenia ocho
componentes. Por ultimo, en el 2006 se implementd el COSO
lIl, el cual tenia cinco componentes originales de la primera
version del COSO |y se orientd a las pymes.

Concepto

Existen multiples definiciones a partir de los conceptos abarcados en el Informe COSO,
Coopers & Lybrand S. A. (1997) lo definen como: “Un proceso ejecutado por el consejo
de directores, la administracion y el resto del personal de una entidad, disefiado para
proporcionar seguridad razonable con miras a la consecucién de objetivos” (p. 16). El
enfoque estd dirigido a tres aspectos relevantes que enmarcan la salud empresarial:
la efectividad y eficiencia de las operaciones de la organizacién, la confiabilidad en la
informacion financiera que se deriva de las operaciones comerciales y el cumplimiento
de las leyes y regulaciones vigentes dentro de la organizacion.
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Componentes

En la estructuracidon del modelo inicialmente se consideraron cinco elementos o com-
ponentes. Posteriormente, se aumentaron a ocho, como se relaciona a continuacién con
base en lo que menciona Rodriguez (2013):

Objetivos

o COSO I: tiene cinco componentes:
ambiente o entorno de control, eva-
luacién de riesgos, actividades de
control, informacién y comunicacién
y monitoreo, los cuales estdn alinea-
dos a las operaciones, la informacion
financiera y el cumplimiento de nor-
mas en las unidades de negocio de la
organizacion.

Monitoreo 5

&
7
<.
Q
Q
®

Informacion
comunicacional 4

oloobau ap sepppIiun

Componentes

Figura 6. Modelo de Control Interno COSO
Fuente: https://goo.gl/YR5aBd

@@O%
P o
Ambiente interno
o COSO Il ERM: en su estructuracion
se implementd una mejora en la ges-
tion del riesgo, aumentando a ocho Idgntificacign de eventos
sus componentes: ambiente interno, -
establecimiento de objetivos, iden-
tificacion de eventos, evaluacion de
riesgos, respuesta al riesgo, activida-
des de control, informacién y comu-
nicacion y monitoreo.

Establecimiento de objetivos

Figura 7. Modelo de Control Interno COSO Il ERM
Fuente: http://coso2.blogspot.com.co/

o COSO lll Pymes: se simplificd a los cinco primeros componentes potenciales del
COSO I. Como menciona Gémez (2012), su objetivo se amplié a visualizar infor-
macioén financiera y no financiera. Asimismo, tiene 17 principios que, por su perti-
nencia, deben ser considerados por la organizacion que quiera mantener un am-
biente de control efectivo:
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1. Ambiente de control - Principio 12. Se implementa a tra-
vés de politicas y procedimientos.

Principio 1. Demuestra compromiso

con la integridad y los valores éti- - Principio 13. Usa informacion rele-
Ccos. vante.
- Principio 2. Ejerce responsabilidad 4. Sistemas de informacién y comu-
de supervision. nicacion
- Principio 3. Establece estructurg, - Principio 14. Comunica interna-
autoridad y responsabilidad. mente.
- Principio 4. Demuestra compromi- - Principio 15. Comunica externa-
so para la competencia. mente.
- Principio 5. Hace cumplir con la 5. Supervisién del sistema de control.
responsabilidad. Monitoreo
2. Evaluacion de riesgos - Principio 16. Conduce evaluaciones

continuas o independientes.

Principio 6. Especifica objetivos re-
levantes. - Principio 17. Evalua y comunica de-
ficiencias.

Principio 7. Identifica y analiza los
riesgos.

Principio 8. Evalua el riesgo de frau-
de.

Principio 9. Identifica y analiza .
cambios importantes. Ambiente de control

3. Actividades de control Evaluacién de riesgo

- Principio 10. Selecciona y desarrolla Actividades de control
actividades de control. ) -
- Principio 11. Selecciona y desarrolla cofnunicacion

controles generales sobre tecnolo-
gia.

Figura 8. Modelo de Control Interno COSO Il Pymes
Fuente: https://goo.gl/4CCYxN
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En la estructura de las versiones del COSO el concepto de gestion del riesgo es parte
integral del control interno, dado que solo con su administracion se pueden reducir los
efectos dafinos sobre la organizacion.

Lectura recomendada

Para profundizar en el COSO llI, le sugiero que ingrese al siguiente documento
donde podrd apreciar de manera mds detallada las generalidades, objetivos y
componentes, principios, responsabilidades e implementacion del modelo, en el
link: https://www.ofstlaxcala.gob.mx/doc/material/27.pdf

@ Instruccion

El modelo COSO Il es una importante herramienta que implementa 17 prin-
cipios como parte de un modelo de control interno efectivo, la invitacién en
este espacio es a que desarrolle el caso de la DIAN y la devoluciéon fraudulenta
de IVA, situacion de corrupcién que sacudio el sector publico por los montos
manejados en el fraude, aqui se trabajard el sexto principio relacionado con los
objetivos que se deben definir para poder hacer control y seguimiento.

Modelo de Control Interno del Criteria of Control Committee

El Modelo de Control Interno del Criteria of Control Committee (COCO) fue publicado
por el Instituto Canadiense de Contadores Certificados (CICA) en 1995. Nacié por las
constantes quejas frente a la compleja implementacion del COSO. Su objetivo fue simpli-
ficar los conceptos y el lenguaje del COSO para abarcar de manera integral el concepto
de control en cualquier tipo de organizacion.

Concepto

La Secretaria de la Funcion Publica de México (2015) define el COCO como el control
interno que incluye “aquellos elementos de una organizacidén (recursos, sistemas, proce-
sos, cultura, estructura y metas) que tomados en conjunto apoyan al personal en el logro
de los objetivos de la institucion” (p.13). Por su alcance, estos objetivos pueden referirse
a una o mds de las siguientes condiciones:

» Efectividad y eficiencia en las operaciones.

o Confiabilidad en los reportes internos o para el exterior.

o Cumplimiento con las leyes, reglamentos aplicables y politicas internas.
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EVALUAR

El modelo COCO tiene un enfoque dirigido a abordar el control de una manera amplia,
centrandose en el talento humano y los conceptos de autocontrol y autoevaluacion,
siendo lo humano el principal factor de una cultura de control (Mantilla, 2005).

Componentes

El sistemna COCO tiene cuatro componentes: propdsito, compromiso, aptitud y eva-
luacion y aprendizaje, los cuales agrupan 20 criterios que permiten establecer un marco
de referencia orientado a todos los miembros de la organizacion, con el fin de que sean
empleados para “disefAar, desarrollar, modificar o evaluar el control” (Echeverri, 2006, p.
30). Esto demanda capacidad de andlisis y comparacion para entender los criterios con
base a la particularidad de la organizacion.

DISENAR
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Figura 9. Modelo de Control Interno COCO
Fuente: Castafeda (2016)
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1. Propésito: sentido de direccion a la organizacién. Tiene cinco criterios:
~  Los objetivos deben ser comunicados.
~  Se deben identificar los riesgos internos y externos que afecten el logro de objetivos.

— Las politicas para apoyar el logro de objetivos deben ser comunicadas y practicadas para que
el personal identifique el alcance de su libertad de actuacion.
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Se deben establecer planes para guiar los esfuerzos.

Los objetivos y planes deben incluir metas, pardmetros e indicadores de medicién del
desempefio.

2. Compromiso: sentido de identidad y valores de la organizacion. Tiene cuatro cri-
terios:

Se deben establecer y comunicar los valores éticos de la organizacién.

Las politicas y prdcticas sobre recursos humanos deben ser consistentes con los valores éticos
de la organizacién y con el logro de sus objetivos.

La autoridad y responsabilidad deben ser claramente definidos y consistentes con los objetivos
de la organizacién para que las decisiones se tomen por el personal apropiado.

Se debe fomentar una atmodsfera de confianza para apoyar el flujo de la informacion.

3. Aptitud: sentido de competencia o aptitud de la organizacion. Tiene cinco crite-
rios:

El personal debe tener los conocimientos, habilidades y herramientas necesarios para el logro
de objetivos.

El proceso de comunicacién debe apoyar los valores de la organizacion.

Se debe identificar y comunicar informacion suficiente y relevante para el logro de objetivos.
Las decisiones y acciones de las diferentes partes de una organizaciéon deben ser coordinadas.
Las actividades de control deben ser disefiladas como una parte integral de la organizacion.

4. Evaluacion y aprendizaje: sentido de evolucion de la organizacion. Tiene seis cri-
terios:

Se debe monitorear el ambiente interno y externo para identificar informacién que oriente
hacia la reevaluacién de objetivos.

El desempefio debe ser evaluado contra metas e indicadores.
Las premisas consideradas para el logro de los objetivos deben ser revisadas periddicamente.

Los sistemas de informacion deben ser evaluados nuevamente en la medida en que cambien
los objetivos y se precisen deficiencias en la informacion.

Debe comprobarse el cumplimiento de los procedimientos modificados.
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~  Se debe evaluar peridodicamente el sistema de control e informar de los resultados.

Los aspectos expuestos son retos para quien emplee el modelo frente a otros de corte tradi-
cional. Se requiere un esfuerzo adicional, dado que los alcances de los componentes y los criterios
son amplios, lo cual demanda apertura mental en su interpretacién frente a aspectos intangibles
e informales desde los elementos de juicio fisicos, como documentos, o desde la percepcion de
los mismos, como valores, identidad corporativa, etc.

Modelo de Control Interno Cadbury

Este modelo de origen inglés se desarrolld en 1991. El organismo que adelantd su cons-
truccion fue el Comité Cadbury (UK Cadbury Committee). Su finalidad fue generar un
cumulo de medidas y acciones que se debian adoptar para el manejo de la informacion
financiera y contable, aspectos sensibles en una época de imprecisiones y ambigledades
en las normas contables, expectativa frente a las auditorias y las organizaciones, multiples
quiebras y, sobre todo, carencia de una politica clara que evidenciara la responsabilidad

de los miembros de la alta direccién en el control de sus empresas y organizaciones
(Gonzdlez, 2000).

Concepto

El modelo Cadbury se centra en las politicas de gobierno. Analiza de manera detallada
el codigo de ética sobre aspectos de cardcter financiero del gobierno, las organizaciones
y las sociedades.

Su temdtica se basa en el estudio de tres aspectos de cardcter fundamental e interés
de las organizaciones: “(1) las funciones del consejo de administracion de las entidades,
(2) el bajo nivel de confianza en la informacién financiera de las organizaciones y (3) la
falta de capacidad de los auditores para ofrecer en sus informes la proteccién requerida
y esperada de los duefios de la misma” (Tizog, s. f.).

Componentes
Los componentes del modelo Cadbury son similares a los del modelo COSO. Solo
difieren en el objetivo relacionado con la informacion, el cual estd integrado en los demas

componentes. También hay un enfoque mds detallado en la gestidn del riesgo.

Este sistema estd orientado a proporcionar normas y politicas de seguridad en torno
al manejo de las siguientes variables (Spiray Slinn, 2013):

o Confiabilidad de la informacién y los reportes del drea financiera.

o Cumplimiento de leyes y reglamentos.
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o Efectividad y eficiencia de las operaciones.

» Salvaguardia del patrimonio.

Modelo Control Objectives for Information and Related Technology

En la época de la sociedad de la informacién y la comunicacién, el manejo de las
tecnologias de la informacion (Tl) se ha convertido en un aspecto sensible para las orga-
nizaciones. La informdatica y las telecomunicaciones han permitido que se intercambie
informacion en tiempo real sin limitantes. Su manejo cobra importancia frente al incre-
mento de la dependencia de datos y los sistemas que permiten su flujo, a la vulnerabilidad
frente ataques cibernéticos y hackers, los costos de inversion en equipos y sistemas, y la
capacidad que tienen las Tl para transformar una organizacién. Por esto, una preocu-
pacion de la modernidad es el control de los sistemas tecnoldgicos de informacién para
garantizar el alcance de los objetivos.

El Modelo Control Objectives for Information and Related Technology (Cobit) se cons-
tituye en un marco de control interno implementado en 1996. Fue enfocado a las Tl,
partiendo del principio de que estas deben generar informacién que permita alcanzar
los objetivos. Este modelo, que fomenta el enfoque y la propiedad de los procesos, fue el
resultado de una investigacién realizada por la Information Systems Audit and Control
Association (lsaca).

Concepto

Como lo menciona la Universidad Eafit (2007):

Cobit se aplica a los sistemas de informacion de toda la empresa, inclu-
yendo los computadores personalesy las redes. Estd basado en la filosofia

de que los recursos Tl necesitan ser administrados por un conjunto de
procesos naturalmente agrupados para proveer la informacién pertinen-
te y confiable que requiere una organizaciéon para lograr sus objetivos.

Componentes

El modelo Cobit, definido como un marco de referencia en el manejo y control de las Tl,
clasifica en cuatro dominios los procesos que se presentan en estas y ubica 34 objetivos
de control de alto nivel (Comité de Direccion de COBIT e Information Systems Audit and
Control Foundation, 1998).

Los cuatro dominios son: planificacién y organizacién; adquisicion e implantacién;
entrega y soporte; y monitoreo.
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El dominio de planificacion y organi-
zacion tiene 11 objetivos. Su enfoque estd
dirigido a establecer las estrategias para
lograr que las Tl puedan aportar de manera
importante a la consecucion de los objeti-
vos de la organizacion.

El dominio de adquisiciéon e implantacién
tiene seis objetivos y se fundamenta en la
necesidad de adquirir o desarrollar las Tl
necesarias, con el fin de implementarlas
en la organizacién y fortalecer las posibili-
dades de alcanzar los objetivos.

El dominio de entrega y soporte tiene
trece objetivos y estd considerado para
que permita que las Tl fluyan de manera
ininterrumpida y en la intensidad requerida.
Va desde lo bdsico en soporte, aspectos
de seguridad y entrenamiento de quienes
intervienen en el proceso.

El dominio de monitoreo tiene cuatro
objetivos y su aplicacién estd centrada en
la necesidad de evaluar de manera cons-
tante los procesos para evidenciar su cali-
dad, pertinencia y suficiencia, con base en
lo establecido en los procesos de control.

Objetivos del negocio
Objetivos del gobierno

ME1 Monitorear y evaluar el desempefio de Tl.
ME2 Monitorear y evaluar el control interno.
ME3 Garantizar cumplimiento regulatorio.
ME4 Proporcionar gobierno de Tl.

N

PO1 Definir el plan estratégico de TI.

PO2 Definir la arquitectura de la informacion.
PO3 Determinar la direccién tecnoldgica.
PO4 Definir procesos, organizacion y
relaciones de Tl.

PO5 Administrar la inversion en TI.

PO6 Comunicar las aspiraciones y la direccion
de la gerencia.

PO7 Administrar recursos humanos de TI.
PO8 Administrar calidad.

PO9 Evaluar y administrar riesgos de TI.

PO10 Administrar proyectos.

Informacion

7

Efectividad
Eficiencia
Confidencialidad
Integridad
Disponibilidad
Cumplimiento
Confiabilidad

Monitorear
y evaluar

Recursos

Planear
y organizar

Aplicaciones
Informacion
Infraestructura
Personas

Entregar y dar

soporte

DS1 Definir y administrar niveles de servicio.
DS2 Administrar servicios de terceros.

DS3 Administrar desempefio y capacidad.
DS4 Garantizar la oportunidad de servicio.
DS5 Garantizar la seguridad de los sistemas.
DSé Identificar y asignar costos.

DS7 Educar y entrenar a los usuarios.

DS8 Administrar la mesa de servicio y los
incidentes.

DS9 Administrar la configuracion.

DS10 Administrar los problemas.

DS11 Administrar los datos.

DS12 Administrar el ambiente fisico.

DS13 Administrar las operaciones.

)\ &

Adquirir
e implantar

All Identificar soluciones automatizadas.
Al2 Adquirir y mantener el software
aplicativo.

Al3 Adquirir y mantener la infraestructura
tecnoldgica.

Al4 Facilitar la operacion y el uso.

AlI5 Adquirir recursos de TI.

Al6 Administrar cambios.

Al7 Instalar y acreditar soluciones y cambios.

Figura 10. Procesos de Tl de Cobit definidos dentro de los cuatro dominios
Fuente: Comité de Direccion de COBIT e Information Systems Audit and Control Foundation (1998)
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@ Instruccion

El modelo Cobit estd orientado a las tecnologias de la informa-
cion, un factor de competitividad muy importante en la época
que vivimos de la sociedad de la informacién y del conocimien-
to. Lo invito a revisar en la pdgina principal del eje la galeria de
los dominios del modelo. Identifique cada uno y recuerde en
qué consisten.

Guia Turnbull del Institute of Chartered Accountants
of England and Wales

Originario de Inglaterra, se inicié en 1998 —como lo menciona Gaspar (2004)— con
el informe The Combined Code of the Committee on Corporate Governance, desarro-
llado por el Comité sobre Direccién Corporativa, liderado por Sir Ronald Hampel. En su
contenido se establecieron 14 principios y 44 provisiones orientados a aspectos de gran
relevancia en la direccion corporativa en varias temdaticas, entre ellas el control interno,
como determinan el principio D2: “El Consejo de Administracion deberd mantener un
sistema solvente de control interno para salvaguardar las inversiones de los accionistas
y los activos de la compania” y el D2.1:

Losdirectores deberdn, comominimo unavezalafo, realizarunarevisionde
laefectividad delossistemasde controlinternoydebeninformaralosaccio-

nistas de que dicha revision se ha realizado. La revision debe cubrir todos los
controles, financieros, operacionalesyde control de riesgos (Gaspar,2004).

Posteriormente, con base en The Combined Code y con el dnimo de aplicar los princi-
pios y provisiones, la Bolsa de Londres encargd al Institute of Chartered Accountants in
England and Wales (lcaew) elaborar una cartilla de aplicacion. Este documento fue lo
que se conocio como el Informe Turnbull, publicado en 1999, llamado asi en referencia al
director de Grupo Nigel Turnbull. Su enfoque estd en la implementacién de un sistema
de control interno basado en la administracion y gestién del riesgo en cualquier campo
inherente a la organizacién y el monitoreo de su efectividad.
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Modelo Autoevaluacion del Control

Este modelo estd centrado en la realizacion de la evaluacién a través de talleres con
los implicados en el proceso. El liderazgo del ejercicio debe estar en cabeza de una per-
sona con preparacién académica y experiencia en el drea. Ademds de ello, con una
conceptualizacion lo suficientemente amplia y clara en el campo del control interno. La
recomendacién es un auditor interno o auditor lider, quien por su trabajo y dedicacion
tiene la suficiente idoneidad.

El Modelo Autoevaluacién del Control (AEC) es un proceso documentado donde
los integrantes de la organizacion trabajan en una funcién, juzgando la efectividad
del proceso de control que adelanta la organizaciéon y, con ello, se determina si es
seguro alcanzar los objetivos propuestos o algunos de ellos.

Componentes

Los componentes AEC estdn enfocados a realizar el proceso de autoevaluacién en cinco
fases o etapas: preparacion, control interno, planificacion, autoevaluacion de controles
y optimizacion del sistema de control interno.

Segun Espinoza (2006), las etapas mencionadas tienen la siguiente definicion:

Etapa |. Preparacion: comprende la evaluacion del recurso humano y financiero,
razones para llevar a cabo el modelo diagndstico.

Etapa Il. Control Interno: atiende la evaluacion del sistema de control interno,
evaluacion de procesos y andlisis de los resultados de las evaluaciones.

Etapa lll. Planificacion: abarca la formacién del comité de autoevaluacion de
controles y la unidad técnica de calidad, identificacién de los métodos de reco-
leccidn de datos, evaluacion de la direccion de la autoevaluacion de controles.

Etapa IV. Autoevaluacién de controles: en esta etapa se elabora la matriz de
autoevaluacion de controles, andlisis de la informacidn, elaboracion del informe
de autoevaluacion de controles, comunicacion de los resultados.

Etapa V. Optimizacién del Sistema de Control Interno: es el momento de la obten-
cion de informacién oportuna, fiable, razonable y eficiente, obtencién de seguri-
dad razonable sobre los procesos de control aplicados en la empresa, obtencion
de la integracién, motivaciéon y comprension en el recurso humano respecto del
desarrollo del proceso de control (p.1).
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GESTION, ADMINISTRACION
DE RIESGOS Y MODELOS DE
CONTROL INTERNO

Javier Castaneda




Diariamente, en Colombia y en el mundo se publican noticias sobre el com-
portamiento econdmico y empresarial de los paises, en las cuales se evidencian
situaciones andmalas en empresas que, por mal manejo interno, fraudes o errores,
entran en procesos de renegociacién o liquidacién, o son afectadas por eventos
externos generados por diferentes tipos de riesgos, desde circunstancias de cardcter
natural hasta acontecimientos politicos o el denominado riesgo pais. Ante estos
escenarios cotidianos, cabe el cuestionamiento sobre si se hubieran podido evitar
estos descalabros y como.

La sociedad, en su afdn por evitar estas situaciones de desastre econdémico o
financiero, ha afinado el concepto de gestion del riesgo, alineando al control interno
y la auditoria para los contextos endogenos y exdgenos de las organizaciones, lo
cual es una herramienta de vital importancia para detectar los riesgos y tratarlos,
con el fin de evitar o minimizar su impacto.

En el campo del control interno y la auditoria se busca generar normas y pro-
cesos de controly, a la vez, la posibilidad de evidenciar su cumplimiento mediante
la investigacion, revisiéon y evidencia de lo proyectado con lo ejecutado. En estos
procesos, la gestion del riesgo estd presente ante la necesidad de identificar y tratar
los riesgos para aportar a la integridad de la organizacién.

Para este referente de pensamiento se proyectd la pregunta: ;cémo se pueden
estructurar en un diagndstico los aspectos preventivos y propositivos de una audi-
toria para gestionar el riesgo, incluyendo el contexto normativo? Se busca que el
contenido del documento ayude al estudiante a orientar un proceso de auditoria
en un contexto de control interno donde haya una convergencia conceptual y pro-
cedimental de la gestidn del riesgo, siempre desde los criterios de auditoria y las
normas nacionales e internacionales.

El eje estd estructurado de manera secuencial haciendo un recorrido por el pro-
ceso de auditoria, el control interno y la administracion del riesgo, en el cual, de
manera breve y concisa, se abordan los conceptos para su aplicacion, dejando
claros los pasos y etapas para lograr un buen resultado de auditoria. En esencia, el
objetivo central del curso es integrar los conceptos tomnando como hilo conductor
la administracién del riesgo, puesto que esta es el determinante que permite evitar
escenarios de dafnos y detrimento para las organizaciones. Por ello, al finalizar el eje
se grafica cémo se aborda un modelo de control interno en una pyme. Se incluye el
resultado de una auditoria y las politicas de manejo del riesgo, con el fin de gene-
rar en el futuro especialista interés por aplicar lo trabajado en los ejes anteriores
y proponer modelos de control interno con nuevas o mejores herramientas para
optimizar y garantizar la permanencia de las organizaciones.



Auditoria, control
interno y gestion y
administracion de

riesgos



Una de las premisas del directivo de una organizacion es garantizar la prevalencia y
sostenibilidad en el tiempo de la empresa. Para ello, debe garantizar un efectivo control
de las dreas, a través del control interno, el cual permite determinar los posibles escenarios
de riesgo. Por lo tanto, se debe hacer una correcta gestiéon y administracion del riesgo.

En este campo, la auditoria es muy importante. Esta se entiende como la revision de
cardcter investigativo, analitico, critico y sistemdtico que una persona o entidad realiza a
una organizacion siendo independiente a la misma, con el objetivo de emitir un concepto
técnico y profundo de la gestion efectuada, frente al ente u érgano auditado.

Auditoriay
revisoria.
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Figura 1. La auditoria y su ciclo
Fuente: Castaneda (2016)

Existen multiples tipos de auditoria, segun las dreas que sean objeto de verificacion; sin
embargo, la auditoria ha sido asociada a la revision de los estados financieros o contables de
una empresa. Esta especialidad es una rama de la contabilidad y se define como:

Aquella confrontacién de lo escrito con las pruebas de lo acontecido y
las respectivas referencias de los registros. Esto quiere decir que el audi-

tor observa la exactitud, integridad y autenticidad de tales demostracio-
nes, registros y documentos que fueron elaborados durante un periodo
determinado llevados a cabo por una empresa (Guzman, s. f., pdrr. 2).

Lo invitamos a apreciar el video La auditoria del futuro y el fu-
turo de la aguditoria con el dnimo de ampliar el concepto pros-

pectivo de lo que se espera de la auditoria y la necesidades de
ser mds efectivos en los controles.
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En la siguiente tabla se relacionan algunos de los escenarios que pueden encontrarse
en el ejercicio de una auditoria, partiendo de las consideraciones que los generan como
son el fraude o el error humano.

Fraude Error
Con conocimiento Equivocaciones
Intencion Con desconocimiento
Necesidad Ignorancia
Condicién No cumplimiento de procedimientos
Contra la empresa Sin intencién
Contra terceros Desconocimiento
Presién torpeza
Amenaza Negligencia

Tabla 1. Situaciones de fraude y error
Fuente: Andrés Riportella (Carvajal y Escobar, 2012)

Tipos de auditoria

A continuacioén, se presentan algunos tipos de auditoria que tienen relacion directa
con el desarrollo y la operacion empresarial:

Auditoria integral

Como su nombre lo indica, sus alcances son totales en la empresa. Evalua la estructura
organizacional, las politicas, los sistemas de control interno, la informacion financiera, el
manejo financiero y las metas, con el fin de obtener una visidn holistica del desemperno
de la empresa.
Auditoria externa

Se adelanta por parte de un auditor externo o grupo de auditores, con la condi-
cion de que no tengan ningun tipo de vinculo con la entidad, a fin de evitar resultados
parcializados.

Auditoria interna

Se origina en las politicas de la empresa u organizacion. Su finalidad es realizar el
seguimiento de los objetivos y procesos que se adelantan internamente para validar su
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coherencia y validez. La revision debe generar informes que permitan evaluar la situacion

y tomar decisiones preventivas o correctivas.

Auditoria financiera

También llamada auditoria contable, tiene su esencia en el examen y la revisién deta-

llada de los estados financieros y contables:

Consiste en el examen y evaluacion de los documentos, operaciones, re-
gistros y estados financieros de la entidad, para determinar si estos refle-
jan razonablemente su situacion financiera y los resultados de sus ope-
raciones, asi como el cumplimiento de las disposiciones financieras, con

el objetivo de mejorar los procedimientos relativos a la gestion finan-
ciera y el control interno (Grupo Consultor Internacional, s. f., pdrr. 1).

La desarrolla el auditor a partir del elemento llamado “evidencia de auditoria”, es decir,

sobre |las operaciones realizadas por la organizacion.

Auditoria operacional

Tiene como finalidad mejorar la efi-
cacia y la eficiencia de una empresa. La
adelanta un profesional con experticia
en el drea o una especialidad empresarial
para proponer ideas sobre la gestion de la
organizacion.

Auditoria fiscal

Se enmarca en la revisién detallada
del cumplimiento de las obligaciones de
pagar impuestos y acatar leyes tributarias
(Gerencie, s. f.).

Auditoria forense

Recurso de cardcter juridico para deter-
minar acciones criminales y posibles hechos
delictivos. Con base en la Normativa Inter-
nacional de Auditoria (NIA), las siguientes
normas tienen, por sus consideraciones,
mayor injerencia en el campo del control
interno (AOB Auditores, s. f., parr. 3):

o NIA 240: responsabilidades del audi-
tor en la auditoria de estados finan-
cieros con respecto al fraude.

o NIA 265: comunicacion de las defi-
ciencias en el control interno a los
responsables de gobierno y a la di-
recciéon de la entidad.

o NIA300: planificacion de la auditoria
de estados financieros.

o NIA 315: identificacion y valoracion
de los riesgos de incorreccién mate-
rial, mediante el conocimiento de la
entidad y su entorno.

o NIA 330: respuestas del auditor a los
riesgos valorados.

En la actualidad, las normas y politicas
internacionales sobre la estandarizacion de
procesos son referentes de calidad. Por ello,
lo invito a ampliar el conocimiento de la
Normativa Internacional de Auditoria (NIA)
que proyecta AOB Auditores.
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Considerando que el rol del auditor es decisivo en el proceso de auditoria, la NIA 315
define el control interno como:

El proceso disefiado, implementado y mantenido por los responsa-
bles del gobierno de la entidad, la direccion y otro personal, con la fi-
nalidad de proporcionar una seguridad razonable sobre la consecu-

cién de los objetivos de la entidad, a la fiabilidad de la informacién
financiera, la eficacia y eficiencia de las operaciones, asi como so-
bre el cumplimiento de las disposiciones legales y reglamentarias apli-
cables (Instituto de Contabilidad y Auditoria de Cuentas, 2013, p. 2).

A partir de esta delimitacion, también es pertinente considerar, como indica la NIA
315, que el objetivo del auditor es “identificar y valorar los riesgos de incorreccion mate-
rial, debida a fraude o error, tanto en los estados financieros como en las afirmaciones,
mediante el conocimiento de la entidad y de su entorno” (Instituto de Contabilidad y
Auditoria de Cuentas, 2013, p. 2). Este concepto comprende la evaluacion, la revision y
el control de procesos, garantizando el seguimiento al cumplimiento de las normas y
politicas internas de la organizacion.

Proceso de auditoria

Muchos autores han estructurado el proceso de auditoria en diferentes etapas. En este
eje se consideran tres etapas y seis pasos que pueden ser aplicados a cualquier tipo de
auditoria:

Proceso de auditoria

E1.P1. Adaptaciény
requerimientos documentales

E1.P2. Plan de auditoria E3.P5. Informe

/

E3.P6. Cierre de auditoria

E1.P3. Reunionde
sensibilizacion

Planeacion

Ejecucion Figura 2. Proceso de auditoria

Informe Fuente: Castafieda (2017)
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Etapa de planeacién o Objetivos, metas y alcances de la auditoria.
Consiste en realizar las actividades previas a la auditoria. o Revision y andlisis de los procesos y normas de control
La organizacion integra el equipo auditor a su estructura interno.
y se inicia el proceso de conocimiento de la situacion de la
empresa, sus sistemas de informacion, su estructura orga- o Andlisis de escenarios de riesgos y su materializacion

nizacional, sus planes y objetivos, sus normas y politicas, en
fin, de todos los aspectos que le permitan al auditor tener

en la organizacion.

un conocimiento integral de la organizacion. o Realizacién del plan y del programa de auditoria.

Esta etapa demanda, entre otras, las siguientes
consideraciones:

En esta etapa se adelantan los tres primeros pasos.

El proceso se retroalimenta y complementa continuamente:

o Estructura organizacional y operativa de la empresa.

*

Adaptacion y requerimientos documentales

Se inicia el proceso de intercambio de informacion con
los responsables de la auditoria y la organizacion. Se
hacen las solicitudes y el suministro de documentos
relacionados en la lista de comprobacién preliminar,
esta puede incluir informes de auditorias anteriores e
informacién documental que tenga relaciéon con el
dreay los procesos auditados.

*

Plan de auditoria

Es la propuesta que genera la auditoria para adelantar
la investigacion, evaluacién y revision del drea o proce-
sos a auditar. El plan serd concertado con la alta direc-
cion para coordinar las visitas a las dependencias, las
entrevistas, la disponibilidad de la informacion, etc., en
un tiempo definido. En este paso se deberd trabajar el
andlisis de riesgos para detectar escenarios suscepti-
bles a problemas.

*

Reunion de sensibilizacion

Una vez se ha definido el plan de auditoria, se debe
adelantar una reunién en cabeza de la alta direccion'y,
en lo posible, con todo el personal que tenga relacion
con la auditoria, con el fin de socializar los alcances de
la misma y que se tengan presentes la cronologia y los
momentos del proceso. Asi, se facilita la solicitud de
informacion y la disponibilidad de las personas para
atender a los auditores. En esta reunién es importante
escuchar a los auditados, con el propésito de comple-
mentar el plan de auditoria o hacer ajustes.

Figura 3. Pasos en la etapa de planeacion
Fuente: propia
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Etapa de ejecucidn

Se adelanta el proceso aplicando pruebas, técnicas, procedimientos y andlisis de audi-
toria a los estados auditados. Se detectan errores y hallazgos, se coteja informaciény se
hacen conjeturas y conclusiones a partir de la realidad de lo revisado.

Es la etapa central y mds importante del proceso de auditoria, puesto que es donde
se aplican técnicas de muestreo, se recolectan evidencias de auditoria, evidencia docu-
mental, etc.

*

Trabajo de campo

Consiste en el desarrollo del plan de auditoria. El
trabajo se adelanta con los integrantes de la organi-
zacion, revisandose la aplicacion de la normatividad y
las politicas de cardcter interno y externo, asi como
los procesos y procedimientos. En este desarrollo
estdn en constante evaluacion los controles internos
(Granda, 2009). Se revisa que estos garanticen el
objeto para el cual fueron estructurados.

Figura 4. Paso en la etapa de ejecucion
Fuente: propia

Se aplicardn las diferentes técnicas de auditoria para la obtencion de evidencia,
como la inspeccion visual, las declaraciones, los contenidos verbales, los documentos
(fisicos y virtuales) y, en general, la inspeccion fisica (Gerencie, s. f.).

Si surgen hallazgos, inconformidades y problemas, la auditoria hace requerimientos de
ampliacién en aspectos documentales y procesales, a fin de dar respuestas y definir si se
tienen en cuenta como actividades que serdn objeto del informe final o, por el contrario,
se solucionan en su momento.

Etapa de informe

Se consolida lo hallado en la auditoria. Como minimo, debe incluir un dictamen del drea
o proceso auditado, un informe sobre el cumplimiento del control interno en la organiza-
cion, conclusiones y recomendaciones, y una descripcion detallada de las inconsistencias
y los hallazgos.

Fundacién Universitaria del Area Andina | 56



*

Informe

Finalizado el plan de auditoria, se deberd elaborar un
informe del resultado de la misma, donde se consig-
nen los hallazgos que representan un valor importan-
te para la organizacion. Deberdn estar relacionados
los aspectos preocupantes, la postura frente a ellos y
las recomendaciones para mitigar o corregirlos.

*

Reunién de cierre

Una vez entregado el informe, la auditoria solicitard a
la alta direccién una reunion de cierre con las partes
auditadas, con el fin de revisar los hallazgos, el plan
de mejoramiento y el tiempo definido para su cumpli-
miento. La reunién permite resolver incongruencias
con los interesados y dejar claro el objetivo del

informe de la auditoria.

Figura 5. Pasos en la etapa de informe
Fuente: propia

Un método recomendado para realizar la auditoria de un drea o proceso es el pro-
puesto por Puerres (2013). Propone, de manera sistemdtica, ocho actividades que meto-
dolégicamente permiten el desarrollo de los pasos dos, cuatro, cinco y seis.

2. Formulacién del
problemay subdivision en
subproblemas.
\

1. Familiarizarse con la
empresa: identificacion del
problema (administrativo,

operativo, etc.).

S % o /)

4+ Un método general que investiga cualquier
arte de una empresa

« D P P

8. Propuesta de soluciones
(presentacion del
diagnostico o de la

opinion).

A /

3. Formulacién de hipc’)tesisW
generales y particulares.

~

4. Observacion de hechos y
recoleccién de informacion
pertinente.

/

" N

5. Seleccion de técnicas y
procedimientos de
auditoria apropiados para
obtener evidencia.

&
6. Andlisis y evaluacién de
la evidencia obtenida.
Aplicacién de pruebas.

Figura 6. Metodologia para realizar auditorias
Fuente: Puerres (2013)

/

7. Conclusiones que
confirmano nola
hipotesis.
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@ Instruccion

Conocer y dominar las etapas y los pasos de un proceso
de auditoria es crucial para un gerente o un auditor,
dado que estos momentos marcan de manera siste-
mdtica el resultado. Lo invito a navegar en la galeria
de las etapas y los pasos del proceso de auditoria que
encuentra en la pdgina principal del eje.

Informe de auditoria

Figura 7. Informe de auditoria
Fuente:shutterstock/294489512

El informe de auditoria es el documento final de la investigacién, evaluacion y verifica-
cion del drea o proceso auditado. En él, el auditor expone los resultados de las técnicas
y los procedimientos aplicados para recolectar pruebas, realizar cotejos y evidenciar
hallazgos, a fin de sustentar su postura sobre la razonabilidad de la informacién y las
actividades adelantadas en la organizacion, con base en las normas y los aspectos plan-
teados por la misma.
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El informe debe contener informacion que permita determinar el periodo de tiempo
auditado, los objetivos y alcances que se proyectaron para la auditoria y la postura u opi-
nién de quien o quienes adelantaron la auditoria. Este documento sustentard decisiones
posteriores por parte de la alta direccion. Es una poderosa herramienta para la direccién
de una organizacion, dado que ayuda a mejorar los procesos.

Lo invito a ampliar la informacién revisando un caso
importante en la historia de la auditoria, la caida del
gigante norteamericano WorldCom: ;Qué fallé en
WorldCom? de la Universidad Alas Peruanas.

Estructura del informe

Para estructurar un informe de auditoria es necesario tener en cuenta aspectos que
generen credibilidad en su contenido. Debe haber suficiencia en lo expresado. Ademds,
lo expuesto debe ser coherente y comprensible. La postura y la opinion del auditor deben
ser oportunas para que el informe cumpla con la normatividad.

La estructura puede variar, pero, en esencia, debe contener los apartados citados
anteriormente. El informe se desarrolla de forma secuencial e informativa. Chambi (2010)
recomienda algunos puntos que se deben tener en cuenta:

o Receptor: una vez finalizada la auditoria y entregados los resultados en el informe
borrador, se deberd hacer una reunién previa al informe final con los auditados,
con el dnimo de escuchar a la otra parte y colocar en el informe sus posturas fren-
te a los hallazgos. De alli, el informe se dirigird al representante de la alta direccion
de la organizacién.

o Lugary fecha: este dato determina la fecha de emisién del informe y el alcance de
la auditoria. Deja claro hasta dénde va la responsabilidad del auditor por hechos
posteriores que puedan afectar el resultado de la auditoria de manera significati-
va.

o Orden de trabajo: hace referencia al enfoque y la naturaleza de la investigacién,
andlisis y revision que se va adelantar, mencionando los motivos que originaron la
necesidad de aplicar la auditoria.

» Objetivos general y especificos: de manera detallada y sistemdtica se deberdn
mencionar las razones del ejercicio y los fines que se buscan, dejando claro de ma-
nera taxativa el tema que ocupa la auditoria. La redaccién de los objetivos debe
estar en estricta concordancia con el enfoque, la naturaleza y el plan de auditoria.
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Alcance: permite relacionar los ni-
veles de profundidad de la auditoria
que se puede adelantar, asi como la
cobertura permitida, determinando
las dreas de consideradas.

Normatividad aplicada: relacionar
las normas y directrices aplicadas
en el desarrollo de la auditoria, ex-
plicando los alcances de cada una
y dejando salvedades en caso de no
observarse algun precepto o aparta-
do de las mismas.

Magnitud, profundidad y cobertura
de la auditoria: aqui se debe colocar
informacion espacio-temporal rela-
cionada con la ubicacion de los sitios
de auditoria, la ventana de obser-
vacién de tiempo, dreas o procesos
objeto de la auditoria, los tipos de
muestra que se tomaron y su cotejo
con el universo considerado, tipos y
fuentes de origen de la informacion
y evidencia, relacién de problemas
en la adquisicién y tratamiento de la
informacion.

Metodologia: mencionar las técnicas
y los métodos que se emplearon para
la obtencion de informacion orienta-
da a dar respuesta a los objetivos de
la auditoria.

Resultados de la auditoria: se deben
colocar de manera clara y expresa
los hallazgos producto del examen
en cumplimento de los objetivos de
la auditoria. Los hallazgos deberdn
estar relacionados con base en su re-
levancia para la organizacion, a par-
tir de los efectos reales o potenciales
de su manifestacion.

Opinidon del auditor y conclusiones:
el auditor debe desarrollar deduccio-
nes légicas sobre los hallazgos en-
contrados y no simplemente repetir
en qué consisten. La opinién favo-
rable, limpia o sin salvedades hace
referencia a que el auditor estd to-
talmente de acuerdo; es decir, que la
presentacién y el contenido motivo
del examen es correcto y estd ali-
neado con lo proyectado. La opinion
con salvedades quiere decir que el
auditor ha encontrado una o varias
circunstancias significativas que no
afectan la fidelidad del resultado o
permiten que el auditor pueda tener
un juicio cierto a pesar de estar pre-
sentes. La opinién desfavorable, ne-
gativa o adversa estd enmarcada en
la manifestacion del auditor acerca
del resultado. Lo encontrado dista
significativamente de lo proyectado.
Por otra parte, la opinidon denegada
o abstencion de opinidn se da cuan-
do el auditor no ha tenido suficiente
evidencia para generar un juicio.

Definir los tipos de opinion de la audito-
ria permite tener exactitud en el proceso.

Recomendaciones: en este item de-
ben desarrollarse, a partir de la ex-
perticia del o los auditores, los posi-
bles cursos de acciéon para tratar los
hallazgos. Las recomendaciones de-
ben estar alineadas con las conclu-
siones; asimismo, deben ser acciones
especificas, factibles y conducentes.

Opiniones de los funcionarios audi-
tados: la auditoria deberd solicitar
que los miembros de la organizacién
responsable presenten de manera
escrita sus comentarios frente a los
resultados y hallazgos de la audito-
ria.
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e Firma: los informes y documentos de los resultados de la auditoria deben estar
firmados con el nimero de la matricula profesional.

Para la interpretacion de un informe de auditoria se debe centrar la atencion en las
opiniones del auditor, a fin de establecer cudles fueron las consideraciones del mismo'y,
a partir de las recomendaciones realizadas en el informe, tomar acciones para tratar los

hallazgos.
@ Instruccion

Los procesos de auditoria son herramientas poderosas para
mantenery mejorar la integridad de una organizacion, si son
bien empleadas y ejecutadas. Lo invito a revisar la pdgina
principal del eje y desarrollar la actividad de lectura relacio-
nada con “Los escdndalos financieros y la auditoria: pérdida
y recuperacion de la confianza en una profesién en crisis”.
Conteste las preguntas y los requerimientos.

Aplicacion de un modelo de control interno

La implantacion de un sistema de control interno surge de la necesidad de proteger
los recursos de una organizacion y prevenir o detectar errores y fraudes. Para ello, se
establecen politicas y métodos que, integrados de manera armdnica, generan efectos
positivos en las operaciones empresariales.

ilmportante!

En este escenario, las motivaciones de un sistema de control
interno nacen de la estructura organizacional como gestién
de la alta gerencia, o como producto de un informe de audi-
toria donde se evidencian errores o fraudes en las operaciones.

En la aplicacion de la gestion del riesgo en un sistema de control interno este apar-
tado se incluye, generalmente, en la etapa de planeacion del sistema. En las auditorias,
también se plantea la necesidad de la gestion del riesgo en la etapa de planeacion de la
misma, con el fin de identificar los escenarios de riesgo.
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iRecordemos que!

En la prdctica, un sistema de control interno debe ser fdcil de
implementar. Para nuestro desarrollo, el enfoque lo colocamos
en las pequenas y medianas empresas con el modelo COSO |l
pymes, visto en el anterior eje.

Este modelo propone un esquema compacto que permite ade-
lantar el control interno, obviando algunos pasos que, por su
profundidad, no aplican en una empresa mediana o pequefa.

La presentacién del modelo se puede estructurar a partir de una secuencia légica.
En primera instancia, se evalua la situacion de la organizacion, con el fin de entender el
entorno interno y externo. Posteriormente, la gerencia determina una visién del control
interno. Después, se examinan los 17 principios del COSO Ill y se define cudles aplican a la
empresa. Luego, se dan los elementos de evaluacién, con los cuales se fijan las politicas y
los lineamientos para el seguimiento y la evaluacién del control interno. Una vez definida
esta base conceptual, se debe establecer el plan de implementacion del modelo y cémo
se comunicard a la organizacién, sensibilizando de manera eficaz a todos los integrantes
de la misma para lograr su adhesién al modelo.

Los cinco componentes del control interno del COSO |l se deben adaptar a la condicion
propia de la organizacién con base en sus alcances y tamano:

1. Ambiente de control

Es necesario que la empresa implemente actividades de control como normas, politi-
cas, cédigos de conducta y procedimientos, entre otros, con el fin de generar conceptos
frente al control y, con ellos, permear la conciencia de los miembros de la misma. En
el caso de las pymes, estos escenarios son informales y trascienden a la tradicion de la
organizacion de una manera orientada al proceder el empleado por su formacion ética.

Algunos factores de control interno que se deben tener en cuenta son:

o Codigo de valores y ética empresarial.

o Consejo de administracion u érgano de direccion.

» Modelo de gestion y organizacion de la empresa.

o Organizacion y estructura administrativa.

e Manual de procesos y procedimientos.

o (Gestidon del talento humano.

Fundacién Universitaria del Area Andina | §2



2. Evaluacién de riesgos

Este proceso permite identificar ame-
nazas potenciales. El ciclo para realizar
la gestion del riesgo tiene los siguientes
momentos:

o lIdentificar riesgos.

o Reconocer las dreas de posible ries-
go.

o Realizar la valoracion de riesgos.
o Documentarse sobre dichos riesgos.
o Planificar posibles soluciones.

o Realizar la carta de recomendacio-
nes.

La implementacién de la gestién del
riesgo en las pequefnas empresas es mucho
mds expedita, debido a que los canales de
comunicacién son menos extensos y los
niveles de autoridad son menores, asi, se
conocen de primera mano los problemas y
las posibles soluciones; es decir, el ambiente
organizacional y empresarial favorece la
comunicacién y la toma de decisiones.

3. Actividades de control

Por las dimensiones e interaccion de una
empresa mediana o pequena, las activida-
des de control son mucho mds efectivas,
asf, su accién estd dada a corto plazo. En
ellas intervienen normalmente los duefos
de las mismas y los encargados de la direc-
cion, por ello, se puede ejercer un mayor y
mejor seguimiento al cumplimiento de los
objetivos y los procesos de la organizacion.
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Algunas actividades de control pertinen-
tes en estos casos son (Carvajal y Escobar,
2012):

o Normas y politicas de la alta direc-
cion de la organizacion en el control.

» Evaluacion, prevencién y tratamien-
to de riesgos.

o Seleccion y ejecucion de actividades
de control con base a costos y perti-
nencia de los procesos.

» Sistemas de informacién para el ma-
nejo y captura de datos sensibles de
la organizacion.

4. Informacién y comunicacidén

Los canales de informacidn en las pymes
son mds cortos y efectivos. La interaccién
entre directivos y trabajadores es prdcti-
camente directa, se da sin formalismos.
Aspectos importantes son el flujo de infor-
maciéon de dreas sensibles, la informacidén
disponible sobre normas de control interno
y la facilidad de acceso a informacidén
interna y externa en los niveles de perti-
nencia correspondientes con base en su rol
en la organizacion.

5. Monitoreo

En las pymes, esta actividad estd en
cabeza de la administracién por tener nive-
les jerdrquicos estrechos. Este ejercicio per-
mite tener contacto directo con las dreas
y los procesos sensibles de la organizacion
y conocer de primera mano los proble-
mas y alcances que no se realizaron o se
salieron de los pardmetros esperados. Los
resultados del monitoreo se pueden cono-
cer rdpidamente, lo que genera opciones
de tratamiento oportuno para mejorar los
procesos y las acciones.




I
Tener claros la estructura y los componentes del COSO |ll permite aplicar de manera puntual la metodologia y el modelo

a cualquier escenario donde el control interno puede ser un factor de competitividad y garantia de integralidad de la
organizacion. Lo invito a consultar el mapa conceptual sobre el COSO I, con el fin de que revise e interiorice su mecdnica

Es necesario que una empresa, aunque sea pequena,
implemente actividades de control como normas, politicas
cédigos de conducta y procedimientos, entre otros,
con el fin de generar conceptos frente al control y permear la
conciencia de los miembros de la misma.

Un proceso ejecutado por el consejo de directores,
/ la administracion y el resto del personal de una entidad
disefiado para proporcionar seguridad razonable
Tener en cuenta con miras a la consecucion de objetivos.
las siguientes

Modelo de Control Interno COSO (Committee
of Sponsoring Organizations). Esta actividad en las pymes estd en cabeza de la administracién por tener niveles

COSO 112013 jerdrquicos estrechos. Este ejercicio permite tener contacto directo con las dreas
y procesos sensibles de la organizacién y conocer de primera mano los problemas y
alcances que no se realizaron o se salieron de los parametros esperados

Codigo de valores y

Tiene
ética empresarial.

Factores

Ambiente 5
de comtrol ————————— 5 componentes

pd ™~

EVO"{OC'OH - Informacion
de riesgo Actividades

4 trol y comunicacion
e control

Consejo de administracion

Monitoreo
u 6rgano de direccion.

Los canales de informacion en las pymes son mds cortos y efectivos. La interaccion entre
directivos y trabajadores es practicamente directa, se da sin formalismos. Aspectos importantes
son el flujo de informacién de dreas sensibles, informacién disponible sobre normas de control
interno, facilidad de acceso a informacién interna y externa en los niveles de pertinencia

correspondiente con base en su rol en la organizacion

Modelo de gestion y /
organizacion de la empresa. - . .
9 P Este proceso es bdsico. Tiene el fin de
identificar amenazas potenciales.
Organizacion y estructura

Trabajar
administrativa.

Manual de procesos

Las siguientes actividades

y procedimientos.

Gestion del talento humano.

Identificar riesgos.

Reconocer las dreas

Planificar posibles soluciones.
de posible riesgo.

Documentarse sobre dichos riesgos.

Realizar valoracion de riesgos.

Realizar la carta de recomendaciones.

Por las mismas dimensiones e interaccion de una empresa mediana o pequena, las actividades
de control son mucho mas efectivas, y su accién esta dada por el corto plazo. En ellas intervie-
nen normalmente los duefios de las mismas y los encargados de la direccion, por ello, se puede
ejercer un mayor y mejor seguimiento al cumplimiento de los objetivos y los procesos de la
organizacion.

/

Ade\cmtor

/\ Las siguientes

Normas y politicas de la alta dire

actividades
ccion
de la organizacion en el comtrc/ )

Sistemas de informacién para el manejo y

” . . X captura de datos sensibles de la organizacion
Evaluacién, prevencion y tratamiento de riesgos.

Seleccién y ejecucion de actividades de control
con base a costos y pertinencia de los procesos.

Figura 8. Informe de auditoria
Fuente: propia
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Aplicacion del modelo de control interno basado en el COSO Il a una
empresa en el drea de impuestos

Contexto

La empresa no pagd oportunamente los
impuestos (impuesto de renta, impuesto al
valor agregado (IVA), ICA, retencion en la
fuente, impuesto al patrimonio, gravamen
a los movimientos financieros, y aportes
parafiscales).

Entorno de control

Una de las responsabilidades de la alta
direccién de una organizacion es velar por
el cumplimiento de las obligaciones tribu-
tarias ante los organismos del Estado en
materia impositiva, impuestos que son de
obligatorio cumplimiento en los plazos y
términos establecidos.

Evaluacién de riesgos

En las etapas de la gestidn del riesgo
un escenario que representa riesgo para
la organizacién es el incumplimiento de
obligaciones tributarias, por los altos cos-
tos que representan las sanciones y multas
posteriores a su incumplimiento, afectando
de manera significativa las utilidades de los
propietarios.

Actividades de control

Disefio de un mecanismo para garanti-
zar el cumplimiento de los pagos oportunos
de las obligaciones tributarias, mediante un
sistemna de alarmas tempranas para hacer
la gestion con base en los cronogramas de
los organismos de recaudacion de impues-
tos y gravamenes.
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Informacién y comunicacidon

La alta direccién debe pedir al encar-
gado del drea de contabilidad un informe
detallado del incumplimiento del pago y
la forma como la empresa tiene dispuesto
pagar el valor del impuesto y la multa
correspondiente.

Monitoreo o supervisiéon
Verificacién de la implementacién del
mecanismo de alerta temprana en el pago

de impuestos y la realizacion del mismo en
las fechas previstas.

@ Instruccion

Para mayor comprensién de la
implementacion de este modelo,
vamos a resolver en la pdagina princi-
pal del eje la actividad de refuerzoy a
desarrollar el caso Parmalat y Deloitte,
con el cual podrd aplicar la metodo-
logia para realizar auditorias expues-
tas en este eje, y a desarrollar el caso
Banesto, con el cual podrd desplegar el
modelo de informe de auditoria.
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GESTION, ADMINISTRACION
DE RIESGOS Y MODELOS DE
CONTROL INTERNO

Javier Castaneda




En la actualidad, la aplicacion de la gestion del riesgo es un proceso permanente
en las organizaciones responsables. El lenguaje del control interno y el de la audi-
toria han permeado la alta direccion, puesto que hoy mds que nunca los avances
tecnoldgicos, la gestion del conocimiento, la investigacion, los factores producto
de la evolucion del hombre y la necesidad de implementar nuevas estrategias y
soluciones a las demandas de la humanidad han generado escenarios complejos
con mayores riesgos. Por consiguiente, adelantarse a su impacto y posibles dafios es
una de las misiones del gerente del siglo XXI, cuyo objetivo es velar por la integridad
de la organizacion.

La gestion del riesgo es un proceso que, a partir de etapas logicas, se inicia de lo
general a lo particular, empleando el método deductivo. Se ejecuta en los sistemas
de control interno como una de las partes que permiten identificar escenarios de
riesgos para ejercer control y evitar su materializacién. En las auditorias también
estd presente, puesto que en las etapas iniciales del proceso el auditor debe identifi-
car los riesgos del drea o los procesos y aplicar su trabajo investigativo y evaluativo.

El proceso de gestion del riesgo es una actividad que debe ser desarrollada por
profesionales preparados, con experiencia en su aplicaciéon y con conocimiento de
la organizacion, el drea o los procesos a auditar o intervenir para la aplicacion del
control interno. Esta premisa es crucial porque cuando se estd implementando el
modelo de gestion del riesgo los criterios de aplicacion y alcances son disefiados de
manera particular para la organizacion, lo que quiere decir que no existe un modelo
estandar. Hay un componente de subjetividad en su construccion, por ello, se busca
que quienes intervengan tengan experiencia. Solo asi, desde un trabajo en equipo
y un proceso de intersubjetividad, se modelan politicas, normas y procedimientos
ajustados a las necesidades de la organizacion.

Para el presente referente de pensamiento se planted la pregunta: s cudl podria ser
la propuesta de un sistema de gestién y administracion del riesgo que dé respuesta
a las necesidades de las organizaciones actuales? A partir de ella y con el desarrollo
de la metodologia de la matriz de vulnerabilidad, el estudiante podrd, mediante
un proceso reflexivo y critico, generar ideas y modelaciones de propuestas para
aplicarlos a situaciones especificas en organizaciones de cualquier indole.

Teniendo en cuenta los temas tratados en los anteriores ejes: el riesgo y su gestion,
los sistemas de control interno y la conceptualizacion de auditoria y el desarrollo
de un caso desde la gestidn del riesgo, en este eje trataremos a detalle la gestidn
del riesgo, la cual se aplica como una actividad dentro de los sistemas de control
interno, pero también como insumo en una auditoria.



Analisis integral:
gestion del riesgo y
control interno



El presente desarrollo esbozard la aplicacion de la gestion del riesgo con un esquema
general aplicable a cualquier entorno. Los pardmetros establecidos pueden ser ajusta-
dos a las particularidades de cada organizacion o empresa, de hecho, existen muchas
propuestas de aplicacion y variacion en los conceptos y estimativos, teniendo en cuenta
que la gestion del riesgo es un proceso con un alto nivel de subjetividad, producto de la
incertidumbre. Por consiguiente, la finalidad es reducir y controlar, a través de un proceso
sistemdtico, los aspectos que pueden generar danos y perjuicios a la organizacion.

Las instancias de la gestion del riesgo tienen alcances en el sector publico y en el
privado, como se ha mencionado. Los riesgos y la incertidumbre en los procesos estdn
presentes al tomar cualquier decision, sea desde el Estado o el campo empresarial.

Lo invito a consultar un portal importante para evidenciar el marco normativo en el
sector publico: el Normograma publicado por la Presidencia de la Republica.

Figura 1. Fachada del edificio de Odebrecht en Sao Paulo
Fuente:shutterstock/550164199
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Otro campo en el cual el Estado ha implementado herramientas importantes para su
manejo especifico es la gestion del riesgo de corrupcidn, ello ante los constantes casos
en el sector publico, donde ha habido graves dafios al erario publico, producto de las
acciones de funcionarios corruptos que han causado detrimento patrimonial a través de
argucias y colusion para cometer desfalcos millonarios. En la historia reciente del pais se
han visto comprometidos los tres poderes del Estado. En el caso del poder ejecutivo, se
ha evidenciado cémo con dinero de se financiaron campanas a la presidencia. Por otro
lado, en el poder legislativo, muchos senadores y congresistas se han visto envueltos en
actos de corrupcion por tréfico de influencias en la contratacion estatal, sobornos, etc.
Ademds, recientemente, en el poder judicial se destapd el denominado “Cartel de la
toga”. Tres expresidentes de la Corte Suprema de Justicia han sido sefalados de haber
recibido dinero por desviar sus decisiones, afectando la integridad de la administracién
de la justicia. Tampoco se puede olvidar el escandalo del fiscal anticorrupcion corrupto.

Instruccion

La corrupcion es un fendmeno que se presenta en el sector publico y en el privado.
La Guia para la gestién del riesgo de corrupcién 2015 es una herramienta que
puede ser adaptada a cualquier entorno en el que se quiera trabajar la corrupcion
y atacar sus origenes y causas. Lo invito a consultar el documento que guarda
similitudes con la metodologia aqui propuesta en la pdgina principal del eje.

Establecer el impacto de un riesgo es una de las tareas importantes de la gestion
del riesgo, definir si es moderado, mayor o catastrofico permite establecer las
acciones que se deben adoptar para tratarlo, lo invito a adelantar la actividad
denominada “El cartel de la toga”, teniendo en cuenta el formato para determinar
el impacto de estas acciones corruptas, empleé la Guia para la Gestion del Riesgo
de Corrupcidn.

En el campo de la auditoria, las Normas Internacionales de Auditoria (NIA) son un
referente obligatorio. Se suman a ellas la Norma ISO 19011 del afio 2002, la cual establece
directrices para la auditoria de los sistemas de gestién de la calidad y/o ambiental; la
Norma ISO 19011 del afio 2011, que establece las directrices para la auditoria de sistemas
de gestion, siendo una herramienta importante para adelantar auditorias en cualquier
sistema de gestion; la ISO 9001; ISO 14001; OHSAS 18001; ISO 22000, entre otras.
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ilmportante!

La norma [SO 19011 tiene lo atinente a las directrices para la
auditoria de sistemas de gestion. Es una herramienta de consulta
importante para el profesional que desee trabajar en campo de
la gestion del riesgo.

Por otra parte, recordemos las etapas de la gestion del riesgo, las cuales estan defi-
nidas en la Norma ISO 31000 (lcontec, 2011) y cuyos alcances tienen aplicabilidad a
cualquier entorno organizacional, dado que su estructura ha sido desarrollada de manera
secuencial, légica e integral considerdndose un sistema que tiene flujo hacia adelante y
hacia atrds, mediante constante comunicacion y monitoreo. Asi, la precision, que no es
un concepto lineal, sino holistico, se desarrolla de forma simultdnea en sus etapas con
constante retroalimentacion.

1. Diagnéstico y establecimiento del contexto:

o El contexto estratégico o externo.

o El contexto organizacional o interno.

o El contexto de la gestion del riesgo.

o Ciriterio para la evaluacion del riesgo.

o Definir la estructura de gestion del riesgo.

2. Valoracién del riesgo:

» Identificacion del riesgo.

o Andlisis del riesgo.

o Calificacion del riesgo.

o Evaluacion del riesgo.

5. Tratamiento del riesgo.

4. Comunicacion y consulta.

5. Monitoreo y seguimiento.
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O
il ilmportante!

A continuacion, con el dnimo de generar una propuesta de gestion
del riesgo con base en el modelo de la matriz de andlisis de
vulnerabilidades, se desarrollaran de manera detallada las etapas
y, posteriormente, se hard un ejercicio dirigido.

Diagnéstico y establecimiento del contexto

Para iniciar un proceso de gestién del riesgo la primera actividad que se debe adelantar
es la contextualizacién del entorno, con el fin de definir un marco situacional que incluya
el contexto externo e internoy, a la vez, las politicas y la postura de la organizacién frente
a la gestion del riesgo, estableciendo los criterios y la estructura de la misma.

Contexto estratégico o externo

Contexto de la gestién del riesgo

e Criterios para la evaluacion del riesgo.
e Definir la estructura de la gestion del riesgo.

Contexto organizacional o interno

Figura 2. Diagnostico y establecimiento del contexto de la gestién del riesgo
Fuente: Castafieda (2016)

El contexto estratégico o externo permite establecer las oportunidades y amenazas
del entorno. La Norma ISO 31000 lo define como:

El ambiente social y cultural, politico, legal, reglamentario, financiero, tecnolégico, econd-
mico, naturaly competitivo, bien sea internacional, nacional, regional o local, los impulsores

clave y las tendencias que tienen impacto en los objetivos de la organizacién y las relaciones

con las partes involucradas externas y sus percepciones y valores (Icontec, 2011, pp. 12-13).
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La forma de establecerlo es a partir de estudios de los factores mencionados. Una de
las muchas herramientas puede ser la matriz DOFA (debilidades, oportunidades, forta-
lezas y amenazas), la cual facilita la determinacion de los pardmetros que se tendrdn en
cuenta en la gestion del riesgo.

El contexto interno permite establecer la situacién de la organizacién: sus debilidades,
fortalezas, capacidades y limitaciones. Es definido por la Norma ISO 31000, la cual incluye,
entre otros, los siguientes factores de la organizacién:

Gobierno, estructura organizacional, funcionesy responsabilidades, politicas, ob-
jetivos y estrategias implementadas para lograrlos, las capacidades, entendidas
en términos de recursos y conocimiento (por ejemplo capital, tiempo, personas,
procesos, sistemas y tecnologias), sistemas de informacion, flujos de informa-
cién y procesos para la toma de decisiones (tanto formales como informales),
relaciones con las partes involucradas internas y sus percepciones y valores, la
cultura de la organizacién, normas, directrices y modelos adoptados por la orga-
nizacion, y forma y extensidn de las relaciones contractuales (Icontec, 2011, p. 6).

El contexto de la gestidn del riesgo determina los alcances, estrategias y objetivos que
la alta direccién y la organizacion establecieron para gestionar el riesgo en la entidad.
Alli, se definen responsabilidades, profundidad, relaciones interorganizacionales, meto-
dologias, evaluacion, especificaciones y los aspectos referentes a atender el riesgo de
manera sistemdtica y organizada. En este contexto es necesario establecer de manera
explicita cudles serdn los criterios de evaluacion del riesgo.

La Norma ISO 31000 determina algunos factores que se deben considerar al momento
de definir estos criterios:

La naturaleza y los tipos de causas y consecuencias que se pueden presen-
tar y la forma en que se van a medir; cémo se va a definir la probabilidad;
los marcos temporales de la probabilidad, las consecuencias, o ambas; como
se va a determinar el nivel de riesgo; los puntos de vista de las partes invo-
lucradas; el nivel en el cual el riesgo se torna aceptable o tolerable; y si se

deberia o no tener en cuenta combinaciones de riesgos multiples vy, si es asi,

cémo y cudles combinaciones se deberian considerar (Icontec, 2011, p. 20).

Por otra parte, también se deberd definir la estructura de la gestion del riesgo, esta-
bleciendo como se desarrollard la identificacidn, la evaluacion y el tratamiento del riesgo,
buscandose con ello incluir todo tipo de riesgos que puedan ser dafinos para la organizacién.
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Valoracién del riesgo

En esta etapa del proceso se busca establecer una vision total del riesgo, con el fin de
desarrollar acciones de tratamiento que generen resultados apreciables para la organi-
zacién, minimizando el impacto o su materializacion.

Identificacion y andlisis del riesgo

Para realizar el proceso de caracterizacion del riesgo existen numerosas herramientas
que, en esencia, contribuyen a la identificacion, el andlisis y la evaluacién del riesgo. La
Asociacion Espanola de Gerencia de Riesgos y Seguros (2011) realizé una recopilacion de
la mayoria de herramientas que permiten gestionar el riesgo.

Herramientas y
técnicas

Tormenta de ideas
(brainstorming)

Proceso de evaluacién del riesgo

Andlisis del riesgo

Identificacion Evaluaciéon

del riesgo

Nivel del del riesgo

Consecuencia | Probabilidad .
riesgo

Entrevistas

estructuradas o FA
semiestructuradas

Delphi FA

Lista de verificacién FA

(check-lists)
Andlisis preliminor FA
de riesgos

Estudios de riesgos

. FA

operacionales (Hazop)

Andlisis de riesgos y

puntos de control FA

criticos (Haccp)
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Voloroc':ién de:-l riesgo FA FA FA FA FA BO8
medioambiental
Qué pasaria si
(what f) FA FA FA FA FA BO9
Andlisis de escenario FA FA A A A B10
Andlisis del im‘pocto A FA A A A BI1
del negocio
Andlisis de causa FA FA FA FA B12
Andlisis modal de fallos
potenciales y sus FA FA FA FA FA B13

efectos (ANFE-FMEA)

Andlisis de arbol del
fallos

Andlisis de darbol de
sucesos

Andlisis de causa
consecuencia

Andlisis de causa
efecto

Andlisis de niveles de
proteccion

Arbol de decisién

A

A

FA

A
B -

Andlisis de fiabilidad
humana

Andlisis de la pajarita - A

Mantenimiento
centrado en la
confiabilidad

FA A A B19
FA FA A B20
FA FA A B21

Andlisis de errores de
disefio (Sneak)

Andlisis de Markov

Simulacion de
Monte Carlo
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Estodl’sticgs y redes FA FA B26
Bayesianas
Curvas FN A FA FA A FA B27
Indices de riesgos A FA FA A FA B28
Matriz de
consecuencia/ FA FA FA FA A B29
probabilidad
Andlisis de' c.oste/ A FA A A A B30
beneficio
Andlisis Fie‘dec‘:ision A FA A FA A B31
multicriterio

FA: fuertemente aplicable. A: aplicable. NA: no aplicable.

Tabla 1. Herramientas y técnicas para la valoracion del riesgo: aplicacion de la Norma I1SO 31010

Fuente: Asociacion Esparfiola de Gerencia de Riesgos y Seguros (2011)
@ Instruccion

Las técnicas y los métodos para la valoracién de riesgos permiten al profesional
identificar, analizar y evaluar el riesgo. La herramienta andlisis de causa y efecto

para este caso puede ser el diagrama de_Ishikawa o espina de pescado, el cual
estd disponible en la ISO 31010 o también en el link: Esta ayuda de manera siste-
mdtica a establecer las causas de un efecto. Lo invito a desarrollar la actividad
y responder las preguntas del articulo de la Revista Dinero “Revisores fiscales al
banquillo: ; ciegos o con exceso de funciones?” en la pdgina principal del eje.

Las herramientas de identificacion de riesgos que pueden ser de gran ayuda y se
emplean regularmente son:

» Cuestionario de identificacién y andlisis de riesgos: consiste en realizar un lis-
tado de preguntas frente a las diferentes dreas de la organizacién en las cuales se
quiere gestionar el riesgo.

» Lista de chequeo para la identificacion y andlisis del riesgo: herramienta em-
pleada por las empresas aseguradoras con el fin de considerar de manera general las
situaciones que puedan afectar una empresa u organizacion. Su limitacion es el enfo-
que a riesgos que pueden tener cobertura, por ello, es un punto de partida, pero en la
empresa se deben incluir todos los riesgos, inclusive aquellos que no son susceptibles
de asegurar por alto nivel de impacto y pocas posibilidades de tratamiento.
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Lista de chequeo de las pdlizas de seguros

Riesgos de la
naturaleza

Riesgo

Terremoto, maremoto, tsunami, erupcion volcdnica, emanacion
natural de gas o vapor, lluvia torrencial, nieve, granizado, caida de
rayo, desbordamiento de rios, lagos, inundacion, alud, avalancha,
ola de calor o de frio, sequia, alimanas, roedores, moho, hongos, etc.

Riesgos tecnolégicos

Incendio, explosion, humo, polvo, derrame de productos quimicos,
escape de gases y vapores, contaminacion subita, averia mecdnica
o eléctrica de maquinaria, corte subito de energia eléctrica, desmo-
ronamiento de material apilado, etc.

Riesgos maritimos de
aviacion y transporte

Averia de medio de transporte aéreo, maritimo o terrestre, colapso de
artefacto espacial, naufragio, colisién de automaovil matriculado,
pérdida o deterioro de mercancia, error de conduccion de automovil,
de vehiculo de transporte terrestre o en operacion de transporte aéreo.

Riesgos
politico-sociales

Guerra civil o internacional, acto bélico, levantamiento militar, civil
revolucion, asonada, motin, huelga legal, confiscacion, etc.

Riesgos antisociales

Terrorismo, sabotaje, huelga ilegal, acto vanddlico, piromania, ase-
sinato, atentado, secuestro, robo, hurto, desaparicién misteriosa,
mermas, infidelidad de empleados, falsificacion, desfalco, fraude,
intrusion y espionaje industrial.

Riesgos indirectos

Dafos a bienes arrendados a terceros, o bajo dominio de terceros, o
bajo su responsabilidad civil.

Riesgos
consecuenciales

Demolicion necesaria de partes ilesas, pérdida de uso, desempleo
temporal de mano de obra, pérdida de persona clave, gastos
financieros extraordinarios, etc.

Responsabilidad civil
empresarial

Dano a edificio o local arrendado, dafo a bien de terceros en:
depdsito, proceso de transformacion, mezcla o ensamble,
incumplimiento de contrato, difamacién, calumnia, pirateria
industrial o comercial, competencia desleal, etc.

Responsabilidad civil
patronal

Incumplimiento de normas de higiene, de seguridad, de convenio
colectivo, de contrato individual, dafios a bienes de empleados, etc.

Responsabilidad
automoviles

Dafos materiales a ocupantes o a terceros, dafos corporales a
ocupantes o a terceros.
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Responsabilidad civil

Error técnico, de disefio o cdlculo, error administrativo, error médico,
abandono de funciones profesionales, negligencia, dolo de personal

rofesional . .
P directivo, etc.

Responsabilidad civil | Contaminacién gradual del ambiente, contaminacién subita o

ecolégica accidental, delito ecoldgico, contaminacion radioactiva, lluvia dcida.

Riesgos personales | Muerte por accidente laboral, muerte por accidente no laboral,

invalidez permanente, incapacidad profesional, incapacidad laboral
transitoria, secuestro, asesinato, atentado, desempleo, etc.

Riesgos financieros | Riesgos de créditos, riesgo de inversién en el exterior, riesgo de cau-

cion, riesgo de cambio.

Tabla 2. Lista de chequeo de pdlizas de seguro
Fuente: Business Alliance for Secure Commerce (s. f.)

Diagramas de flujo: manera gréfica de entender un proceso. Es una herramienta
importante para analizar la secuencia y, con ello, determinar los momentos en los
cuales se generan actividades que pueden revestir riegos en el proceso.

Anadlisis de los estados financieros de la empresa: proceso mediante el cual la
alta direccion hace seguimiento a la integridad en el campo de las finanzas y los
estados contables, revisando aspectos como rentabilidad, liquidez, nivel de endeu-
damiento, rotacion de inventarios, balances, andlisis de activos, pasivos, pérdidas
y ganancias, cantera, entre otros.

Andlisis de registros documentales, politicas, informes, etc.: esta herramien-
ta es una fuente efectiva de informacion acerca de riesgos en la organizacion,
reflejada en resultados y conclusiones, como informes de auditoria, oficinay repor-
tes de quejas y reclamos, siniestralidad en procesos contractuales, etc.

Inspeccidn fisica e identificacién en andlisis de riesgos: todo proceso es sus-
ceptible de ser complementado y, en este caso, los encargados de la gestion del
riesgo deben adelantar acciones que amplien, corroboren o desvirtien la informa-
cion en documentos sobre situaciones de riesgo.

ilmportante!

Se recomienda combinar las anteriores herramientas y todas
las que permitan realizar procesos mds completos y obtener
resultados mds exactos. Lo importante es que al integrarlas
no afecten ni vuelvan complejo y lento el proceso.
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Método para adelantar la gestién del riesgo

Existen varias alternativas de métodos para la gestién del riesgo. La mayoria de ellas
conduce al mismo resultado: cémo tratar el riesgo y hacerle seguimiento. La matriz de
andlisis de vulnerabilidad se emplea en empresas tanto del sector publico como del pri-
vado. Fue estructurada por Duque (1999) bajo el Modelo del Sistema Gestién Integral del
Riesgo en las Organizaciones (GIRO). Esta metodologia considera todas las actividades
que se deben realizar para tener una visién completa del riesgo y su administracién y
gestion en la organizacién. Es una de las mds se ajusta a este proceso.

Para adelantar el andlisis de vulnerabilidad se debe tener en cuenta lo siguiente:

1. Definicién del equipo evaluador.

2. Determinacion del sistema de referencia y dmbito de aplicacion.

5. Determinacion de factores de vulnerabilidad.

4. Definicion de nivel de riesgo aceptable.

5. Identificacion de los recursos, procesos o actividades amenazadas.

6.

dentificacién y seleccion de amenazas.

/. Determinacion de consecuencias reales del sistema.
8. Cdlculo de porcentaje de vulnerabilidad.

9. Evaluacion.

El equipo evaluador debe estar integrado por personas que, por su experienciay prepa-
racién profesional, puedan gestionar el riesgo desde una posicion soportada en procesos
técnicos que garanticen los resultados.

El sistema de referencia corresponde a la estructura (empresa, departamento, unidad
de negocio, seccidn, etc.) en la cual se va adelantar el proceso de gestion del riesgo, con
el fin de identificar las vulnerabilidades.

El dmbito de aplicacién se refiere a aspectos que pueden ser afectados en el sistema de
referencia, tales como recursos, procesos, instalaciones, etc. Mediante una herramienta
de diagndstico se identifican las amenazas que se puedan materializar dentro de los
dmbitos de aplicacion. En este momento del proceso, la organizacién encargada de la
gestion del riesgo debe establecer la forma de dar un peso representativo a la amenaza,
este concepto se denomina significancia, que es la ponderacién de la amenaza por su
tamano relativo y su potencial de dafo. Normalmente, para todo el proceso de andlisis de
riesgos se emplean escalas cualitativas y cuantitativas, las cuales pueden ser ajustadas
a las situaciones particulares de cada organizacion.
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Una vez identificada la significancia de la amenaza, se establece el tamano relativo (T),
que hace referencia a lo representativa que puede llegar a ser para la organizacion. Alli
interviene la experticia del profesional del riesgo para evaluarla en una escala cualitativa
de bajo, medio y alto, y cuantitativa de 1, 2 y 3. Por otra parte, el potencial de dafio (P)
es el grado de dafo que puede ocurrir si se materializa el riesgo. Al igual que el tamano
relativo, esta apreciacién es trabajo del profesional en riesgos. Su gradacion es igual a la
anterior: de bajo a altoy de1a 3.

El grado de significancia es producto de multiplicar el tamano relativo (T) por el poten-
cial de dafio (P). En la siguiente matriz se puede establecer el grado de significancia.

Potencial de dafo de la amenaza (P)

. . . Bajo | Medio | Alto
Escala

1 2 3

Tamano Bajo 1 2 3

relativo de Medio Escala 2 2 4 6
la amenaza

(T) Alto 3 3 6 9

Grado de significancia de la amenaza
(S)

Tabla 3. Grado de significancia de la amenaza
Fuente: Castafieda (2016)

El criterio para tener en cuenta una amenaza por su grado de significancia es que
esté por encima de 1, es decir, en el grado bajo-bajo. De ahi en adelante, la amenaza
tiene un valor representativo y debe ser gestionada a partir de las consideraciones de la
administracion y gestion del riesgo.

Cuando se establecen las amenazas, se procede a identificarlas con una nomenclatura
o codigo que facilite su reconocimiento y clasificacion.

Amenaza Caddigo

Amenaza 1 A
Amenaza 2 B
Amenaza 3 C
Amenaza 4 D
Amenaza 5 E

Tabla 4. Nomenclatura o cédigo amenazas
Fuente: Castafeda (2016)
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Luego de establecer los pardmetros para el grado de significancia y el cédigo o nomen-
clatura de la amenaza, se aplican los conceptos para verificar si se considera o no la
amenaza. Se puede emplear la siguiente tabla:

Significancia Seleccién
Amenaza  Cédigo Tqmqﬁo Potencial  Significancia
relativo de la de dafio (P) (S) No
amenaza (T)
Amenaza A
Amenaza B
Amenaza C
Amenaza D
Amenaza E

Tabla 5. Seleccion de amenazas por su significancia
Fuente: Castafeda (2016)

Después de establecer el dmbito de aplicacién en que se va trabajar, se deben iden-
tificar los recursos o actividades amenazadas, las cuales también se deben nombrar
con un codigo para su clasificacién e indizacion. Este codigo debe ser diferente al de las
amenazas.

Recurso Caédigo

Recurso 1
Recurso 2
Recurso 3
Recurso 4
Recurso 5

Tabla 6. Nomenclatura o cédigo del recurso o actividad
Fuente: Castaneda (2016)

Una vez se determinan las posibles amenazas y los recursos que pueden ser afectados
si estas se materializan, se procede a realizar lo que Duque (1999) denomind “escenario
de riesgos”, que es la representacion grdfica del recurso contra las amenazas a las que
pueda estar sometido, entendiendo que las amenazas no afectan todos los recursos; alli,
se configura la codificacion del escenario sumando el cédigo del recurso al de la amenaza.
A continuacién, se proyecta una matriz de escenario de riesgos.
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Sistema de referencia Empresa de consultoria

Ambito de aplicacién Contabilidad
Amenaza
Recurso Desconocimiento (A) | Desorganizacion (B) Hurto (C)

A-1 (errores

Informes financieros (1) hurnanos)

C-2 (hurto de

Entrada de dinero (2) recursos)

B-3 (fallas en el

Controles financieros (3) control)

Tabla 7. Escenario de riesgos codificado
Fuente: Castaneda (2016)

Con la codificacion de los posibles escenarios de riesgo se puede desarrollar un catdlogo
que la empresa emplee de manera regular para trabajar la gestion del riesgo. Asi, cada
vez que se vaya a intervenir un dmbito de aplicacion no se tiene que empezar de nuevo.

Calificacion del riesgo
Para calificar el riesgo se debe establecer un proceso de valoracion del mismo. En las dife-

rentes herramientas que se emplean normalmente se trabaja la frecuencia o probabilidad
y la consecuencia o impacto, las cuales tienen escala valorativa cualitativa y cuantitativa.

/

L OW Figura 3. Calificacion del riesgo

Fuente:shutterstock/ 608549384
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La frecuencia o probabilidad determina las veces que se puede llegar a materializar un
evento critico en una ventana de tiempo establecida sobre un recurso de la organizacién.
Por su parte, la consecuencia o impacto determina la intensidad de la manifestacion
del evento critico sobre el recurso considerado de la organizacion. La gradacién de la
frecuencia o el impacto es propia de cada organizacién y depende las particularidades
de la misma. Duque (1999) plantea las siguientes gradaciones a partir de la observacion
de varias empresas, estableciendo un pardmetro estdndar.

Para la calificacion de la frecuencia o probabilidad la siguiente tabla establece una
escala numérica lineal, unos niveles y un nimero de eventos por afo. Esta informacion
puede ser trabajada desde los registros estadisticos de la organizacion y de alli inferir
lapsos de frecuencia o probabilidad, con base en el histdrico, o proyectarla teniendo en
cuenta estudios de otras organizaciones.

Calificacién de frecuencias

Valor Nivel Casos por afo
1 Improbable Menos de un caso cada 50 afios
2 Remoto Un caso entre 21y 50 afios
3 Ocasional Un caso entre 6 y 20 afos
4 Moderado Un caso entre 1y cinco afos
5 Frecuente Entre 1y 10 casos al afo
6 Constante Mds de 10 casos al afo

Tabla 8. Calificacion de la frecuencia o probabilidad

Fuente: Castafeda (2016)

En la calificacidn del impacto o consecuencia se establece una escala numérica

incremental para dar mayores cifras de diferencia, una gradaciéon cualitativa y un
alcance de la consecuencia.

Calificacién de frecuencias

Valor Nivel Montos considerados
1 Insignificante Menor a USD 10.000
2 Marginal Entre USD 10.000 y USD 100.000
5 Grave Entre USD 100.000 y USD 500.000
10 Critico Entre USD 500.000 y USD 2.000.000
20 Desastroso Entre USD 2.000.000 y USD 5.000.000
50 Catastrdfico Mdas de USD 5.000.000

Tabla 9. Calificacién de la consecuencia o impacto
Fuente: Castafeda, J. (2016)
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Se pueden plantear diferentes calificaciones para el impacto o consecuencia de dife-
rentes recursos. Segun los intereses de la organizacion, pueden ser recursos como el
talento humano, el medioambiente, la operacién de la empresa, la imagen corporativa,
el comportamiento en el mercado, etc.

ilmportante!

La calificacion del riesgo se da cuando se hace un cruce entre los
valores de la frecuencia o probabilidad y la consecuencia o impacto.

La calificacién del riesgo se da desde dos variables, las cuales se combinan para poder
determinar la calificacion del riesgo, normalmente se expresan de manera cualitativa
y cuantitativa asigndndole valores y niveles con base a las particularidades de la orga-
nizacion en el tratamiento del riesgo, lo invito a consultar el mapa conceptual sobre la
calificacién de los riesgos.

Evaluacidn del riesgo

En la evaluacion del riesgo y con base en el modelo de la matriz de andlisis de riesgo, se
deben estructurar las matrices para determinar riesgo, vulnerabilidad, criterios y aceptabilidad.

Para la construccion de la matriz de riesgos se tiene en cuenta la conceptualizacién
cualitativa y cuantitativa que se realizd en el titulo anterior, asi como la frecuencia e
impacto, ubicando estos valores a partir de un plano cartesiano. En el eje Y se coloca la
frecuencia y en el eje X el impacto.

La disposicion de las escalas cuantitativas y cualitativas inician de cero, de menor a
mayor valor. Los valores sugeridos son de Duque (1999), pero pueden ser modificados
segun la necesidad o las particularidades del proceso. Estos estan estructurados para
la frecuencia de 1 a 6 en un aumento lineal y para el impacto de 1 a 50 en un aumento
incremental. El valor maximo es de 300. Los valores de las demds casillas se determinan
multiplicando el valor de la frecuencia por el valor del impacto.
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Constante 6 12 30 60 120 300

Frecuente 5 10 25 50 100 250

. Moderado 4 8 20 40 80 200

Frecuencia

Ocasional 3 6 15 30 60 150

Remoto 2 4 10 20 40 100

Improbable 1 2 5 10 20 50

. ) Insignificante | Marginal | Grave | Critico | Desastroso | Catastréfico
Matriz de riesgo
Impacto

Tabla 10. Matriz de riesgos
Fuente: Castaneda (2016)

Después de establecer la matriz de riesgos, se debe estructurar la matriz de vulnerabilidad,
la cual se expresa en porcentaje. Mediante una regla de tres simple se hace la equivalencia del
mayor valor de la matriz al 100 %. En el caso anterior, el mdximo valor es 300, lo que quiere decir
que este equivale al 100 %. Los valores de las demds casillas se calculan a partir de multiplicar
el nimero en la misma por 100 y dividirlo entre 300. Ejemplo: el valor de la casilla 1 se calcula
multiplicando 1 por 100 y dividiéndolo entre 300 (1*100/300 = 0,3 %).

Los valores en términos porcentuales permiten tener una visién de la magnitud del riesgo
evaluado. A continuacién, se desarrolla la matriz en términos porcentuales.

Frecuencia Constante 2,0% 4,0% 10,0% 20,0% 40,0% 100,0%
Frecuente 1,7% 3,3% 8,3% 16,7% 33,3% 83,3%
Moderado 1,3% 2,7% 6,7% 13,3% 26,7% 66,7%
Ocasional 1,0% 2,0% 5,0% 10,0% 20,0% 50,0%
Remoto 0,7% 1,3% 3,3% 6,7% 13,3% 33,3%
Improbable 0,3% 0,7% 1,7% 3,3% 6,7% 16,7%
Matriz de vulnerabilidad | Insignificante | Marginal | Grave | Critico | Desastroso | Catastrofico
Impacto

Tabla 11. Matriz de vulnerabilidad
Fuente: Castafeda (2016)

Al tener esta matriz, es necesario definir los niveles de aceptacién del riesgo que la
empresa estd dispuesta a asumir. Este cdlculo se hace con base en las fortalezas que
tiene la organizacion.
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Para el presente desarrollo se plantean cuatro zonas de aceptabilidad del riesgo:

1. Zona aceptable: por su frecuencia e impacto, los riesgos no requieren ser inter-
venidos ni tratados.

2. Zona tolerable: los riesgos requieren intervencién y tratamiento, pero en una es-
cala secundaria, adoptando medidas que se pueden proyectar a mediano plazo.

5.Zona inaceptable: en este nivel, la intervencién y el tratamiento demandan una
escala primaria con medidas para su manejo a corto plazo.

4. Zona inadmisible: el riesgo reviste una alta importanciay por ello debe ser intervenido
y tratado de manera urgente y prioritaria, dado que representa un peligro inminente.

En la siguiente tabla se representan los conceptos frente a la aceptabilidad del riesgo
y los rangos y porcentajes en términos de vulnerabilidad, sugeridos por Duque.

Criterios o niveles de aceptabilidad del riesgo
Criterio o nivel Rango
Aceptable Vulnerabilidad hasta el 3%
Tolerable Vulnerabilidad del 3,1% al 5%
Inaceptable Vulnerabilidad del 5,1% al 30%
Inadmisible Vulnerabilidad mayor al 30%

Tabla 12. Rangos porcentajes de vulnerabilidad
Fuente: Duque (1999)

Posterior a esto, se trabaja la matriz de aceptabilidad para representar de manera
total el escenario de aceptacion con base en los porcentajes establecidos.

Constante 2,0% 4,0% 10,0% | 20,0% 40,0% 100,0%
Frecuente 1,7% 3,3% 8,3% 16,7% 33,3% 83,3%
Moderado 1,3% 2,7% 6,7% 13,3% 26,7% 66,7%
Frecuencia
Ocasional 1,0% 2,0% 5,0% 10,0% 20,0% 50,0%
Remoto 0,7% 1,3% 3,3% 6,7% 13,3% 33,3%
Improbable 0,3% 0,7% 1,7% 3,3% 6,7% 16,7%
Insignificante | Marginal | Grave | Critico | Desastroso | Catastréfico
Matriz de vulnerabilidad
Impacto

Tabla 13. Matriz de vulnerabilidad graficada por colores en rangos de vulnerabilidad
Fuente: Castaneda (2016)
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Con esta matriz se grafican los alcances de aceptacion del riesgo, ocupando las casillas
con su descripcion cualitativa.

Constante Tolerable
Frecuente Tolerable
Moderado
Frecuencia
Ocasional Tolerable
Remoto Tolerable
Improbable Tolerable
Insignificante | Marginal Grave Critico Desastroso | Catastréfico
Matriz de vulnerabilidad
Impacto

Tabla 14. Matriz de aceptabilidad
Fuente: Castaneda (2016)

Por su disposicion y estructura, la matriz de aceptabilidad permite visualizar los riesgos
calificados, partiendo de alli para realizar su tratamiento, estableciendo un perfil de riesgos.

Posteriormente y definido el nivel de aceptabilidad, se procede a graficar los escenarios
de riesgo con base en la frecuencia y el impacto estimado. A continuacion, se proponen
tres escenarios de riesgo Al, B1y C1, los cuales salen de la codificacion entre el recurso y
la amenaza. Para graficarlos se propone la siguiente definicion: Al: escenario de riesgo
frecuente con impacto insignificante. Bl: su frecuencia es moderada y su impacto es
critico. C1: su frecuencia es constante y su impacto es desastroso.

Constante
Frecuente
Moderado
Frecuencia -
Ocasional
Remoto
Improbable
Insignificante | Marginal Grave Critico Desastroso | Catastrdfico
Consecuencia
Aceptable
Tolerable
Inaceptable
. Tabla 15. Grdfica de escenarios de riesgo
Inadmisible

Fuente: Castarfeda (2016)
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Ubicar los escenarios de riesgo en la matriz permite visualizar el estado del recurso, su
afectacion y las prioridades de atencion de riesgos en su tratamiento.

Tratamiento del riesgo

Cuando se identifican los escenarios de riesgos y se establece el nivel de aceptabili-
dad, se debe trabajar en el tratamiento de los mismos. La ISO 31000 considera todas las
medidas de tratamiento del riesgo. Estas medidas se pueden clasificar como un control
o como una actividad de financiamiento del impacto en la materializacion del riesgo.

Una condicién de las medidas de tratamiento del riesgo es que pueden ser comple-
mentarias y no necesariamente excluyentes. Su implementacion se ajusta de manera
particular a cada situacién, existiendo la posibilidad de que no se ajuste a todo caso.

Las medidas son:

o Evitar (EV): que desde la frecuencia no
ocurra.

o Aceptar (AC): cuando en la frecuencia @

o impacto su consideracion es que no

afectard la organizacion y no se tienen Aceptar
recursos para afrontarlo.

e Anticipar (AN): adelantar las acciones P
necesarias para limitar la ocurrencia o —||=
minimizar su impacto. Evitar g _—

N
o Proteger (PR):son las acciones para en- Transferir

frentar el riesgo.

o Transferir (TR): tercerizar la responsa-
bilidad frente al riesgo. Se cuenta con Proteger

recursos financieros para tal erogacion.

o Retener (RE): se diferencia de “Aceptar”
porque en este se tienen recursos para
afrontar el dafio o pérdida.

Retener

Una vez se han definido los tipos de tra-
tamiento se puede disefiar una matriz de
actividades de respuesta ante un riesgo. A
continuacion, se sugiere una, la cual puede
ser modificada y ajustada segun las particu-
laridades de la organizacion y los rangos de Figura 4. Medidas de tratamiento del riesgo
aceptabilidad del riesgo. Fuente: Norma ISO 31000 (lcontec, 2011)

Anticipar
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Tolerable
Constante (4,0%)
(AN, RE)

Tolerable
Frecuente (3,3%)
(AN, RE)

Moderado
Frecuencia o
probabilidad Tolerable

Ocasional (5,0%)
(AN, PR, RE)

Tolerable
Remoto (3,3%)
(AN, PR, RE)

Tolerable
Improbable (3,3%)
(PR, TR)

Insignificante | Marginal Grave Critico Desastroso Catastroéfico

Matriz de aceptabilidad —
Consecuancia o impacto

Tabla 16. Actividades de respuesta ante un riesgo
Fuente: Castafeda (2016)

Cuando se trata el riesgo, nuevamente se debe someter a una calificacién con el fin de determinar en qué nivel de
aceptabilidad quedd y si es aceptable o tolerable. Si no, se debe revisar el tratamiento para aumentar su coberturay
permitir que el riesgo baje.

Toda medida de tratamiento para riesgo debe tener un limite tiempo, el cual podrd ser prolongado de acuerdo a la
necesidad. Un ejemplo es la compra de una pdliza para cubrimiento de riesgos de un vehiculo, la cual se compra anualmente.
Al final del lapso, el duefio del vehiculo determina si la renueva o no.
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Lectura recomendada

En el articulo_; Por qué es importante la gestion de riesgos para tu empresa?
se evidencian razones para adelantar la gestién del riesgo en su empresa,
como empleado o propietario.

Comunicacioén y consulta

En desarrollo del proceso de gestién del riesgo se deben cumplir actividades de retro-
alimentacion e intercambio de informacién, con el fin de complementar los procesos,
ajustar y mejorar la informacion, y aplicar medidas preventivas o correctivas a tiempo.
No se debe esperar que se entregue un informe u ocurra un dafo a la organizacién.

Monitoreo y seguimiento

Es una de las tareas mds importantes, puesto que indica si lo que se previé se cumplid o
se estd cumpliendo. Si no, expresa cémo mejorar el proceso, dejando claro que la inversion
de trabajo y recursos fue efectiva. Esta etapa de la gestion del riesgo debe responder a
lo que se estd haciendo para minimizar los escenarios de riesgo.

El monitoreo se define como: “El seguimiento rutinario de la informacién prioritaria
de un programa, su progreso, sus actividades y sus resultados” (Unicef, 2007, p. 11).
Llevada esta acepcién a la gestion del riesgo significa el rastreo de las acciones proyec-
tadas para gestionar el riesgo y revisar si se estd cumpliendo con la mision de reducir
las posibilidades de su materializacion o impacto. Se puede adelantar a través de
revision de informes y reportes, observacion y aplicacién de instrumentos de medicion.
Normalmente, se emplean indicadores de riesgo, lo cuales se estructuran con base en
la experiencia y las necesidades de la organizacion.

Fuente: goo.dgl/Hr5Mct

Mapa de riesgos

Como insumo de todo el proceso de gestion del riesgo estd el mapa de riesgo: grafica
que integra toda la informacién del proceso y permite hacer seguimiento. Su estructura
lleva la misma linea de las etapas de la gestién del riesgo y se trabaja a partir de términos
cuantitativos y cualitativos.
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ESTABLECIMIENTO DEL CONTEXTO

Aspectos empresariales objeto de la gestidn del riesgo

Ambito de aplicacién (recurso,

Sistema de referencia . .,
proceso, instalacion, etc.)

Codigo actividad Actividad amenazada

IDENTIFICACION DEL RIESGO

Amenaza o peligro Escenario de riesgo (descripcion) Caracteristicas del riesgo

Tipo de riesgo
(factor de Consecuencias
vulnerabilidad)

ANALISIS DEL RIESGO EVALUACION DE ESCENARIOS DE RIESGO

Riesgo inherente

Escenario de

Cdédigo amenaza | Amenaza Codigo :
riesgo

Calificaciéon antes del tratamiento

Matriz de riesgos Matriz de aceptabilidad
Frecuencia o Impacto o Calificacion del Criterio de aceptabilidad o | Zona de aceptabilidad
probabilidad consecuencias riesgo nivel de riesgo (matriz de vulnerabilidad)
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TRATAMIENTO DEL RIESGO

Tratamiento del riesgo

Control

Anticipar | Proteger | Evitar | Aceptar | Transferir | Retener | Tipo de
(AN) (PR) (EV) (AC) (TR) (RE) control

TRATAMIENTO DEL RIESGO

Desarrollo del

Riesgo residual .
9 tratamiento

Calificacion después del tratamiento Fecha
Matriz de riesgos Matriz de aceptabilidad Control Inicio Término
Criterio de Zona de
Frecuencia o Impacto o Calificacion | aceptabilidad | aceptabilidad | Efectividad
o . . . . DMIA|DIM|A
probabilidad | consecuencias | del riesgo o nivel de (matriz de del control
riesgo vulnerabilidad)

MONITOREO DEL RIESGO

Monitoreo, revisién y evaluacion de riesgos

Fecha de . . . % de avance de las
. Indicador Los controles son efectivos (si o no) . Obs.
monitoreo acciones

Tabla 17. Formato mapa de riesgos
Fuente: Castafeda (2016)
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